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あらまし 近年，カーナビゲーションシステムの高機能化は著しく，一台のコンピュータ上で，ナビゲーショ
ン等の情報系の機能に加えて，ブレーキやエンジン等と連携する制御系の機能も実行する必要がある．制御系の
機能は情報系の機能と比較して，高い信頼性やリアルタイム性が要求される．そのため，汎用 OS と RTOS を
ハイブリッド OS 方式や VMM 方式を用いて，並列に実行し，それぞれの OS で情報系の機能と制御系の機能
を実行する方法が考えられる．しかしながら，ハイブリッド OS 方式を用いて OS を並列に実行した場合，制御
系を情報系から保護できず，システム全体としての信頼性やリアルタイム性が確保できない．また，VMM 方式
では実行オーバヘッドやリアルタイム性が問題となる．本論文では，組込み向けプロセッサがもつセキュリティ
支援ハードウェア（TrustZone）を利用して，ハイブリッド OS 方式を高信頼化する方法を提案し，実機による
評価を行った．本提案方式を用いることで，制御系を情報系から保護でき，システム全体としての信頼性やリア
ルタイム性が確保できる．評価の結果，実行オーバヘッドは十分小さく，また，情報系の実行状態にかかわらず，
制御系のリアルタイム性が確保できることが分かった．本提案方式は，実行する OS に対する制約が緩やかであ
るため，携帯電話，NC 工作機械などの，制御系と情報系から構成される組込みシステムに適用可能である．

キーワード ハイブリッド OS，信頼性，セキュリティ，リアルタイム OS

1. ま え が き

近年，カーナビゲーションシステムは高機能化が

著しく，地図・道路情報をユーザーに提示するカーナ

ビゲーションの機能に加えて，テレマティクスやイン

ターネット接続といった機能をもつ機種もある．更に，

これらの情報系のアプリケーションに加えて，駐車・

運転支援システムといった，地図・道路情報を利用し

てステアリングやエンジン等の制御系システムと連携

する，制御系のアプリケーションが増加している [1]．

制御系のアプリケーションは，制御系システムと連携

するため，情報系アプリケーションと比較して，高い

リアルタイム性と信頼性が要求される．
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高機能な情報系のアプリケーション開発を効率化す

るためには，高機能な汎用OS（情報系OS）の利用が

不可欠である．しかしながら，情報系 OSはそれ自身

の規模が大きいため，完全な検証が事実上不可能であ

る [2]．例えばWindowsや Linux等の情報系OSのセ

キュリティホールは収束することなく，次々と発見さ

れている．また，実行時間の予測可能性が悪くリアル

タイム性が低い [3]．そのため，制御系アプリケーショ

ンを情報系 OS 上で実現すると，制御系アプリケー

ションに要求される高い信頼性やリアルタイム性を満

たすことができない．

この問題を解決する方法として，高い信頼性とリ

アルタイム性を実現できるリアルタイム OS（制御系

OS）と情報系 OS を単一のシステム（シングルプロ

セッサ）上で並列に動作させ，制御系アプリケーショ

ンは制御系 OS上で，情報系アプリケーションは情報

系 OS上でそれぞれ実行する方法が考えられる．

2種類以上のOSをシングルプロセッサで動作させる
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図 1 ハイブリッド OS 方式
Fig. 1 Hybyrid OS system.

手法としては，ハイブリッド OS方式 [4]～[6]，VMM

方式 [7], [8]，追加ハードウェアによる方式 [9]がある．

各方法には信頼性と実行性能において長所と短所があ

り，適用するシステムごとに適切な方法を選択する必

要がある．ハイブリッド OS方式では，図 1に示すよ

うに，各OSが直接ハードウェアを操作できるため，単

独で実行した場合に近い実行性能を得られるという長

所が存在する．しかし，各 OS間の特権レベルが同一

であるために OS間の独立性を保つことが難しい．そ

のため，信頼性の低い情報系 OSのセキュリティホー

ルが攻撃され，不具合が発生した場合，その問題が制

御系 OS にも波及してしまうという問題が発生する．

例えば，情報系 OSが割込みを禁止した状態で暴走す

ると，制御系 OSの動作や割込みの受付けができなく

なり，制御系 OSのリアルタイム性が確保できなくな

る．また，情報系 OSが制御系 OSの用いるメモリを

不正にアクセスすると，制御系 OSを破壊することが

できる．

そこで本研究では，セキュリティ支援ハードウェア

である TrustZone [10] を用いてハイブリッド OS 方

式における OS 間の独立性を高めることで，ハイブ

リッド OS方式の高信頼化を実現する．TrustZoneを

制御して，本手法を実現するソフトウェアモジュール

を Safety Gate（SafeG）と呼ぶ．SafeG を用いたシ

ステムの概要図を図 2に示す．本手法は，TrustZone

の機能を用いて，情報系 OSを制御系 OSよりも実行

優先度を低くすることで，制御系 OSのリアルタイム

性を保ち，情報系 OSによるプロセッサの占有を防止

する．更に，情報系 OSを制御系 OSより低い特権レ

ベルで動作させることで，情報系 OSから制御系 OS

の用いるメモリへの不正アクセスを防ぐ．

本論文では，まず 2.でカーナビゲーションシステム

図 2 SafeG によるハイブリッド OS 方式
Fig. 2 Hybyrid OS system with SafeG.

用ハイブリッド OSシステムが満たすべき要件につい

て述べる．3. で本研究で使用した TrustZone の機能

について述べる．4.で SafeGの設計について述べる．

5.で SafeGの性能と TrustZoneを評価する．6.で関

連研究について述べる．7.で本論文のまとめを行う．

2. カーナビゲーションシステム用ハイブ
リッドOSシステムの要件

本研究で対象とするカーナビゲーションシステム用

のハイブリッド OSシステムの要件は，次のように定

義される．

（a） 制御系 OS と情報系 OS がそれぞれ一つずつ，

シングルプロセッサで動作すること．

（b） 両 OSから使用するデバイスを共有する機能を

もつこと．

（c） 共有しないデバイスに対する操作は，SafeGの

導入により実行オーバヘッドが増加しないこと．

（d） 情報系及び SafeG の実行が，制御系のリアル

タイム性に影響を与えないこと．

（e） SafeGの実行時間は制御系の割込み応答時間以

下であること．

（f） 情報系に不具合が発生した場合，その問題が制

御系に波及しないこと．

（g） SafeGの導入により情報系OSのコア部分（ディ

スパッチャや割込みエントリ）の変更が発生しないこと．

（h） SafeGはシステム全体の信頼性の要であるため

検証が容易なコードであること．

（i） 情報系に対する安全系を制御系により実現する

ための機能をもつこと．
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（a）でシングルプロセッサを対象とするのは，本研

究はセキュリティ支援ハードウェアを用いたハイブリッ

ド OSシステム研究の第 1段階であり，また，マルチ

プロセッサを利用できないローコストモデルを対象と

するためである．マルチプロセッサ対応に関しては今

後の課題とする．

（b）（c）はデバイスに関する要件である．カーナビ

ゲーションシステムにおける代表的なデバイスとして

は，ディスプレイ，ハードディスク，車載ネットワーク

（CAN），タイマが挙げられる．現状，すべてのデバイ

スは OS間の共有は必要としていない．ディスプレイ

は，情報系 OSと制御系 OSにそれぞれフレームバッ

ファを割り当て，制御系のフレームバッファが優先的

に表示されるようになっている．ハードディスクは，

情報系OSのみが使用している．CANは制御系OSの

みが使用している．タイマはそれぞれの OSが独立し

て保持している．これらの共有しないデバイスに対す

る操作に関しては，SafeGの導入によって，実行オー

バヘッドが増加しないことが望まれる．しかしながら，

ハードディスクに関しては，今後，制御系 OSからも

データを書き込みたいケースが考えられる．そこで，

本研究では，デバイスを共有するための機構のみを検

討し，この仕組みを使って具体的にデバイス共有をす

る方法については今後の課題とする．

（d）リアルタイム性に関する要件である．制御系の

処理は，情報系よりリアルタイム性が高い．一方，経

路探索のようにある程度時間を要する処理は，情報

系で実行する．そのため，制御系の割込み応答時間の

最悪値の上限が，情報系の割込み禁止区間の長さや

SafeGの処理に依存せず定まる必要がある．

（e）は，性能に関する要件である．SafeGの導入に

よって発生する OSの切換や，割込み処理に伴うオー

バヘッドはできる限り小さくする必要がある．

（f）（g）（h）（i）は，信頼性に関する要件である．

（f）は，情報系の信頼性を制御系と同じ高いレベル

に引き上げるのは困難であるため定めた．

（g）に関しては，本手法により，制御系 OSと情報

系OSを同時にシングルプロセッサで動作させるには，

各 OSの変更は避けられない．ソフトウェアの検証は，

規模と変更が大きくなるほど困難となる．規模の大き

な情報系 OSには，可能な限り変更を加えないように

すべきであるため定めた．一方，制御系 OSは規模が

小さいため変更は許容する．

（h）は，SafeGの信頼性が低下するとシステム全体

の信頼性が低下するため定めた．SafeGの検証手段と

しては，制御パステストとソースコードレビューが挙

げられる．

（i）は，情報系に対する安全系を制御系で実現する

ために定めた．例えば，バックガイドモニタは情報系

が実行するが，画像の更新が停止（フリーズ）するこ

とは事故につながり危険である．そのため，制御系に

より情報系の画像の更新を監視し，情報系に不具合が

発生して更新が停止した場合は，制御系によりドライ

バーに通知することで，システムの安全性を高めるこ

とができる．

3. TrustZone

本章では，TrustZoneのもつ機能について述べる．

3. 1 TrustとNon-Trust

ARMプロセッサは，2段階の特権レベルをもつ．特

権レベル 1（Privileged Mode）はシステムのすべての

リソースに対してアクセス可能であり，特権レベル 2

（User Mode）は，リソースに対するアクセスが制限さ

れている．汎用OSでは，特権レベル 1でOSを，特権

レベル 2でアプリケーションを実行する．TrustZone

は，この特権レベルに直交するプロセッサの状態とし

て，Trust状態と Non-Trust状態を追加する．

Trust状態では既存の特権レベル 1，2と同様の振る

舞いが可能である．一方，Non-Trust状態はプロセッ

サが特権レベル 1であっても，Trust状態からのみア

クセス可能と設定されたメモリ空間（メモリやデバイ

ス）にはアクセスすることができず，プロセッサに対

する一部のクリティカルな操作も制限される．

また，TrustZoneを制御する目的で，Secure Mon-

itorモードと呼ばれるモードがプロセッサに追加され

ている．Trust 状態と Non-Trust 状態の切換はこの

Secure Monitorモードを経由して行う．なお，Secure

Monitorモード実行中に割込みを受け付けるとレジス

タを破壊してしまうため，原則割込みを禁止して実行

する必要がある．

Trust 状態と Non-Trust 状態では，MMU 関連の

レジスタなどの一部の制御レジスタがバンクレジスタ

となっており，プロセッサのTrust/Non-Trustの状態

によって自動的に切り換えられる．これらのレジスタ

は，Trust/Non-Trust状態の切換のときに保存復帰す

る必要がない．一方，汎用レジスタはバンクレジスタ

になっておらず，Trust/Non-Trust状態の切換時に保

存と復帰が必要となる．
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3. 2 アドレス空間の分割

TrustZoneでは，アドレス空間を Trust状態でのみ

アクセス可能な領域（Trust領域）と，両状態からア

クセス可能な領域（Non-Trust領域）とに分割する．

プロセッサコアは，バスアクセス時に現在の状態

（Trust/Non-Trust）を示す信号をバスへ出力する．バ

スコントローラやデバイスは，この信号を用いてどち

らの状態からアクセスされているか判断する．バスコ

ントローラで判断する場合は，スレーブ単位で領域

の設定を行う．メモリに関しては，デバイスと同様に

バスコントローラでスレーブ単位で設定する方法と，

TrustZone に対応したメモリコントローラを用いて，

一つのメモリ内を各領域に設定する方法がある．

3. 3 割 込 み

ARMプロセッサには，FIQと IRQの 2種類の割

込み信号入力が存在し，OSは通常 IRQのみを用いる．

FIQと IRQは発生すると，それぞれ異なる割込みベ

クタが実行される．ベクタ実行時の振舞い（レジスタ

等の保存状態）が異なるため，それぞれのベクタに配

置するハンドラには互換性がない．TrustZone では，

Trustと Non-Trust状態でそれぞれ独立した割込みベ

クタをもつ（FIQ・IRQともに）．Trust状態で割込み

が発生すると Trust側の割込みベクタを，Non-Trust

状態で割込みが発生すると Non-Trust 側の割込みベ

クタを実行する．また，Secure Monitorモードも割込

みベクタをもち，FIQ/IRQが発生した場合に，前述

のように各状態の割込みベクタを実行するか，Secure

Monitorモードに遷移して Secure Monitorモードの

割込みベクタを実行するか選択可能である．

ARMプロセッサでは，FIQと IRQをそれぞれ独立

に禁止・許可することが可能である．TrustZoneでは，

Non-Trust 状態で FIQ を禁止できないように制限す

ることが可能である（IRQは禁止可能である）．Non-

Trust状態で扱うデバイスでは IRQを用い，Trust側

で扱うデバイスでは FIQを用いることにより，Non-

Trust状態時に Trust側の割込みが禁止されないよう

にすることが可能である．

4. SafeGの設計

本章は，SafeG の設計として，2. で述べた要件の

うち SafeG の設計により達成可能な項目である，（a）

（b）（c）（d）（f）（g）（i）の実現方法について述べる．

4. 1 2種類のOSのシングルプロセッサ上での実行

システム全体構成を図 3 に示す．要件（a）を実現

図 3 ハイブリッド OS システムの構成
Fig. 3 System allocation.

表 1 実行優先度
Table 1 Execution priority.

実行優先度 処理内容
高 制御系割込み処理

制御系通常処理
情報系割込み処理

低 情報系通常処理

するため，TrustZone を用いて，情報系 OS を Non-

Trust側，制御系 OSを Trust側で動作させ，SafeG

によりプロセッサ状態の変更や割込みの分配といった

TrustZoneの制御を行うことにより，2種類の OSの

シングルプロセッサ上での実行する．なお，SafeGは，

TrustZone の制御を行うため，Secure Monitor モー

ドで動作させる．

3. 3で述べたように，TrustZoneでは，Trust状態

で FIQ を Non-Trust 状態で IRQ を使用することを

前提としている．この方針に従い，SafeGでは制御系

OSで FIQを情報系 OSで IRQを用いる．

4. 2 リソースの配置

要件（c）を実現するため，共有しないデバイスは，

それぞれの OS が直接アクセス可能とする．そのた

め，制御系が用いるリソース（メモリとデバイス）は，

Trust領域とし，それ以外のリソースは Non-Trust領

域とする．これにより，SafeGの導入により操作のた

めの実行オーバヘッドが増加しないため，要件（c）を

満たす．

4. 3 制御系のリアルタイム性の確保

要件（d）より，制御系が情報系の処理に影響を受

けないためには，情報系より優先して動作させる必要

がある．そのため，処理単位ごとの実行優先度を表 1

に示すように定めた．

この実行優先度を実現するために，TrustZoneの機
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能により情報系を実行中（Non-Trust状態）は，FIQ

を禁止できないように設定する．制御系では FIQ を

使用するため，制御系の割込み処理は情報系のすべて

の処理よりも優先して実行される．更に，制御系の実

行時は常に IRQ を禁止することで，制御系の通常処

理も情報系よりも優先して動作する．制御系は実行す

るべき処理がなくなった場合に SafeGを呼び出し，情

報系に処理を移す．

また，ハードウェア的に情報系を実行中は，制御系

の割込み（FIQ）禁止できないようにしているため，制

御系の割込み応答時間の最悪値の上限は，情報系の処

理（割込み禁止区間も含む）に依存せずに定まる．更

に，SafeGの実行パス内にループがないため，SafeG

の処理にも依存しない．

4. 4 制御系の保護

要件（f）を実現するため，制御系のリソースに対す

る情報系からのアクセスを禁止する．4. 2で述べたよ

うに，制御系が用いるリソース（メモリとデバイス）

は，Trust領域とし，それ以外のリソースはNon-Trust

領域とする．そのため，情報系が，Trust領域に設定

されたリソースにアクセスを試みると，例外が発生し

て SafeGが呼び出される．

また，4. 3で述べたように，TrustZoneの機能によ

り情報系を実行中（Non-Trust状態）は，FIQを禁止

できないように設定することにより，情報系が割込み

を禁止した状態で暴走したとしても，制御系側のタイ

マやウォッチドッグタイマの割込みより確実に制御系

が実行される．

4. 5 デバイス共有

要件（b）を実現するため，デバイス共有のための機

構を用意する．デバイスの共有の方法としては，SafeG

が直接デバイスの制御を行う方法と，いずれかの OS

が直接制御を行い，他方の OSは OS間通信を使って

処理を依頼する方法の 2種類が考えられる．

前者の方法では SafG内にデバイスドライバを内蔵

しなければならず，SafeGの規模が大きくなることや，

機器の構成ごとに SafeG の改変が必要となり信頼性

が低下する．よって，デバイスの共有については OS

間通信を利用して実現する．更に，ハードディスクの

例では，制御系 OSが書き込むデータの方が重要であ

るため，制御系 OSがデバイスを直接制御し，情報系

OSが OS間通信により処理を依頼する方法とする．

OS間通信は，情報系から SafeGを経由して情報系

を呼び出す機構と Non-Trust 側のメモリを用いて実

現する．具体的には，情報系 OSは依頼したい処理内

容とデータをNon-Trust側のメモリに書き込み，制御

系 OS を SMC 命令を使って SafeG 経由で呼び出す．

呼び出された制御系 OSは，依頼された処理（デバイ

スの操作）を行う．SMC命令を用いた SafeG経由の

呼び出しの詳細については，4. 7で述べる．

4. 6 制御系による情報系に対する安全系実現

要件（i）を実現方法として，制御系による情報系の

確実な監視と停止が挙げられる．

監視に関しては，メモリの監視と割込みの監視が考

えられる．メモリに関しては，4. 2 で述べたように，

情報系のメモリは Non-Trust 領域であるため，制御

系からアクセスすることが可能である．

割込みに関しては，TrustZoneの機能により，割込

み発生時にそれぞれの OS の割込みベクタではなく，

Secure Monitorモードで動作する SafeGの割込みベ

クタを実行するよう設定する．すべての割込みをいっ

たん SafeGで受け付けることにより，SafeGで割込み

の発生頻度や間隔を監視する．この情報を制御系から

参照することで割込みの監視を実現する．

停止に関しては，4. 3で述べたように制御系は情報

系より優先して実行されるため，制御系のウォッチドッ

グタイマの割込み等により，情報系の処理状態に依存

せずに情報系を停止（中断）させ，制御を制御系に移

すことが可能である．

4. 7 実 行 パ ス

前述の割込みのハンドリングや実行優先度の設計に

従い SafeGを実装すると，割込みハンドリングと OS

の切換に関して，図 4 に示す五つの実行パスができ

る．3. 1 で述べたように，SafeG が動作する Secure

Monitorモードでは割込みを受け付けることができな

いため，各パスは，すべての割込みを禁止した状態で

実行される．

4. 6 で述べたように，割込みはすべての SafeG で

図 4 実 行 パ ス
Fig. 4 Execution path.
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受け付けるため，SafeGによりそれぞれの OSに割込

みを配分する必要がある．その際，要件（g）を実現

するため，情報系 OSの割込みエントリを変更する必

要がないように，SafeGは，情報系 OSが直接割込み

を受け付けた場合と同じ状態になるようにレジスタの

値を調整して情報系OSの割込みエントリを呼び出す．

なお，制御系 OSに対しても同様の処理をして呼び出

している．

実行パス（1）はプロセッサが制御系（Trust状態）

を実行中に FIQ が発生した場合のパスである．FIQ

が入力された時点で行っていた処理を中断し，SafeG

の FIQベクタに置かれた割込みハンドラを実行する．

割込みハンドラでは，必要に応じて FIQ 発生ごとの

処理（例えば割込み発生頻度の監視）を行った後，制

御系 OS の IRQ ベクタに置かれた割込みハンドラを

実行する．この際，制御系 OSが SafeGを経由せずに

IRQを受け付けた場合と同じ状態になるようにレジス

タの値を調整する．そのため，制御系 OSの割込みハ

ンドラは SafeG導入によって改変する必要はない．

実行パス（2）はプロセッサが情報系（Non-Trust状

態）を実行中に FIQが発生した場合のパスである．実

行パス（1）と同様に最終的には制御系OSの割込みハ

ンドラを実行するが，OSの切換処理が必要である．具

体的には，情報系 OSのコンテクストとして汎用レジ

スタ等の 32 bitレジスタを 38個保存した後，制御系

OSのコンテクストとして同数のレジスタを復帰する．

実行パス（3）はプロセッサが情報系（Non-Trust状

態）の処理を実行中に IRQが発生した場合のパスであ

る．IRQが入力された時点で行っていた処理を中断し，

SafeG の IRQ ベクタに置かれた割込みハンドラを実

行する．割込みハンドラでは，必要に応じて IRQ 発

生ごとの処理（例えば割込み発生頻度の監視）を行っ

た後，情報系 OS の IRQ ベクタに置かれた割込みハ

ンドラを実行する．実行パス（1）と同様に，情報系

OSの割込みハンドラは，SafeG導入前と同じ状態に

なるようレジスタの値を調整するため，情報系 OSの

割込みハンドラを改変する必要はない．

実行パス（4），（5）は制御系（Trust 状態）と情報

系（Non-Trust状態）を切り換えるパスである．実行

パス（4）は，制御系で実行すべき処理が存在しない

場合に，制御系OSから SafeGを呼び出すことにより

実行されるパスである．SafeGの呼出しは，トラップ

命令の一種である SMC命令により実現する．呼出し

後，制御系のコンテクストを保存，情報系のコンテク

ストを復帰した後，情報系の中断元に返る．実行パス

（5）は，4. 5で述べた，デバイス共有の目的で使用す

る．情報系のコンテクストを保存，制御系のコンテク

ストを復帰した後，制御系 OSのソフトウェア例外ベ

クタを実行する．

5. 評 価

本章では，SafeG が要件（d）（e）（h）を満たして

いるかどうか，実機を用いて行った評価について述べ

る．また，OS間の保護の観点による TrustZoneの評

価について述べる．

評価環境としては，TrustZone をサポートしてい

るARM1176jzfプロセッサを搭載した PB1176JZF-S

ボードを用いた．コアクロックは 210 MHz，キャッシュ

は命令・データともに 32 KB である．制御系 OS と

しては，TOPPERS/ASPカーネル 1.3.1（ASP）を

情報系 OS としては，Linux 2.6.24 を用いた．Non-

Trust側が ASPと SafeGに対して影響を与える部分

は，キャッシュのみである．よって，実行時間の測定

に関しては，測定のループ 1回ごとにキャッシュをす

べてパージする条件で行った．

5. 1 オーバヘッド

要件（e）を満たしているか評価する．SafeG の導

入により，オーバヘッドが発生する箇所は，4. 7で述

べた割込み入口処理と Trust/Non-Trust の切換のた

めの実行パスであり，通常のデバイスやメモリのアク

セスに関するオーバヘッドは発生しない．

制御系の割込み応答時間としては，“ASPの割込み

ベクタから割込み禁止解除まで”を測定した．この処

理は，OS 内部の処理であり，ユーザが定義した割込

みハンドラを呼び出すために以下の処理を行う．これ

らの処理は，アセンブラで記述されており，ループは

存在せず，合計 50 ステップである．なお，5 の後に

ユーザが定義した割込みハンドラを呼び出す．

1.割込み発生時のコンテクストを保存する．

（プロセッサモードを 3回切り換える）

2.多重割込みか判断し，多重割込みでない場合はス

タックを切り換える．

3. 割込み要因を判断し，割込み優先度を設定する．

4. 割込みハンドラのアドレスを取得する．

5. 割込みの禁止解除を行う．

それぞれの実行パスの実行時間の計測結果を表 2に

示す．各実行パスの実行時間は，“ASPの割込みベク

タから割込み禁止解除まで”の実行時間より小さいた
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め，要件（e）を満たしている．

実行パス（2）（4）（5）は，Trust/Non-Trustの切

換処理（コンテクストの保存・復帰）を行うため，実

行パス（1）（3）と比較して実行時間がやや大きくなっ

ている．現状では，実行する OSの種類に前提を置い

ていないため，プロセッサのもつ全レジスタ（38個）

を保存・復帰している．なお，特定の OSを前提に最

適化を行うと，保存・復帰するレジスタの数を減らす

ことができ，更なるオーバヘッドの削減が可能である．

5. 2 制御系のリアルタイム性

要件（d）を満たしているかを確認するために，SafeG

を導入することによって，割込み応答時間がどのよう

に変化するかを測定した．

測定は，制御系のみ実行した場合の制御系の割込み

応答時間（ASP），情報系のみ実行した場合の情報系

の割込み応答時間（Linux），SafeG を用いて制御系

と情報系を並列に実行した場合の制御系の割込み応

答時間（SafeG + ASP）と情報系の割込み応答時間

（SafeG+Linux）の 4種類について行った．制御系で

は 1 ms 周期のシステムティックの更新処理のみを行

い，情報系では Xウィンドウシステムを実行し，その

上でターミナル，Xeyes，Xclock，top コマンドを実

行した状態で計測を行った．測定に用いた割込みは，

それぞれの OSのシステムティック用の周期タイマで

表 2 SafeG の実行時間
Table 2 SafeG execution time.

パス 実行時間
制御系 OS 実行時に FIQ 入力（実行パス（1）） 0.7 µs

情報系 OS 実行時に FIQ 入力（実行パス（2）） 1.6 µs

情報系 OS 実行時に IRQ 入力（実行パス（3）） 1.2 µs

制御系 OS から情報系 OS に移行（実行パス（4）） 1.5 µs

情報系 OS から制御系 OS に移行（実行パス（5）） 1.7 µs

ASP の割込みベクタから割込み禁止解除まで 5.1 µs

図 5 割込み応答遅延
Fig. 5 Interrupt latency.

ある．割込み応答時間として，タイムアウト割込みが

発生してから，各 OSのタイマ割込みハンドラが実行

されるまでの時間を 10万回測定した．測定結果を図 5

に示す．縦軸に発生頻度を対数軸でとり，横軸に応答

時間をとっている．

ASP と SafeG + ASP の最も頻度が高い箇所を比

較すると，SafeGを導入することにより，応答時間が

2 µs増加している．これは，割込みを SafeGがいった

ん受け付けることによる（図 4の実行パス（2））増加

である．前節の測定結果より，実行パス（2）の実行時

間は 1.6 µsであり，ほぼ一致している．

Linux と Linux + SafeG のグラフを比較すると，

SafeGを導入することにより，応答時間が 31 µs増加

している．これは，ASPと同様に SafeGが動作する

ためのオーバヘッドが発生することに加え，制御系が

動作していることによってもオーバヘッドが発生する

ためであると考えられる．Linuxの割込み応答時間の

グラフに注目すると，制御系と比較して応答性が悪い

（グラフには表示していないが，最悪値は 7637 µs で

ある）．これは，Linux内の割込み禁止区間が長くリア

ルタイム性がそれほど高くないことを示している．こ

の特性は SafeGを導入しても改善されることはない．

一方，SafeG + ASPでは応答時間は SafeGの導入に

よるオーバヘッドにより悪化しているものの，情報系

の影響を受けていないことが確認できた．

評価の結果，情報系では割込み応答時間とジッタは

増加している．一方，制御系では割込み応答時間の増

加は見られたもののジッタは増加しておらず，最悪値

の上限が定まるため，要件（d）を満たしていると言

える．

5. 3 SafeGの検証容易性評価

要件（h）を実現するためには，規模が小さいこと，

分岐が少ないこと，割込み禁止で動作することが挙げ
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表 3 コード・データサイズ（バイト）
Table 3 Code, data size (Byte).

text data bss 全体
SafeG 1520 0 448 1968

ASP 34796 0 83140 117936

Linux 1092652 148336 89308 1330296

られる．規模が小さいと，ソースコードレビューが容

易になる．分岐が少ないと，制御パステストの作成数

が少なくなる．割込みを許可して動作するプログラム

は一般的に検証が困難である．例えば，プログラム中

のどの箇所で割込みが入っても正しく動作するか検証

する必要がある．

まず，規模に関して評価する．SafeG と ASP と

Linuxそれぞれのコードとデータのサイズを表 3に示

す．SafeGは全体で 1968バイトとなっており，ASP

と比較しておよそ 1/60程度のサイズであり，十分に

検証可能なサイズであると考えられる．なお，SafeG

の bssセクションのうち，304バイトは，OS切換の際

の各OSのコンテクストを保存するための領域である．

分岐に関しては，SafeG内の分岐は 4個あり，この

うち 3 個は割込み（IRQ/FIQ）と SMC の受け付け

時の OSの判定（制御系か情報系）であり独立してい

る，残りの 1個は，5. 4. 1で述べるハイベクタの判断

であり，IRQ割込みのみで実施する．そのため，制御

パステストを条件網羅（C2）を満たすように作成した

場合でも 8種類に抑えられる．

割込み禁止での動作に関しては，4. 7で述べたよう

に，TrustZoneの規定により，SafeGの実行中はすべ

ての割込みを禁止しており，実現している．

5. 4 情報系 OSの変更項目

SafeG は要件（g）より，4. 7 で述べたように，情

報系 OSのコア部分の書換えが発生しないように設計

した．その結果，情報系 OSの書換えが必要となる点

は次の 3点である．

5. 4. 1 ベクターテーブル

ARM プロセッサは 0x0 から始まる通常ベクタか，

0xffff0000 から始まるハイベクタを選択可能である．

SafeG 導入時には SafeG のベクタテーブを通常ベク

タに配置する必要があるため，情報系 OSが通常ベク

タを使用していた場合は，情報系 OSのベクタテーブ

ルを 0x0以外のメモリに配置し，その先頭アドレスを

ベクタベースアドレスレジスタに設定する必要がある．

ハイベクタを用いる場合には，SafeGのベクタテーブ

ルと衝突しないため，特に変更は必要としない．

5. 4. 2 メモリとデバイスの分離

情報系 OS の使用するメモリとデバイスを Non-

Trust領域に配置し，制御系 OSと SafeGの使用する

メモリとデバイスを Trust 領域に配置するよう変更

する必要がある．情報系 OSの使用するメモリやデバ

イスの変更は，情報系 OSのハードウェアの構成情報

ファイルを変更することにより行う．この変更は通常，

情報系 OSを新たなターゲットボードに移植する場合

であっても行う必要があり，情報系 OSのコア部分の

変更ではない．

5. 4. 3 デバイスの共有

情報系と制御系で単一のデバイスを共有したい場合

は，情報系OSのデバイスドライバを変更して，SafeG

経由で情報系OSへ依頼して（SafeGの実行パス（5））

アクセスするように書き換える必要がある．なお，具

体的なデバイス共有の実現方法については今後の課題

とする．

5. 4. 4 本評価環境における変更項目

本評価環境では，PB1176JZF-Sボードで Linuxが

動作している環境に対して，SafeGと制御系 OSの導

入を行った．ベクタテーブルに関しては，情報系 OS

として利用した Linuxの場合，ハイベクタを利用する

設定となっているため該当しない．メモリとデバイス

の分離に関しては，情報系 OSが使用していなかった

領域に SafeGと制御系OSを配置したため，変更する

必要がなかった．デバイスの共有に関しては，今回の

環境では共有デバイスは存在しなかったため，変更す

る必要がなかった．

以上により，SafeGの導入により情報系 OSのコア

部分の書換えが必要ないため，要件（g）を実現して

いる．

5. 5 TrustZoneの評価

TrustZoneの本来の目的は，セキュリティ支援であ

るが，ハイブリッド OS方式の支援機能として用いる

ことにより，2. で挙げた要件を満たすハイブリッド

OSシステムを実現できることが分かった．

更に，以下の 2点が改善されると，ハイブリッドOS

方式の支援機能としての有用性が増すと考えられる．

1点目として，Trust側とNon-Trust側でキャッシュ

を分離し，それぞれで管理を行うことができないこ

とである．現時点ではキャッシュが分離されておらず，

Non-Trust側が Trust側のキャッシュを追い出すこと

ができるため，Trust側が影響を受けてしまう．
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2 点目として，レジスタの保存復帰処理をソフト

ウェアで行うことになっていることである．Trust側

と Non-Trust側の切換において，バンクではない 38

個のレジスタの保存復帰処理は常に一定であるため，

保存復帰用の命令を用意し，ハードウェアによって保

存復帰処理を行うことで，現状よりもパフォーマンス

を向上させることができるのではないかと考えられる．

6. 関 連 研 究

OSを並列に実行する方式にはハイブリッド OS方

式，VMM方式，追加ハードウェアによる方式がある．

本章では，これらの方式と本研究で実現した方式を比

較する．

ハイブリッド OS方式は，ハードウェアリソースの

利用時に他の OS に影響を与えないように OS を改

造することで複数の OS を並列に動作させる方式で

ある．ハイブリッド OS 方式の例として，Linux on

ITRON [4], [5]や，DARMA [6]が存在する．

Linux on ITRON では，Linux（ゲスト OS）を

ITRON（ホスト OS）上のタスクとすることで，並列

に実行するシステムを構築している．この研究では，

Linuxの割込み処理を ITRONの低優先度のタスクよ

りも優先して処理することで，Linuxの割込み処理の

応答性の向上を実現している．

DARMAでは，ゲスト OSに，メモリと I/O装置

を振り分け占有させることで，並列に実行するシステ

ムを構築している．ゲスト OSは，割り当てられてい

ないメモリや I/O装置はハードウェアとして存在しな

いものとして振る舞う．また，割込みの処理は仮想化

されており，OS 間で共有する形となっている．その

ため，ゲスト OSの割込み処理を書き換える必要が発

生している．

これらのハイブリッド OS方式では，ホスト OSと

ゲスト OSはともにシステムのすべてのリソースに対

してアクセスが可能な特権レベルで動作するため，実

行性能が高めやすいという長所が存在する．しかし，

ホスト OS 側のメモリやデバイスがゲスト OS から

ハードウェア的に保護されておらず OSの独立性がな

い．そのため，制御系 OSと情報系 OSを並列に実行

した場合，制御系 OSのもつ高い信頼性とリアルタイ

ム性が情報系 OSにより脅かされる可能性がある．

VMM方式は，Virtual Machine Monitor（VMM）

が並列実行する各OS（ゲストOS）に対して，プロセッ

サやデバイスを仮想化した Virtual Machine（VM）

を提供することで，複数の OSを並列に動作させる方

式である．ゲスト OSは，VMMより低い特権レベル

で動作し，デバイスへの直接的なアクセスや特権命令

の実行が禁止されている．そのため，情報系 OSをゲ

スト OS として動作させ，制御系 OS を VMM と同

じ特権レベルで動作させれば，制御系 OSの信頼性を

確保できる．しかし，VMを管理する必要があるため

VMM自身の実装が複雑となり，VMM自信の信頼性

をどのように確保するかが問題となる．また，ソフト

ウェアのみで VMを提供する場合にはオーバヘッドが

大きくなってしまい実行性能が低下する．VMM方式

を効率的に実現するには，ハードウエア機構によるサ

ポート（VM支援機能）が必須である [11]．VM支援

機能は汎用 PCやサーバー向けのプロセッサにおいて

導入が進んでいる．しかしながら，組込み向けのプロ

セッサにおいて，VM支援機能をもつ一般的に入手可

能なプロセッサは現状では存在しない．

追加ハードウェアによる方式の一例として，井上ら

による VIRTUS [9] が挙げられる．VIRTUS では複

数のコアを使うことで，マスター VMM とスレイブ

VMMという形で実行状態を分離し，マスター VMM

がスレイブ VMM をコントロールすることでセキュ

リティを確保している．しかしながら，VIRTUS で

は仮想プロセッサと物理プロセッサのテーブルを作

る専用の回路を用意する必要があり，汎用性が低い．

VIRTUSは不特定多数のOSを並列に動作させること

ができる機能をもつ．この機能を利用することで，環

境をアプリケーションごとに独立させセキュリティを

確保できる．しかしながら，アプリケーションごとに

OSを含めた環境を用意するのは，一般的にリソース

制約が厳しい組込みシステムでは困難である．また，

この方式は，マルチプロセッサを対象としており，本

研究で対象としているシングルプロセッサには適用で

きない．

これらの方式と，本研究で実現した TrustZone と

SafeGを用いたハイブリッド OS方式を比較する．ハ

イブリッド OS方式で問題となる制御系の信頼性とリ

アルタイム性と保護に関しては，本方式では，情報系

からは制御系のリソースにアクセスできず，制御系側

の割込みも禁止できないことにより保護を実現してい

る．VMM方式で問題となる規模に関しては，評価で

述べたように SafeG の規模は全体で 1968 バイトと，

十分検証可能な規模である．また，実行性能も VM支

援機能をもたないプロセッサで実現した VMM 方式
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と比較して，本方式は各 OSが直接メモリやデバイス

をアクセスできるため実行性能は高い．追加するハー

ドウェアに関しては，本研究では組込みシステムで広

く使われている ARM プロセッサの標準機能である

TrustZoneを利用しているため，汎用性が高い．また，

TrustZoneを利用したハイブリッド OS方式は，現時

点では本研究以外では開発されていない．

7. む す び

本論文では，制御系と情報系により構成されるシス

テムの高信頼化を実現するため，カーナビゲーション

システム用のハイブリッド OSシステムに必要な要件

を挙げ，セキュリティ支援ハードウェアである Trust-

Zone を用いたソフトウェアモジュールである SafeG

の設計について述べた．また，定めた用件を SafeGが

満たしていること，及び TrustZoneの有用性について

評価を行った．

提案方式は，カーナビゲーションシステムのみなら

ず制御系と情報系の処理が混在している携帯電話や

NC工作機械などの組込システムに適用可能である．

今後は，更なるオーバヘッドの低減，デバイス共有，

マルチコアプロセッサへの対応を行っていく予定で

ある．
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