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Abstract

近年、情報家電の普及、計算機の小型化、無線 LANな
どネットワーク技術の発展などにより、ユビキタス環境の
実現として日常生活中の様々な機器間連携を実現するス
マートスペースに関する研究が盛んである。多くの既存研
究では、主にそれぞれの環境内における機器連携やサービ
スに着目し、遠隔利用やスマートスペース間の連携まで
論じられていない。一方、我々は、スマートスペース間を
ユーザが自由に移動し、移動先においてその場のデバイス
を使用したり、遠隔地である自宅内のデバイスにアクセス
するというようなスマートスペース間連携に着目する。そ
のような連携を実現するために、本稿では、個々のスマー
トスペースを構成するプライベートネットワークに接続さ
れたデバイス群を、任意の場所からアクセスするための手
法、複数スマートスペース連携環境を複数のユーザによる
共有手法、ユーザ認証手法を提案する。また、提案手法で
はスマートスペース間におけるデバイス制御の違いを吸収
する仕組みも導入する。これらを実現するために、本シス
テムは仮想化環境と仮想マシンを利用し、プロトタイプ実
装では、PlanetLabと User Mode Linuxを用いる。

1 はじめに
近年、ネットワーク通信機能を持つ情報家電が普及し始

め、それらを相互接続したり、PC・携帯電話などの情報
端末と連携することにより、新しいサービスの提供が期待
されている。また、ユビキタス環境の実現として日常生活
中の様々な機器間連携を実現するスマートスペースに関す
る研究が盛んである。
一方、ノート PCの小型化・軽量化、スマート・フォン

の登場により、ユーザが情報端末を持ち歩く機会が多くな
りつつある。さらに、無線 LANなどの無線通信技術の普
及により、外出先のホテルや駅、飲食店などにおいて、手
軽に携帯型情報端末を介したインターネットへのアクセス
環境が整いつつある。
このような傾向の中、ユーザが移動先にあるデバイスを

使用したり、移動先から自宅にあるデバイスにリモートア
クセスすることができるならば、より多様かつ高度な機器
間連携サービスの実現を期待できると考えられる。
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代表的な情報家電や情報機器の連携プロトコルとして
UPnP[1]や Bonjour[2]、DLNA[3]、ECHO-NET[4]など
がある。それらの多くは、デバイスを接続しただけで連携
できるようになるゼロ・コンフィギュレーションを特徴と
して持つ。しかし、それらのプロトコルはローカルネット
ワークで構成される単体のスマートスペースにおける利用
を想定しているため、単体では、遠隔地のデバイスを連携
させることは困難である。
遠隔地のデバイスとの連携を考慮し、グローバルネット

ワークに対応したスマートスペース関連携もいくつか提案
されている [9, 10]。これらは、VPNやゲートウェイを利
用して異なるスマートスペースを接続することで、デバイ
スの遠隔操作や連携を可能にする。これらは、スタティッ
クに指定された異なる拠点が相互接続され、その間でデバ
イス連携が可能となるが、それ以外の拠点に移動する場合
は、新たに拠点を接続する必要がある。
我々は、スマートスペース間をユーザが自由に移動し、

任意の移動先においてその場のデバイスを使用したり、遠
隔地である自宅内のデバイスにアクセスするというような
スマートスペース間連携に着目する。そのような連携を実
現するために、以下のことを提案する。

1. 個々のスマートスペースを構成するプライベートネッ
トワークに接続されたデバイス群を任意の場所から
アクセスするための手法

2. スマートスペースを相互接続するために整備された
環境を複数のユーザにより共有する手法

3. ユーザ認証手法や異なるユーザが個々のデバイスに
対するアクセスを制御する手法

4. デバイスの違いを吸収する手法

個々のスマートスペースを任意の場所からアクセス可
能にし、それらを相互接続するために整備された環境を複
数ユーザが共有可能にするために、仮想化環境をそれぞれ
のスマートスペース中のゲートウェイに導入する。また、
デバイスによる違いを吸収するために、仮想マシンを用
いる。
本手法を用いることにより、整備されたデバイス連携環

境を複数ユーザが利用でき、かつ、ユーザ・デバイスごと
のアクセス制御が可能となる。さらに、本手法はデバイス
の違いを吸収するので、ユーザはデバイス環境に合わせ下
位ソフトウェアを用意したり、上位ソフトウェアを変更す
る必要がない。これらの特徴により、本手法は、端末や複
数ユーザが任意に移動することに適した遠隔デバイス連携
となる。
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今回のプロトタイプ実装では、仮想化環境として Plan-
etLabを利用し、仮想マシンとして User Mode Linuxを
用いる。
本稿の構成は以下の通りである。2節では、スマートス

ペース間におけるデバイス連携の定義を明確にし、3節で
は、本手法の特徴と、利用シナリオとしてユーザが外出先
にてその場にあるFAX機を使って自宅にきたFAXを受け
る例を紹介する。4節では、動機に副うようなシステム設計
を提案する。5節では、実装と、それに用いる PlanetLab
と User Mode Linuxを紹介する。6節では、システムの
動作例を順に追って説明する。

2 スマートスペース間における

デバイス連携
本稿では、ユーザが任意の移動先にあるスマートスペー

ス中のデバイスや自宅スマートスペース中のデバイスを
シームレスに使用でき、連携させることを考える。
異なるスマートスペース間におけるデバイスのシーム

レスな連携とは、ユーザが任意にスマートスペース間を移
動し、デバイスの場所を意識せずに、それらを使用し、ス
マートスペース間のデバイス群を連携することをいう。
このようなシームレスなデバイス連携を考えるために、

まず我々は、想定するスマートスペース環境、デバイス
の種類とユーザの移動に伴うデバイスの利用形態を分類
した。

• スマートスペース環境

1. Home：ユーザの自宅、または、ユーザが所
有するスマートスペース（プライベートネット
ワーク）

2. Away：ユーザが移動した先のスマートスペー
ス（プライベートネットワーク）

3. Home device：Home中のデバイス（ネット
ワーク接続・ノード搭載・周辺デバイス含む）

4. Away device：Away中のデバイス（ネット
ワーク接続・ノード搭載・周辺デバイス含む）

• デバイスの種類

1. Network device：スマートスペースを構成す
るプライベートネットワークにネットワーク経
由で接続されているデバイス

2. Node device：スマートスペースを構成する
プライベートネットワーク中のノードに搭載さ
れているデバイス

3. Peripheral device：スマートスペースを構成
するプライベートネットワーク中のノードにシ
リアルなどにより接続されている周辺デバイス

• デバイスの使用形態

1. Local device Access：Awayにおいて、Away
deviceにアクセス。

2. Remote device Access：Away において、
Home deviceにアクセス。または、Homeにお
いて、Away deviceにアクセス。

3. Device cooperation：Home/Away におい
て、両方にあるデバイスにアクセスし、連携を
行う。

デバイス連携の利用例としては、ホテルのスマートス
ペースに接続されているプラズマテレビを自宅のテレビの
番組予約に合わせること、外出先から自宅スマートスペー
ス中の DVDレコーダを参照すること、出張先と自社両方
のプリンタに同じ印刷物を出力するなどのことが考えら
れる。

3 仮想化環境を用いた

遠隔デバイス連携
２節にて述べたように、ユーザが任意の移動先において

Away DeviceやHome Deviceにアクセスしたりそれらを
連携させることを実現するために、我々は、仮想化環境を
用いた遠隔デバイス連携システム、rdev: Remote Device
Environment using Virtualization を提案する。

3.1 要求仕様

1. マルチユーザに対応した
スマートスペース連携環境構築
任意の Awayにおいて、ゲートウェイの役割を果た
すノードの配置など、異なるスマートスペース間を
接続するのに必要な環境をユーザ自身が自由に構築
し、サービスを利用可能。
マルチユーザに対応しているため、複数人がそのよ
うな環境を共有可能。そのためのユーザ認証機構を
持つ。
Webインタフェースにより、環境を手軽に構築可能。

2. デバイスによる違いの吸収
異なる拠点間において、デバイスの違いを吸収。ユー
ザは普段使用するアプリケーションをそのまま使用
可能。

3. デバイスの対応付け
異なる拠点においても、ユーザソフトウェアがアク
セスを意図するデバイスと、その場に存在する実デ
バイスが自動的に対応付け可能。

2



4. デバイスアクセス制御
ユーザがデバイスに対してのアクセス権限を管理し、
アクセス制御可能。

5. セキュリティ(リソースの干渉)

ネットワークなどのリソースを共有するユーザ間で
干渉が行われないこと。

3.2 利用シナリオ

提案システムにおいて、以下のような利用シナリオ例を
挙げる。

• Home宛ての FAXを Awayの FAX機から受け取る

Home または Away の FAX 機の接続状態として、
Home/Awayを構成するプライベートネットワークにネッ
トワーク接続されているか、あるいは、Home/Awayを構
成するプライベートネットワーク中にあるノードにシリア
ルなどにより接続されている。

1. ユーザＡは、Away（たとえば、ホテル）に到着し、自
分のPC・小型端末もしくはAwayにある端末のWeb
ブラウザから、後節で説明する手法により、Awayを
構成するプライベートネットワークに参加する。

2. ユーザＡは、端末から、Away プライベートネット
ワーク中にあるアクセスを許可されている FAX機を
利用できる。その際に、ユーザＡは自分の端末に利
用する FAX機に対応したドライバを用意する必要は
ない。FAX機に対する権限は Awayの管理者によっ
て管理される。

3. ユーザＡは、Webブラウザから、Awayと Homeプ
ライベートネットワークを接続する。（実際には、１．
において、ユーザＡがAwayプライベートネットワー
クに参加した時点で、同じユーザ空間にあるAwayと
Homeプライベートネットワークは自動接続される）

4. ユーザＡは、Webブラウザから、Homeの FAX機
の出力が Away の FAX 機の入力に繋ぐように設定
する。

5. Home の FAX 機が受信をすると、受信は Away の
FAX機に転送され、ユーザＡは Awayの FAX機か
ら Homeに来た FAXを受け取る。

このように、ユーザは簡単に異なる拠点間のデバイス連
携を利用できる。

4 rdevの設計
３節の要求仕様を踏まえ、システムの設計を行った。こ

の節では、主な設計法と本システムを構成するコンポーネ
ントについて説明する。
システム構成の概要を図 1に示す。

図 1: System overview of rdev

4.1 手軽な環境構築とマルチユーザ
— 仮想化環境

異なるスマートスペースを相互接続するには、各スマー
トスペースにゲートウェイの役割を果たすノードが１つ
存在する必要がある。以下、これをゲートウェイノードと
呼ぶ。
本手法では、すべてのスマートスペースにおいて、ゲー

トウェイノードが１つずつ設置されると仮定する。ただ
し、この時点において、ゲートウェイノードは物理的に設
置されているだけで、異なるスマートスペース間を接続す
る機能を持つことは仮定しない。そのような機能は本シス
テムが提供する。
たとえば、図 2の例では、それぞれに１つゲートウェイ

ノードを持つ６つのスマートスペースがインターネット上
に存在する。

図 2: The set of private networks

このような環境が大きくなればなるほど、つまりスマー
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トスペース数が多ければ多いほど、環境を複数ユーザで共
有されるべきである。
また、環境が大きければ、すべてのスマートスペースを

常に連携可能状態にする必要はない。ユーザがある時点に
おいて、すべてのスマートスペース間でデバイス連携をす
ることはあまり考えられないからである。たとえば、図 2
の例では、ユーザがホテルにおいてホテルと自宅デバイス
を連携することは考えられるが、同時に図書館や友人宅に
あるデバイスをも連携するシチュエーションはあまり考え
られない。
我々は、接続可能なスマートスペース中から、ユーザが

自分の用途に合わせ、任意なスマートスペースを選択可能
にする。たとえば、図 3の例では、ホテルと自宅のスマー
トスペースを選択することで、その２つのスマートスペー
ス間のみにおいてデバイス連携が可能となる。

図 3: Selection of arbitrary private networks

我々は、マルチユーザとユーザによるスマートスペース
の選択を実現するために、スマートスペースの仮想化に着
目した。（図 1中の Virtualized Environment）
それぞれのゲートウェイノードに複数の仮想化環境を用

意し、仮想化環境同士を結ぶ。ユーザは自分のユーザ空間
にある仮想化環境のみに対してアクセス権限を持つ。たと
えば、図 4では、自宅の VE1(Virtualized Environment)
とホテルの VE1 は同じオーバレイ上にあり、友人宅の
VE2とホテルの VE2は別のオーバレイ上にある。User1
は VE1 に対してアクセスでき、User2 は VE2 に対して
アクセスできる。
以上の検討を踏まえ、マルチユーザへの対応を考慮し、

仮想化環境を用いた環境構築するための手順を以下に示す。

1. 前提
すべてのスマートスペース中にゲートウェイノード
として使用できるマシンが配置されている。

2. ユーザ空間の定義
ユーザは、自分のユーザ空間を定義し、ほかのユーザ
のと区別する。図 4の例では、User1はVE1、User2
は VE2というユーザ空間を持つ。

図 4: Support for multi-user by virtulization

ユーザ空間は、仮想化環境を用いて実現する。図 4の
例では、VE1と VE2がそれぞれ仮想化環境である。

3. スマートスペースの選択
ユーザは、自分のユーザ空間に対して、接続したいス
マートスペース中のゲートウェイノードを選択する。
それぞれのユーザ空間において、選択されたゲート
ウェイノードが属するスマートスペースのみが相互
接続される。図 4 の例では、User1 は、ホテルと自
宅のゲートウェイノードを選択し、ホテルと自宅の
スマートスペースが接続される。User2 は、ホテル
と友人宅のゲートウェイノードを選択し、ホテルと
友人宅のスマートスペースが接続される。

4. ゲートウェイノードの仮想化
ユーザによって選択されたゲートウェイノード中に
は、それぞれユーザ空間に対応した仮想化環境が配
置される。図 4の例では、ホテルスマートスペース
のゲートウェイノード中において、VE1 と VE2 と
いう異なる仮想化環境、つまりユーザ空間が配置さ
れる。

本システムは、以上のことをユーザが簡単にできるよう
なインタフェースを提供する。

4.2 デバイスによる違いの吸収
— 仮想マシン

デバイスを利用するには、それに対応したデバイスドラ
イバなどの下位ソフトウェアが必要であるが、ユーザが数
多くの拠点を移動する場合、その都度デバイスに合わせて
下位ソフトウェアをインストールしたり、上位ソフトウェ
アを変更することを避けたい。我々は、個々のデバイスの
違いを吸収するようなシステムを考案した。それにより、
デバイスに合わせて、ドライバなどのソフトウェアをイン
ストールしたり上位ソフトウェアの設定を変更せずに、い
かなるデバイス環境においても、ユーザが普段使用するア
プリケーションを利用可能となる。
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これを実現するために、本システムは、仮想マシンを用
いる。（図 1中の Virtual Machine）実際にデバイスを利
用するユーザのアプリケーションを仮想マシン中に置き、
デバイスに依存するドライバなどの下位ソフトウェアを
ホストOSに配置することにより、仮想マシン中のユーザ
アプリケーションを変更することなく、どのようなホスト
OSでも動作させることが可能になる。
ただし、仮想マシンとホストOSの受け渡し部分を適切

に設定する必要があり、それは後述するBridge Controller
が提供する。

4.3 仮想マシンとホストOSのデバイスの
ブリッジ
— Bridge Controller

仮想マシンから、それが起動しているホスト OS 上の
デバイスにアクセスするには、両者のデバイスをブリッ
ジする機構が必要である。我々は、Bridge Controllerと
呼ばれるソフトウェアにより、これを実現する。Bridge
Controllerは主に次の２つのタスクを担う。

1. ユーザアプリケーションが、ホスト OSの Node de-
viceや Peripheral deviceにアクセスする場合は、仮
想マシンのデバイスとホストデバイスを直接ブリッ
ジする。

2. ユーザアプリケーションが、Network device、Home
中の他ノードの Node device、Peripheral deviceや
Away deviceにアクセスする場合は、データをTCP
パケットにカプセリングし、Awayまたは Home中
の他ノードの Bridge Controllerに転送する。

4.4 デバイスの対応付け
— Device Config File

ユーザが異なる拠点に移動することを考慮すると、ユー
ザソフトウェアがアクセスしようとするデバイスが常にそ
の場にある実デバイスと一致するとは限らない。たとえ
ば、Homeでは/dev/ttyS1をプロジェクタとしていても、
Awayでは/dev/ttyS1は照明器具にあたる可能性がある。
それらを対応させるためには、ホストデバイスの実体を仮
想化環境中のユーザに認識させることが必要である我々は
そのような対応付けを行う機構としてDevice Config File
を考案した。
ゲートウェイノードのNode deviceやPeripheral device

の場合は、ホスト OS 上のデバイス情報を仮想化環境内
にコピーされ、対応付けはユーザによって設定される。ス
マートスペース中の他ノードのNode deviceやPeripheral
device の場合は、各スマートスペースの管理者が各ノー
ドとデバイスの情報を合わせて記述し、ゲートウェイノー
ドのホストOS上に保存し、それはさらに仮想化環境内に
もコピーされる。

4.5 デバイスアクセス権限
— Device Access Authenticator

個々のデバイスに対するアクセス権限はユーザ毎に異な
るため、アクセス権限を管理し、デバイスへのアクセスを
制御する機構が必要である。
本システムでは、Device Access Authenticatorにより

これを実現する。Device Access Authenticatorは、ユー
ザ毎のアクセス権限に基づきデバイスへのアクセスを制御
する。
アクセス権限は、それぞれのスマートスペースを管理

する者が管理し、認証に用いる情報は個々のゲートウェイ
ノード中に保存する。デバイスに対するアクセス権限は
ユーザ毎に定義されるが、マルチユーザに対応した本シス
テムにおいて、すべてのユーザ情報をそれぞれのスマート
スペースの管理者が把握するのは現実的ではない。そのた
め、Device Access Authenticatorでは、ゲストアカウン
トに相当するものを定義する。ユーザが Away Deviceに
アクセスする場合は、ゲストアカウント権限の元でアクセ
ス制御される。
ユーザがDevice Access Authenticatorにアクセスする

ことを防ぐために、Device Access Authenticatorはゲー
トウェイノードのホストOSの中、つまりユーザの仮想化環
境の外側に置く。ユーザは仮想化環境の外側に対してはア
クセス権限を持たないので、Device Access Authenticator
に触れることはできない。

4.6 セキュリティ(リソースの干渉)

— VLANによるセグメント分離

マルチユーザに対応する場合、複数ユーザがネットワー
クなどのリソースを共有することになる。その際、それぞ
れがお互い干渉しないようにセキュリティを高める必要が
ある。つまり、ネットワークによる通信はほかのユーザか
ら隠蔽するべきである。
これを実現するために、VLAN技術を利用する。ユー

ザが小型端末を手に Away にやって来ると、小型端末は
ネットワークにより、Awayにある仮想化環境が置かれる
ゲートウェイノードと繋がるが、その際に VLAN技術を
用いて、ユーザ毎に違うネットワークセグメントを割り当
てる。つまり、ユーザの小型端末が、Awayのプライベー
トネットワークに存在する VLAN対応スイッチに接続す
ると同時に、制御プログラムが自動的にスイッチをコン
フィグして新たな VLANを作成し、Awayから去る際に
その VLANを破棄する。
これにより、ユーザはセグメントにより分離され、それ

ぞれを干渉することはない。
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4.7 携帯性

実際にユーザが持ち運ばなければならないものを、なる
べく少なく小さくすることが望ましい。これは利用形態に
よって２つのパターンに分かれる。
たとえば、ホテルや出張先に行く場合は、あらかじめ

Awayが決まっているので、現地のゲートウェイノード情
報を知ることができる。その場合は、現地に向かう前に、
現地のゲートウェイノードを自分のユーザ空間に取り入れ
ると同時に自分のソフトウェア環境をそこに転送できる。
実際には、HomeとAwayのゲートウェイノードに仮想化
環境を入れ、それぞれに仮想マシンを転送する。これによ
り、ユーザは余分なものを携帯せずに、スマートフォンな
どの小型端末から直接現地のデバイス環境を利用できる。
次に、Awayが決まらないアドホックな場合は、自分の

仮想マシンなどをスマートフォンなどの小型端末に保存
して持ち歩けばよい。現地に到着した時点で、現地のゲー
トウェイノードに自分のユーザ空間を取り込むと同時に、
小型端末から現地ゲートウェイノードに仮想マシンなどを
ローカルネットワーク経由で転送し、起動する。

5 実装
本システムのプロトタイプでは、仮想化環境として

PlanetLab[8](Private PlanetLab1)、仮想マシンとして
User Mode Linux[7] を実装に用いた。実装を簡略化す
るため、今回のプロトタイプでは、ユーザが利用するデバ
イスをシリアル接続性を持つデバイスに限定する。つま
り、ゲートウェイノードに接続されているシリアルデバイ
ス、または、スマートスペース中のノードに接続されてい
るシリアルデバイスである。

PlanetLab と UML を用いた本プロトタイプの全体構
成を図 5に示す。

5.1 仮想化環境 — PlanetLab

PlanetLabを利用することで、ユーザは PlanetLab上
のすべてのノードを共用できる。ノード共用のために、
Slice という考え方が使われている。Slice とは個人の実
験単位或いはユーザ空間のことで、利用者は Sliceに対し
て PlanetLab上の任意のノードを割り当てることができ
る。つまり、自分のユーザ空間に対して、自由にノードを
割り当てることができる。それぞれのノード上の Sliceは
Linux VServer2によって実装され、１台のマシンで複数

1小規模の実験などに用いる、プライベートネットワークに閉
じられた PlanetLab環境。PlanetLab Consortiumによって運
営される PlanetLab と同等の機能を持ち、カスタマイズも可能
である。

2Linux-VServerはホストOSのカーネルで動作する仮想サー
バで、そこから見える仮想ファイルシステムはホスト OS の実
ファイルシステムの一部であり chroot の応用技術で実装されて
いる。

図 5: The implementation using PlanetLab and
UML

の Sliceを持つことができる。一つのノード上の複数ユー
ザを Sliceによりそれぞれ違うユーザ空間に閉じ込めるた
め、複数ユーザが一つのノードを共有できる。つまり、一
つのPlanetLabノードは複数の仮想化環境を中に持つ。さ
らに、PlanetLab は Slice の作成・管理やノードの管理、
ユーザ認証をWebインタフェースにより一括に提供する。
このように、PlanetLabは我々の主な要求を満たすため、

本手法のプロトタイプ実装では、異なるスマートスペース
間を接続するゲートウェイノードを、PlanetLabノードと
して実装する。ユーザはAwayのゲートウェイノードの存
在を把握していれば、いつでも自由にAwayのゲートウェ
イノードを自分の環境に取り入れることができる。つま
り、自分の Slice中にAwayの PlanetLabノードを追加す
ることである。たとえば、ホテルや出張先に行く場合は、
あらかじめAwayが決まっているので、現地のノード情報
を知ることができる。その場合は、移動する前に、現地の
PlanetLabノードを自分の Sliceに指定することで、その
ノードを任意の場所から使用できることになる。Awayが
事前に決まらない場合でも、現地で PlanetLabノードを
Sliceに指定するだけで、使用可能となる。

5.2 仮想マシン — User Mode Linux

本手法のプロトタイプでは、仮想マシンとして User
Mode Linux[7](以下、UML)を用いる。UMLは、Linux
上で動作する仮想マシンであり、Linuxカーネルをユーザ
モードプロセスとして実行できる。UMLカーネルやファ
イルシステムはホストマシンの環境によらず自由に変更す
ることができるので、ユーザは好きにカスタマイズしたも
のを使用できる。
本来ならば、扱えるデバイスの種類を増やすため、

VMWareのような、多くのホスト環境でも実行でき、か
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つ、多くのゲスト環境を提供するような仮想マシンが望ま
しい。しかしながら、今回のプロトタイプでは、コンパク
トさや起動の機敏さなどに重点を置き UMLを用いた。

5.3 PlanetLabとUMLの融合

UMLを PlanetLab上の Sliceに乗せることで、マルチ
ユーザに対応したアドホックな環境構築が可能で、かつ、
デバイスの違いを吸収するようなシステムを構築できる。
ユーザソフトウェアはUML中にあり、UMLはPlanetLab
のユーザ Slice中で動作する。

PlanetLabは、Sliceの作成やノードの割り当てなどの
基本的な機能を提供しているが、本手法では、Slice中に
ユーザの UML を転送・起動したり、Bridge Controller
などのコンポーネントを追加する必要がある。PlanetLab
の基本機能はすべてWebインタフェースで提供されてい
るので、我々が用意する追加機能もその中で実装すること
により、ユーザビリティに優れたインタフェースを提供で
きる。

6 システム動作例
この節では、Awayがあらかじめ決まっている場合に、

Away において、Local device access と Remote device
access両方のシステム動作を順を追って説明する。

図 6: Sample scenario

1. 前提
Homeと Awayのゲートウェイノードが PlanetLab
に登録され、両マシンが同じ Sliceに割り当てられ、
ユーザがその Sliceに対してアクセス権限を持つ。

以下、Homeの PlanetLabノードを PL1, Awayの
PlanetLab ノードを PL2 とし、このユーザの Slice
を Slice1とする。

2. Homeにおいて

(a) ユーザＡは PL1、PL2 両方に自分の UML を
転送・起動し、Bridge Controller などのソフ
トウェアも起動する。

(b) Device Access Authenticator がユーザ A の
Home, Awayデバイスに対する権限を調べる。

(c) Slice1中の Bridge ControllerはユーザAのデ
バイスアクセス権限に基づき、繋がれているデ
バイスと UML上のデバイスアクセスチャンネ
ルをブリッジする。

(d) 起動された UML 中のソフトウェアは Device
Config File に基づき、デバイスの種類を対応
付ける。

3. Awayにおいて

(a) ユーザＡはスマートフォン端末を手に、Away
にやってくる。

(b) スマートフォン端末は自動にAwayの無線ネッ
トワークにつながり、VLAN によって、PL2
と同じセグメントに配置される。この時点で、
ユーザＡはHome、Away両環境のデバイスを
利用できるようになる。

4. Local device access

　 PL2に直接繋がれているローカルデバイスを利用
する場合は、UMLのデバイスアクセスチャンネルと
PL2 の実デバイスが直接ブリッジされているので、
ユーザ Aがそのデバイスにアクセス権限を持ってい
れば、アクセス可能である。（図 6中の Route1）

5. Remote device access

　Homeの PL1に繋がれているリモートデバイスを
利用する場合は、PL2 の Bridge Controller はデバ
イスに対するアクセスデータを TCP パケットにカ
プセリングし、PL1に転送する。PL1はこのような
パケットを受け取り、デバイスに対するアクセス権
限があれば、自分に繋がれている実デバイスにデー
タを渡す。（図 6中の Route2）

この時、ほかのユーザが同じように、Awayにきてシス
テムにアクセスしても、VLANにより、ユーザ Aとは別
のセグメントを与えられるので、お互いに干渉することは
ない。

7 関連研究
グローバルネットワーク環境における UPnP機器連携

の実現 [9]では、LAN内の機器連携 UPnPを拡張したグ
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ローバルにおいての機器連携を提案している。各 LANに
ゲートウェイを設置し、ゲートウェイ上のWebサービス
を利用し連携先の LAN内の機器にメッセージを転送する
アプローチが用いられている。
ワームホールデバイス [10]では、家庭内における利用

に限定された DLNAを拡張した複数家庭間における機器
連携を提案している。ワームホールデバイスと呼ばれるソ
フトウェアを各家庭に導入すると共に SIPサーバを利用す
る。ワームホールデバイスは、相互接続に必要なユーザ認
証、NATトラバーサル、DLNA機器情報の管理、UPnP
通信の中継などを一括に行う。

nextD[5]では、環境の変化による影響を隠蔽するよう
なシームレスな遠隔デバイスアクセス機構を提案してい
る。ファイアウォールによるアクセス制限のあるサブネッ
トワーク間の遠隔デバイスアクセス、IPアドレスやデバ
イス接続先計算機の変化に対してサービス継続が可能であ
ることなどが特徴である。

USB/IP[6] では、すべてのデバイス操作コマンドを IP
パケットにカプセリングするようなデバイスドライバを
使って、ローカル感覚でリモートデバイスを操作すること
を提案している。しかし、あくまでリモートデバイスにア
クセスすることが目的で、デバイスの連携は考慮しない。

8 今後の課題
現時点において、プロトタイプの実装はまだ部分的であ

り、Device Config File、Device Access Authenticator、
VLANによるセグメントの分離、ユーザインタフェース
などが未着手である。
プロトタイプ実装完了後は、仮想マシン中に定番ソフ

トウェアを置き、本システム上で動作させ評価したいと考
える。
現時点では、Device Config FileとDevice Access Au-

thenticatorの設計は初期段階にあり、今後それについて
の議論を深める。
また、一つのスマートスペースにおいて、デバイスが新た

に追加されたり、削除されることがしばしば起こると考え
られる。今後はそのようなデバイスの追加・削除を動的に検
知し、Bridge ControllerやDevice Access Authenticator
などに反映させる仕組みについて検討する。

9 まとめ
本稿では、スマートスペース間をユーザが自由に移動

し、移動先においてその場のデバイスを使用したり、遠隔
地である自宅内のデバイスにアクセスするというようなス
マートスペース間連携に着目した。我々は、異なるスマー
トスペースを接続できるように整備された環境を複数ユー
ザにより共有し、ユーザが任意の移動先において選択的に
スマートスペースを接続することが可能なシステムを提

案した。また、本システムはデバイスの違いを吸収するた
め、ユーザは移動先においても普段使用するアプリケー
ションを変更する必要がない。
本システムを用いることにより、ユーザは自由に端末を

持ち歩き、決まった拠点やデバイスの場所に縛られずに、
移動先や自宅のデバイスを使用したり、それらを連携させ
ることができるようになる。
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