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組込みシステムにおける

状態遷移図に基づく安全分析手法

要旨

近年，飛行機や自動車などの組込み制御システムが複雑化する中で，従来確保

してきた安全性を維持・向上することが求められている．システムの安全性を確

保するためには，システムの安全性を損なう故障とその要因を抽出する安全分析

が重要である．さらに，深刻な危害をもたらす逸脱に対しては，仕様策定や設計

の段階で安全性を確保するか，システムに安全機能を追加して危害の深刻度を許

容可能なレベルまで低下させる必要がある．システムのより高い安全性を確保す

る上では，故障の要因となるあらゆるハザードを本質安全により取り除くことが

望ましいが，一般的に，多くの組込みシステムでは，利用状況の幅広さやコスト

制約の観点から，本質安全を実現することは困難な場合がある．そのため，一部

のハザードに対しては，機能安全により安全性を確保する必要がある．機能安全

に関する国際規格としては IEC61508（2000年）と ISO26262（2011年）が策定さ

れ，特に高い安全性を要求される原子力発電所や工業プラントなどのシステム設

計においては，機能安全の考え方が早期に取り入れられ，普及が進んでいる．

従来の組込みシステムにおいては，システムの安全を左右する安全関連システ

ムにソフトウェアが含まれていない場合や，含まれていても小規模である場合が

多く，その安全分析は比較的容易であった．それに対して，飛行機や自動車などの

組込みシステムでは，特にソフトウェアの大規模化が顕著になっていることから，

ソフトウェアに対する安全分析において，ソフトウェアの不具合と，ハードウェア

故障によるソフトウェア動作への影響を，網羅的に列挙することは困難な状況に

ある．それにも関わらず，ソフトウェアに対する安全分析手法が十分に確立してい

ないのが現状である．

経済産業省の調査（2010年）では，組込みシステム開発の約 8割のプロジェク

トに，状態遷移図と状態遷移表が用いられている．状態遷移を対象にした安全分

析手法を用いると，多くの組込みシステムの分析に適用できることに加えて，分

析の専門家以外の技術者も安全分析に参加し易くなるという利点がある．

本論文では，状態遷移図を用いてモデル化された組込みシステムの安全分析を行

うため，状態遷移図に着目した安全分析手法を提案する．単一の状態遷移図に基づ

く安全分析手法は，状態遷移図の逸脱をより容易に列挙するためのガイドワードを
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提案する．小規模な組込みシステムに，単一の状態遷移図に基づく安全分析手法を

適用し，従来多く用いられた分析手法FMEA（Failure Mode and Effect Analysis）

と比較する．しかし，複雑なシステムでは，１つの状態遷移図の状態数が多くな

る場合，または状態遷移図が多階層になる場合もある．また，２つ以上の状態遷

移図が並列に動作する場合は，単一の状態遷移図に基づく安全分析手法を適用し

難いという問題がある．これらの問題を改善するため，階層型状態遷移図に基づ

く安全分析手法と並列型状態遷移図に基づく安全分析手法を提案する．また，よ

り多くの組込みシステムの設計者が利用できるように，安全分析する過程と安全

分析結果について述べる．

本論文の具体的な内容は，次の３つである．

１つ目に，状態遷移図を用いてモデル化された組込みシステムの安全分析をよ

り容易に行うため，状態遷移図の逸脱を列挙するためのガイドワードを提案し，単

一の状態遷移図に基づく安全分析手法 SASTD（Safety Analysis method based on

a State Transition Diagram）を提案する．状態遷移図に対する逸脱の分析を，シ

ステム状態に対する分析と，状態遷移に対する分析の２段階で逸脱を分析する．分

析を２段階に分ける理由は，システムがある状態に留まっている状況と，イベント

が発生した際にシステムが取りうる振る舞いとで逸脱の性質が異なるため，異な

る視点から逸脱を分析する必要があるからである．分析者が逸脱を列挙すること

を補助するために，各段階で使用するガイドワードと属性を提案する．状態遷移

図に適用できるガイドワードを用いることで，組込みシステムの設計段階で，す

べての故障を把握することが難しい状況においても，より網羅的に逸脱を分析で

きる．また，これらのガイドワードを用いることで，ソフトウェアのように，分

析対象の逸脱が分かり難い場合でも，より網羅的に逸脱を列挙することができる．

逸脱により発生する危害の深刻度を分析した結果，許容できない深刻な危害をも

たらす逸脱が存在する場合には，その逸脱に対して，許容可能なレベルまで危害

の深刻度を低減する対策を検討する．SASTDと FMEAの安全分析した結果を比

較し，単一の状態遷移図に基づく安全分析手法がより網羅的に分析できることを

明らかにする．

２つ目に，１つの状態遷移図の状態数が多くなる場合または状態遷移図が多階

層になる場合の安全分析を行うため，SASTDを拡張した，階層型状態遷移図を対

象とした安全分析手法 SAHSTD（Safety Analysis method based on Hierarchical

State Transition Diagram）を提案する．SAHSTDは，階層型の状態遷移図に記述

された，各状態で満たすべき性質と，状態が遷移する際に実行される処理に対し



iii

て，それらが正常に満たされない，もしくは実行されないという逸脱を，ガイド

ワードを用いてより網羅的に列挙する手法である．階層型状態遷移図の上位と下

位に分けて分析することにより，１つの状態遷移図に含まれる状態遷移する数を

減らすことができる．その結果，SASTDに比べて，より容易に安全分析ができる．

SAHSTDの適用性を確認するため，小規模なシステム仕様に対して SAHSTDを

適用し，SASTDと安全分析した結果を比較し，SAHSTDが SASTDより容易に分

析できることを明らかにする．

３つ目に，状態遷移図が並列に動作する場合の安全分析を行うため，SASTD

を拡張した，並列型状態遷移図を対象とした安全分析手法 SAPSTDを提案する．

SAPSTD（Safety Analysis method based on Parallel State Transition Diagram）

は，並列型の状態遷移図に記述された，各状態で満たすべき性質と，状態が遷移

する際に実行される処理に対して，それらが正常に満たされない，もしくは実行

されないという逸脱を，ガイドワードを用いてより網羅的に列挙する手法である．

並列型状態遷移図の分析シートにおいて，直交する状態遷移図の状態／状態遷移

の分析項目に並列に動作する状態と状態遷移を列挙することにより，並列に動作

する状態と状態遷移を参照せずシステムが動作する際の影響を定められる場合は

逸脱の分析数を減らすことができる．その結果，SASTDに比べて，並列に動作す

る状態遷移図をより容易に安全分析ができる．SAPSTDの適用性を確認するため，

システム仕様に対して SASTDと SAPSTDを適用し，SASTDと安全分析した結

果を比較し，SAPSTDが SASTDより並列に動作するシステムに対しては，容易

に分析できることを明らかにする．

本研究では，組込みシステムを設計する際に，状態遷移図と状態遷移表を用い

た設計が多いことから，状態遷移図に基づく安全分析手法を提案した．まず，単一

の状態遷移図を対象とした安全分析手法 SASTDを提案した．次に，より複雑なシ

ステムに適用するため，SASTDを拡張した分析手法，階層型状態遷移図の安全分

析の場合は SAHSTDと並列型状態遷移図の安全分析の場合は SAPSTDを提案し

た．提案した手法の有効性を確認するため，小規模な組込みシステム（話題沸騰

ポット）に適用し，SASTDより，拡張した安全分析手法（SAHSTDと SAPSTD）

が有効であることを安全分析した結果から明らかにした．また，安全分析する過

程と安全分析結果について述べているので，より多くの組込みシステムの設計者

が安全分析する際に利用できると考えられる．これらの成果により，組込みシステ

ムの安全分析をする際には，状態遷移図を作成し，小規模な組込みシステムでは

SASTDを，大規模な組込みシステムは SAHSTDと SAPSTDを適用し，より効率
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的な安全分析手法として貢献できることを期待する．



v

A Safety Analysis Method Based on

State Transition Diagram

Abstract

The complexity of safety-critical embedded systems—such as aeroplane and au-

tomotive control systems—has increased rapidly. Thus, maintaining and improving

their integrity becomes a serious concern, and to this end several international stan-

dards for functional safety—such as IEC61508 (2000) and ISO26262 (2011)—have

recently been published. A thorough analysis of a system’s safety is important to

clarify the effects of failures and deviations. During the development of safety-

critical systems, it is desirable to find failures and deviations that could cause

serious harm as early as possible. For this reason, safety managers and system

developers must perform a safety analysis based on the system specifications, and

consider safety measures for reducing the severity of a failure to an acceptable

level.

For many older embedded systems, it was relatively easy to perform a safety

analysis, because software was not used in their safety-related functions. Even if

software was used, its size would have been small. In contrast, modern safety-

related functions in a large number of embedded systems are reliant on complex

software. Thus, it is difficult to comprehensively analyze the behavior of a system

affected by hardware failures and software defects. Unfortunately, no standard

analysis method for safety-related systems and software has been established.

State transition diagrams (STDs) and state transition tables have been used in

approximately 80% of embedded systems development projects reported by Min-

istry of Economy, Trade and Industry (2010). Therefore, safety analysis methods

based on STDs can be applied to numerous embedded systems. These methods

can also support software engineers (who are not safety experts) in the application

of safety analysis.

Firstly, we have studied a technique based on STDs called the Safety Anal-

ysis method based on State Transition Diagrams (SASTD). SASTD proposes a

technique in order to analyze deviations from the normal operation of embedded

systems more comprehensively. In SASTD, we proposed that guidewords be used
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alongside the analysis flow and an analytical worksheet for the safety analysis of

STDs. In the first step, SASTD enumerates, in each state of the state transition

diagram, all these properties which are not satisfied. In the second step, all de-

viations from the normal processing taking place during the state transition are

enumerated. The results of a case study in SASTD showed that we could analyze

STDs more efficiently with SASTD than using Failure Mode and Effective Analysis

(FMEA).

Secondly, we extended SASTD to a Safety Analysis method based on Hierarchi-

cal State Transition Diagrams (SAHSTD) in order to analyze more complicated,

hierarchical STDs (HSTDs). SASTD assumes that system specifications of an em-

bedded system have been modeled as only one state transition diagram. Therefore,

it is difficult that we analyze exhaustively the state transition diagram including

many states and state transitions by using SASTD. We applied both SASTD and

SAHSTD to the system specification of an electric boiling pot, and compared

the results of them. Consequently, we confirmed that all deviations derived by

SASTD could be also derived by SAHSTD. Since several system states with same

characteristics were integrated to hierarchical system states, the number of derived

deviations that analyzer must decide its severity could be reduced.

Thirdly, we extended SASTD to a Safety Analysis method based on Parallel

State Transition Diagrams (SAPSTD) in order to analyze more complicated, par-

allel STDs (PSTDs). In most embedded systems, several functionalities, such as

interrupt handling or error checking, work simultaneously. In general, the STDs of

such systems are modeled in a parallel STD (PSTD), in which system state tran-

sitions are independent and parallel in orthogonal STDs. It is difficult to analyze

these parallel systems with conventional methods for safety analysis, because the

guidewords and worksheets are not suitable for a PSTD.

SAPSTD proposes a new worksheet. The worksheet supports not only safety

specialists, but also software engineers in their analysis of the PSTDs modeling

embedded systems and software. To confirm the applicability and effectiveness of

SAPSTD, we prepare a PSTD and a compositional STD (CSTD), which combines

independent STDs, according to the system specification of an electric pot. We

apply SAPSTD and SASTD to the PSTD and the CSTD, respectively, and con-

sequently confirm that all deviations derived by SASTD can also be derived by
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SAPSTD. Furthermore, we show that the number of deviations to be analyzed can

be reduced in SAPSTD by limiting their analytical area.

In this dissertation, we propose that safety analysis method based on STDs.

This proposed not only guidewords, but also the analysis flow and an analytical

worksheet for the safety analysis of STDs. In SAHSTD and SAPSTD, we extended

SASTD to enable its application to an HSTD and PSTD for complicated systems.

We could analyze STDs more efficiently by using SAHSTD and SAPSTD.
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第1章 序論

1.1 研究の背景

近年，航空機や自動車などの組込み制御システムが複雑化する中で，従来確保

してきた安全性を維持・向上することが求められている．システムの安全性を確保

するためには，システムの設計段階において，システムを構成する部品の故障や，

利用者の誤使用など，システムの安全性を損なう要因を把握し，深刻な結果をも

たらす危害に対しては，その要因を本質的に取り除くこと（本質安全），もしくは

システムに安全機能 [1]を追加して危害の深刻度を低下させること（機能安全）が

必要とされている [2, 3, 4, 5]．

従来の組込みシステムでは，システムの安全を左右する安全関連システムにソ

フトウェアが含まれていない，もしくは含まれている場合でも規模が小さいこと

から，安全分析は比較的容易であった．しかしながら，近年の組込みシステムで

は，安全関連システムを含めてソフトウェアが大規模化していることから，安全

分析を実施する場合に，ハードウェアの故障に加えて，ソフトウェアの不具合によ

るシステムへの影響を網羅的に分析することが困難になってきている．

これまで数多くの安全分析手法が提案されている [6, 7, 8, 9]．分析対象のシステ

ムに何らかの事故が発生した後に，その事故で得られた知見を安全性の向上に役

立てる分析手法としては，FMEA（Failure Mode and Effect Analysis）[7]や FTA

（Fault Tree Analysis）[8]などがある．FMEAでは，システムを構成する部品の故

障を列挙し，その故障がシステムに与える影響を分析する．FTAは，システムの

最終的な障害を根として，障害の原因を木構造の葉の方向に列挙していく分析手

法である．これらの手法では，分析時に，具体的な故障をある程度把握できてい

ることが前提となる．それに対して，システムの設計段階において，分析対象の

システムにおける潜在的なリスクを分析する手法として HAZOP（HAZards and

Operability Analysis）[9]がある．HAZOPは，主に化学プラントにおける，製品

の製造工程に適用され，温度や流量などが正常な範囲からずれるという異常（逸

脱）をガイドワードを用いて列挙する．HAZOPのガイドワードは，ソフトウェア
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図 1.1: プロジェクトで利用した手法・技法

に適用することを想定していないため，組込みシステムの安全分析にそのまま適

用するのは困難である．

また，状態遷移図を用いた分析ではないが，文献 [27]のようにセキュリティの

安全分析を行っているが，どのように分析を実施したのか，分析の過程や分析結

果を確認することは難しい．

組込みシステムの設計段階で実施する安全分析において，HAZOPの考え方を

取り入れるためには，想定した事象に対するシステムの振る舞いの逸脱を分析し，

発生する危害の深刻度を明らかにする必要がある．図 1.1のように組込みシステム

開発の約 8割のプロジェクトでは，状態遷移図，状態遷移表が用いられていること

が知られている [19]．状態遷移を対象にした安全分析手法を用いると，多くの組込

みシステムの分析に適用できることに加えて，分析の専門家以外の技術者も安全

分析に参加し易くなるという利点がある．しかし，今まで行われた安全分析手法

の研究では，状態遷移図を用いた分析手法は提案されていない．

1.2 論文の概要

本研究の目的は，組込みシステムの設計段階で実施する安全分析において，単

一の状態遷移図，階層型状態遷移図，並列型状態遷移図，それぞれの状態遷移図
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を用いてモデル化された組込みシステムの安全分析を行うための手法を提案する

ことである．また，より多くの組込みシステムの設計者が利用できるように，分

析する過程と分析結果について述べる．

本研究の具体的な内容は，次の 3つである．

1つ目は，単一の状態遷移図に基づく安全分析手法（SASTD，Safety Analysis

method based on State Transition Diagram）をするために，状態遷移図の各状態

で満たされるべき性質が満たされないという逸脱と，状態が遷移する際に実行さ

れるべき処理が実行されないという逸脱を，ガイドワードを用いて列挙する手法

を提案する．従来の手法では，状態遷移図を用いて，状態と状態遷移の故障や逸

脱を考慮する手法はない．また，現在の組込みシステムに対する安全分析手法と

しては，FMEAが多く用いられているため，本論文の提案手法の評価においては，

SASTDと FMEAの２つの手法を用いて安全分析を実施し，その結果を比較する．

安全分析の結果，深刻な危害が見つかった場合には，その危害の深刻度をシステ

ム設計者が許容できる範囲内に抑えることで，システムの安全性を確保する．危

害の深刻度を低減するためには，システムの仕様や設計を変更することにより逸

脱の発生を防ぐ本質安全と，システムに対して機能を付加することで危害の深刻

度を低減させる機能安全が考えられるが，本論文の適用事例では，ハードウェア

のコスト制約を想定して，出来る限り新しいハードウェアを追加せずに対応する

方針を定め，本質安全，もしくはソフトウェアのみで実現可能な安全機能を優先

して検討する．

2つ目は，複雑なシステムでは，単一の状態遷移図の分析する状態数が多くなる．

また，大規模なシステムでは，状態遷移図が多階層になる場合もあり，単一の状態

遷移に図基づく安全分析手法を適用し難いという問題を改善するため，SASTDを

拡張し，階層型状態遷移図を対象とした安全分析手法（SAHSTD，Safety Analysis

method based on Hierarchical State Transition Diagram）を提案する．SAHSTD

は，階層型の状態遷移図に記述された，各状態で満たすべき性質と，状態が遷移

する際に実行される処理に対して，それらが正常に満たされない，もしくは実行

されないという逸脱を，ガイドワードを用いてより網羅的に列挙する手法である．

階層型状態遷移図として階層化することにより，１つの状態遷移図に含まれる状

態遷数を減らすことができる．その結果，SASTDに比べて，より容易に安全分析

ができる．SASTDと同等の安全分析結果が得られることに加えて，同じ性質をも

つ状態に対する，重複した分析を省略することにより，SASTDに比べて逸脱の深

刻度を決定できる本質的な逸脱分析数を減らすことができることを明らかにする．
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3つ目は，システムは，割り込み処理やエラーチェックなど複数の処理が同時

に動作するものが多い．このようなシステムは並列型状態遷移図でモデル化でき

る．しかし，SASTDと SAHSTDの分析シートは，並列に動作する複数の状態遷

移図には向いていない．本論文では，並列型状態遷移図を対象とした安全分析手法

（SAPSTD，Safety Analysis method based on Parallel State Transition Diagram）

を提案する．SAPSTDでは，逸脱を列挙する際に，並列に動作する他の状態遷移

図の状況を考慮することで，システムに対する逸脱の影響を分析できる．直交す

る状態遷移図の状態と状態遷移を参照せずシステムに対する逸脱の影響を分析で

きる場合は，逸脱を分析する数を減らすことができる．

1.3 論文の構成

本論文の構成を述べる．第 1章では，本研究の背景と概要について述べた．第 2

章では，本研究の前提となる事項について，本研究に関連する定義と従来の安全

分析手法について述べる．第 3章では，単一の状態遷移図に基づく安全分析手法に

ついて述べる．第 4章では，単一の状態遷移図に基づく安全分析手法を拡張した，

階層型状態遷移図に基づく分析手法について述べる．第 5章では，単一の状態遷移

図に基づく安全分析手法を拡張した，並列型状態遷移図に基づく安全分析手法に

ついて述べる．第 7章で，本研究の結論と今後の課題について述べる．



5

第2章 安全分析手法

本章では，安全分析手法の重要性と，既存の安全分析手法について紹介する．さ

らに，本論文で必要な用語の定義をする．

2.1 安全分析手法の重要性

2000年に，国際電気標準会議 IEC（International Electrotechnical Commission）

は機能安全に関する国際規格 IEC61508 [2]を，2011年に，国際標準化機構 ISO

（International Organization for Standardization）は，ISO26262 [3]を策定し，特

に高い安全性を要求される原子力発電所や工業プラントなどのシステム設計にお

いては，機能安全の考え方が早期に取り入れられ，すでに普及が進んでいる [4, 5]．

機能安全によりシステムの安全性を確保するためには，安全分析手法を用いて

故障の影響を網羅的に分析することと，深刻な危害をもたらす故障に対しては，シ

ステムに安全機能を追加して危害の深刻度を低下させることが重要である．

2.2 関連研究

2.2.1 従来から用いられた分析手法

次の分析手法は，状態遷移図に適用することが難しい分析手法である．

• FMEA（Failure Mode and Effect Analysis，1995）[7]

FMEAは，システムを構成する全ての部品に対して故障モードを列挙し，故

障モードがシステムに及ぼす影響を連鎖的に考えることで，最終的に，シス

テム全体もしくはシステム利用者に及ぼす影響の深刻度を分析する手法であ

る．複雑な組込みシステムでは，ハードウェアとソフトウェアの両方がシス

テムの動作に関係するため，個々の故障モードからシステム全体への影響を

分析する作業が分析者の経験に強く依存する．さらに，FMEAは，分析段階
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において故障モードを約 20個ほどで表現される [20]ハードウェアを対象に

適用することが多く，ハードウェアに比べて設計の自由度が高いソフトウェ

アの場合は，故障モードを考えにくいのでシステムに適用することは難しい

[21]．文献 [22]（1999）, 文献 [23]（2002）では，FMEAをソフトウェアに適

用し易くするために，利用者がコマンドの入力順序を間違えることや，不正

なコマンドを入力するなど，ソフトウェアに関連する故障モードを提案して

いる．しかしながら，これらの手法においても，故障モードからシステム全

体への影響を詳細に分析することは分析者の能力に依存しており，複雑なソ

フトウェアの故障を網羅的に列挙することは困難である．

• FTA （Fault Tree Analysis，1995）[8]

FTAは，システムの最終的な障害を根として，障害の原因を木構造の葉の方

向に列挙していく分析手法である．避けるべき障害を出発点として分析を開

始するため，予め分析者が想定していない障害の要因を分析することはでき

ない．

• HAZOP（HAZards and Operability Analysis，1977）[9]

HAZOPは，主に化学プラントにおける，製品の製造工程に適用され，温度

や流量などが正常な範囲からずれるという異常（逸脱）をガイドワードを用

いて列挙する．HAZOPは，ソフトウェアに適用することは想定していない

ため，more（量が多い），less（量が少ない）などのガイドワードが，ソフ

トウェアに対する分析には向いていない．文献 [24]（1999）は，ソフトウェ

ア向けのHAZOPを提案しているが，状態遷移図の逸脱を分析することには

向いていない．

• SHARD（Software Hazard Analysis and Resolution in Design, 1999）[10]

SHARDは，HAZOPのガイドワードをソフトウェアに適用し易いよう整理し

た手法である．ガイドワードとしては，Omission（サービスが提供されない），

Commission（要求されていない時にサービスが提供される），Early（期待さ

れるタイミングより，早いタイミングでサービスが提供される），Late（期

待されるタイミングより，遅いタイミングでサービスが提供される），Value

（値の間違い）を提案している．これらのガイドワードは，ソフトウェアが

サービスを提供する振る舞いのみ対象として逸脱を分析しており，システム
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がある状態に留まっている状況を分析することは考慮されていない．したがっ

て，状態遷移図を対象に逸脱を分析することには向いていない．

2.2.2 状態遷移図に適用可能な既存分析手法

次の分析手法は，状態遷移図に適用可能な分析手法である．

• SpecTRM（Specification Tools and Requirements Methodology，1998）[11]

SpecTRMは，モデル検査技術として，解析評価のための基準となる有限状

態遷移モデルである．SpecTRMは，モードや状態変数の遷移条件の一貫性

と，遷移条件の網羅性の確認はできるが，状態の性質の逸脱と状態遷移する

際に起きる逸脱については考慮していないため，状態遷移図における逸脱の

分析には向いていない．

• ESIM（Embedded Systems Improving Method，2007）[12]とSTPA（STAMP

‐Based Process Analysis，2010）[13]

情報の流れに着目した情報フロー・ダイアグラムと，状態遷移に着目した分

析マトリクスを統合した非正常系分析手法 ESIMが提案されている．また，

複数のサブシステムで構成されるシステムに対しては，従来のハザード分析

手法だけでは不十分であるという立場から STPAが提案されている．これら

の手法では，システム内部もしくはシステム間における情報の流れにのみ着

目して分析しており，システムの状態に対する逸脱を分析をすることは困難

である．

• SMHA（State Machine Hazard Analysis，1987）[14]

SMHAは，状態遷移図を対象に，初期状態から遷移可能なすべてのパスを網

羅的に探索し，深刻な危害をもたらす状態に遷移するパスを見つけ出す手法

である．この手法では，状態遷移図に，あらゆる障害（逸脱）が発生した場

合の状態と，その状態へ遷移するパスが網羅的に記述されていることを前提

としている．このような状態遷移図を作成するためには，まず，システムの

故障や逸脱を分析し，その時のシステムの振る舞いを網羅的に状態遷移図に

記述することが必要となる．また，本論文で提案している分析手法と SMHA

は分析する対象が状態遷移図という共通点はあるが，分析する目的が異なる

ので，論文で提案している分析手法と単純に比較することはできない．
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• ガイドワードを用いて UMLまたは状態遷移図（2000，2002，2010，2012）

を分析

状態遷移図やUMLのステートチャート図を分析するためのHAZOPのガイ

ドワードを基にしたガイドワードが提案されている [15, 16, 17]．文献 [15, 16]

では，Defence Standard 00-58 [18]で示す状態を遷移する際のガイドワード

の曖昧さを改良したガイドワードを提案しているが，状態で満たすべき性質

の逸脱を分析していない．文献 [17]ではUMLで記述されたロボット制御シ

ステムの設計に対して安全分析を実施した事例が紹介されている．しかしな

がら，ステートチャート図に対する分析では，状態に対する逸脱を考慮して

いないことに加えて，状態遷移図の分析手順や，分析結果の考察，分析手法

の有効性について議論されていない．

2.3 対象とする状態遷移図の定義

状態遷移図は，ミーリー型（Mealy Machine，1987）[25]の状態遷移図の定義に

従い，システムの状態と，システム状態間の遷移関係が記述される．システムの

各状態で満たさせるべき性質は，仕様もしくは設計で規定される．状態遷移に対

しては，状態を遷移する条件（イベント）と，イベントが発生して状態が遷移す

る際に実行される処理（アクション）が規定されるものとする．アクションとして

複数の処理が規定される場合には，それらの実行順番が変わってもシステムとし

て正しく動作するものとする．

第 4章では，階層型状態遷移図の抽象度が高い上位と呼ぶ状態遷移図から，抽象

度が低い下位と呼ぶ状態遷移図に遷移するときの状態を決定する方法として，Reset

transitionとHistory transition [25]がある．Reset transitionは，前の状態を記憶

せず，下位の特定の状態に遷移する．History transitionは，以前の状態を記憶し，

その状態に遷移する．SAHSTDは，いずれの場合でも分析可能である．

2.4 安全分析における前提

本論文では，次のことを前提とする．

• 作業者の操作ミスは考慮しないことである．現実的な安全分析においては，
作業者の操作ミスを考慮する必要があるが，分析の範囲を限定するため，シ
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ステムの逸脱のみを分析する．

• 多重故障（同時に発生する２つ以上の原因により発生する故障）は，考慮し
ないことである．現実には，分野によって，システムの多重故障をどこまで

想定する必要があるかは異なる．今回の適用事例では，仮に深刻度の高い多

重故障が存在するとしても，分析対象としない．

• 状態遷移図において各状態の属性（LED，ヒータ，ポンプなどのハードウェ

アの状態とソフトウェア）は，利用できるものとする．

• システムの仕様書または設計書から，ミーリー型（Mealy Machine）[25]の

状態遷移図が正しく作成されている．分析する時点で，状態遷移図が存在し

ない場合には，新しく状態遷移図を作成する必要がある．

2.5 用語定義

• 状態遷移図

時間の経過や動作によって変化する状況を図式化したもの

• ガイドワード

状態遷移図（状態と状態遷移）の逸脱を想定するための言語

• 逸脱

望ましくないシステムの振る舞い（ガイドワードから得られる）

状態遷移図は，状態を円で，状態の変化を矢印で図示する．また，状態変化を

図式化する場合に用いられる．

2.6 まとめ

本章では，安全分析手法において，安全分析手法の重要性を述べた．関連研究

としては，状態遷移図に適用することが難しい分析手法とこれまで提案された状

態遷移図に適用可能な分析手法それぞれの手法の問題について述べた．また，本

論文で提案する状態遷移図に関する定義をし，最後に，本論文で使う用語の定義

をした．
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第3章 単一の状態遷移図に基づく安

全分析手法

3.1 はじめに

本章では，単一の状態遷移図に基づく安全分析手法（SASTD, Safety Analysis

method based on a State Transition Diagram）を提案する．SASTDは，状態遷移

図で表現された組込みシステムを対象に，システムの正常な動作からの逸脱を容

易かつ網羅的に列挙し，安全性を確保するための対策を検討する手法である．シ

ステムの状態と状態遷移に着目して，各状態と状態遷移に適用できるガイドワー

ドを提案する．

SASTDでは，状態遷移図に対する逸脱の分析を，システム状態に対する分析と，

状態遷移に対する分析の２段階で逸脱を分析する．分析を２段階に分ける理由は，

システムがある状態に留まっている状況と，イベントが発生した際にシステムが

取りうる振る舞いとで逸脱の性質が異なるため，異なる視点から逸脱を分析する

必要があるからである．分析者が逸脱を列挙することを補助するために，各段階

で使用するガイドワードと属性を提案する．これらのガイドワードと属性はより

多くの状態遷移図に適用できるよう定めたが，分析対象のシステムによっては，こ

れら以外のガイドワードを定めて分析する方が，より分析し易くなることもある

と考えられる．

状態遷移図に適用できるガイドワードを用いることで，組込みシステムの設計

段階で，すべての故障を把握することが難しい状況においても，より網羅的に逸

脱を分析できるという特徴がある．また，これらのガイドワードを用いることで，

ソフトウェアのように，分析対象の逸脱が分かり難い場合でも，より網羅的に逸脱

を列挙することができる．逸脱により発生する危害の深刻度を分析した結果，許容

できない深刻な危害をもたらす逸脱が存在する場合には，その逸脱に対して，許

容可能なレベルまで危害の深刻度を低減する対策を検討する．なお，安全分析に

おいては，システムの正常な動作に対する逸脱を分析することに加えて，設計段
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図 3.1: 状態と状態遷移に対する分析の手順

階では想定していない事象に対するシステムの振る舞いを分析することも非常に

重要であるが，本論文では対象としていない．

3.2 安全分析手法の流れ

3.2.1 単一の状態遷移図に対する逸脱の分析

SASTDの分析手順は，図 3.1のように行われる．まず，薬品自動加熱器で想定

できるグローバル影響と深刻度を定義する．次に，状態遷移図の分析では，全て

の状態と状態遷移を分析する．全ての状態と状態遷移を一通り分析したら，分析

未完了の逸脱の分析を再開し，深刻度を決定する．次に分析する状態と状態遷移

がある場合は，（1）と（2）に戻り分析が完了するまで，分析を繰り返す．最後に，

許容できない深刻度に対しては，安全対策を検討する．
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図 3.2: 状態と状態遷移に対する分析の手順

図 3.2は，図 3.1の状態に対する分析（1）と状態遷移に対する分析（2）の詳細

な分析手順である．一つの逸脱を分析し，現在の状況（1），（2）だけで，グローバ

ル影響が決まったら，グローバル影響が定義されているかを確認し，深刻度を決

定する．定義されていなければ，グローバル影響と深刻度の定義に追加する．これ

を全ての逸脱について繰り返し行う．逸脱を分析する作業は，分析シートに従う．

表 3.1と表 3.2に，状態遷移図の逸脱を容易に列挙するためのガイドワードを提

案する．まず，状態に対する分析では，表 3.1に示すガイドワードと属性の組み合

わせから逸脱を考える．ここで分析するのは，システムがある状態に留まってい

る間に，常に満たすべき性質からの逸脱と，状態遷移の発生するイベントが発生

していないにもかかわらず状態が遷移してしまうという，状態遷移条件からの逸

脱である．例えば，逸脱の例としては，「初期状態の時，LEDが点灯している」と

いう性質に対して，ガイドワードValue（値が異なる）を適用すると，「点灯してい

る」を「消灯している」に置き換えて逸脱を分析する．

次に，状態遷移に対する分析では，表 3.2に示すガイドワードと属性の組み合わ

せから逸脱を考える．ここで分析するのは，状態遷移における遷移先の状態が仕
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表 3.1: 状態に対する逸脱

ガイドワード 属性 解釈

Value - 値が正しくない．

More transition イベントが発生していないにも関わらず，状態が遷

移する．

様と異なる逸脱や，状態遷移のタイミングに関する逸脱，さらに，正しい状態に

遷移した後に実行されるアクションに関する逸脱である．アクションに関する逸

脱としては，実行されるべきアクションはすべて正常に実行されるが，余分なア

クションも実行されてしまう逸脱（More Action）や，実行されるべきアクション

の代わりに，本来実行されるはずのないアクションが実行される逸脱（Incorrect

Action），実行されるべきアクションのうち，実行されないアクションが存在する

逸脱（Missing Action）がある．例えば，電源OFF状態から初期状態に遷移する

時に，「LED1と LED2が点灯する」というアクションのうち，「LED1が点灯する」

という処理に対して，ガイドワードMissingと属性Actionを適用すると，システ

ムは初期状態という正しい状態に遷移するが，実行されるべき「LED1が点灯す

る」というアクションが実行されず，「LED2が点灯する」というアクションのみが

実行される逸脱を分析する．

一つの逸脱を分析し，現在の状況（状態または状態遷移）だけで，グローバル

影響が決まったら，グローバル影響が定義されているかを確認し，深刻度を決定

する．定義されていなかったら，グローバル影響と深刻度の定義に追加する．こ

れを全ての逸脱について繰り返し行う．

3.2.2 逸脱に対する分析項目

SASTDでは，表 3.3で示す８つの項目を上から順番に検討することで，一つの

逸脱を分析する．IDは，逸脱を識別するための番号である．対象は，分析対象で

ある仕様，もしくは設計の記述である．状態に対する分析では，状態において満た

すべき性質を，状態遷移に対する分析では，状態遷移に関する仕様，もしくは設計

を記述する．逸脱には，前節で述べた分析手法を適用して列挙した逸脱を，ガイド

ワードと属性と共に記述する．ローカル影響は，逸脱によるシステム内部動作へ
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表 3.2: 状態遷移に対する逸脱

ガイドワード 属性 解釈

No transition イベントは正しく検出できたが，状態が遷移せず，

実行されるべきアクションもすべて実行されない．

Incorrect 間違った状態に遷移し，実行されるべきではないア

クションが実行される．

Early 想定したタイミングより早く状態が遷移し，実行さ

れるべきアクションが実行される．

Late 想定したタイミングより遅く状態が遷移し，実行さ

れるべきアクションが実行される．

More action 正しい状態に遷移し，実行されるべきアクションは

すべて正常に実行されるが，余分なアクションも実

行される．

Incorrect 正しい状態に遷移するが，実行されるべきアクショ

ンの代わりに，実行されるべきではないアクション

も実行される．

Missing 正しい状態に遷移するが，実行されるべきアクショ

ンのうち，実行されないアクションが存在する．

の影響である．グローバル影響は，逸脱によるシステム全体，もしくはシステム

利用者に対する影響を，ローカル影響から連鎖的に分析する．深刻度は，グロー

バル影響の深刻さを示す評価値である．この深刻度は，安全分析の前もしくは進

める中で，システムの利用状況とグローバル影響をシステムに求められる安全性，

コスト制約などを踏まえてシステム開発者が決定する．原因には，逸脱が発生し

た原因として，ハードウェアもしくはソフトウェア，ないしはその両方に関連する

原因を記述する．対策は，逸脱の発生そのものを防ぐ，もしくは逸脱の発生を許

容してその深刻度を低減するための対策を記述する．例えば，ハードウェアによ

る安全機能としては，部品の冗長化，安全リレー，センサ（電流センサ，温度セン

サなど）の追加などが考えられる．ソフトウェアによる安全機能としては，重要

変数の二重化，実行順序の変更，実行シーケンス監視などが考えられる [1]．さら

に，ウォッチドッグタイマのようにハードウェアとソフトウェアを組み合わせて実
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表 3.3: SASTDの分析項目

項目 意味

ID 逸脱の番号

対象 状態または状態遷移

逸脱 ガイドワードの逸脱の内容

ローカル影響 逸脱がシステムの内部動作に与える影響

グローバル影響 逸脱がシステムの利用者に対して与える影響

深刻度 影響がどの程度深刻かを示す評価値

原因 逸脱の原因

対策 逸脱を防止，または深刻度を軽減する機能

現する安全機能もある [2]．ソフトウェアとハードウェアの両方が含まれるシステ

ムにおいては，危害の発生確率を明確に算出することが困難である．本論文では，

発生確率の大小に関わらず，すべての逸脱を列挙し，危害の発生を許容できるか

どうかを判断する際には，深刻度のみ用いることにする．また，許容できない深

刻度をもつ逸脱に対してのみ，原因分析と対策検討を実施するものとする．

3.3 適用システム

SASTDの有効性を確認するため，架空の組込みシステムである薬品自動加熱器

を対象に，安全分析を実施した事例を述べる．同じシステムに対して FMEAでも

安全分析を実施し，結果・考察を比較する．

3.3.1 薬品自動加熱器の概要

薬品自動加熱器は，薬品を３分間加熱するための機器である．図 3.3に示すよう

に，薬品を加熱する作業者は，図 3.4の指示書に従って薬品自動加熱器を操作し，

薬品を加熱する．加熱器に薬品を載せて，開始スイッチ（TSW）を押すと加熱を

開始する．加熱開始から３分経過すると，ヒータを自動的に停止し，LEDが点滅

することで，薬品の加熱が完了したことを作業者に通知する．作業者は，LEDが
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図 3.3: 薬品自動加熱器の使用状況

点滅したことを確認すると，薬品が正しく加熱されたと判断して，製品として出

荷する．

この薬品自動加熱器の使用において発生する危害は次のようなものがある．ま

ず，薬品を３分 18秒以上加熱すると爆発（３分＋ 10%を爆発する時限と設定した）

して，作業者や周辺の環境に深刻な危害をもたらす．さらに，薬品が載っていない

状況で加熱が開始される（空焚きと呼ぶ）と，加熱器全体が非常に高温になり，作

業者がボタンを操作する際に加熱器に触れると火傷を負う．ただし，薬品を加熱

している間は，加熱器全体の温度はそれほど高くならず，作業者が触れても火傷

をしないものとする．

薬品自動加熱器の内部構造は，図 3.5で示すように，プロセッサを含む制御ユニッ

トを中心に，電源スイッチ（PSW），加熱開始・終了スイッチ（TSW），LED1，

LED2，ヒータが接続されている．

薬品自動加熱器のシステム仕様を図 3.6 に示す．このシステム仕様から，状態遷

移図と，状態遷移の一覧を作成する．薬品自動加熱器のシステムとしては，図 3.7

に示すように，電源OFF状態，初期状態，加熱状態，通知状態の 4つの状態があ

る．状態遷移の一覧には，表 3.4で示すように，前状態から後状態の遷移ごとに，

イベントとアクションを整理する．

3.3.2 グローバル影響と深刻度の定義

次に，薬品自動加熱器におけるグローバル影響とその深刻度を定義する．グロー

バル影響は，逸脱が作業者もしくは薬品に対して与える影響であり，作業者の安全
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図 3.4: 薬品自動加熱器の作業者に対する指示書

性と薬品の品質の観点から，表 3.5のように定義した．安全性を確保するために最

も避けるべきグローバル影響は，薬品を３分 18秒以上加熱した結果爆発して，作

業者の安全を脅かすことであるため，深刻度を最も高い９とした．次に避けるべ

きなのは，空焚きにより作業者が負傷することであるため，深刻度の高い７とし

た．それ以降は，作業者の安全は確保されるが，薬品の品質に問題が発生するグ

ローバル影響の深刻度を定義した．薬品の品質については，作業者が不良品を見

逃してしまう状況がもっとも深刻で，次に不良品を作ってしまう状況，薬品の加熱

を開始できない状況の深刻度は低下する．薬品を正常に加熱できる好ましい状況

の深刻度は０とした．
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図 3.5: 薬品自動加熱器の内部構造

システムは，電源OFF状態，初期状態，加熱状態，通知状態がある．
(S.1)電源OFF状態からPSWをONにすると，自動加熱器の電源が入り，ヒータはOFF
なり，LED1と LED2を点灯する（初期状態）．
(S.2)初期状態でTSWを押すと，ヒータはONになり，LED1は点滅し，LED2は消灯す
る（加熱状態）．

(S.3)加熱状態でTSWを押すと，ヒータはOFFになり，LED1と LED2を点灯する（初
期状態）．

(S.4)加熱状態になってから３分経過すると，ヒータはOFFになり，LED1は消灯し，LED2
は点滅する（通知状態）．

(S.5)通知状態でTSWを押すと，ヒータはOFFになり，LED1と LED2を点灯する（初
期状態）．

(S.6)初期状態，加熱状態，通知状態で，PSWをOFFにすると，電源OFF状態になる．

図 3.6: システム仕様

深刻度の定義においては，グローバル影響の相対的な関係を明確にして，シス

テムとして許容できる危害の範囲を明確にすることが重要である．したがって，深

刻度の絶対値には特別な意味はない．

3.3.3 安全分析の方針

薬品自動加熱器に求められる安全性は，システムがどんな誤動作をしても薬品

が爆発しないことを保証することと，万が一，薬品が不良品になってしまった場

合には，作業者が薬品が不良品であることを認識できるよう通知する機能をもつ

ことである．そこで，システムとして許容できる深刻度は，３未満であるとした．
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図 3.7: 薬品自動加熱器の状態遷移図

表 3.4: 状態遷移の一覧（一部）

状態遷移 前状態 後状態 イベント アクション

(S.1) 電源 OFF

状態

初期状態　 PSW が

ONになる．

ヒータを OFF，LED1

と LED2を点灯する．

(S.2) 初期状態 加熱状態　 TSW が押

される．

ヒータを ON，LED1を

点滅，LED2を消灯する．

安全分析の結果，３以上の深刻度をもつ危害を発生させる逸脱に対しては，深刻

度を 3未満に低減する対策を検討する．

表 3.2で示す Incorrect transitionは，状態遷移の方向に関係なく，遷移関係のあ

る状態を対象に考える．なお，今回の事例では，アクションの操作対象がすべて

同一であるため，More actionによる逸脱は考慮しない．
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表 3.5: グローバル影響と深刻度の定義

グローバル影響 定義 深刻度

作業者の安全性 薬品の品質

爆発により火傷

を負う

薬品が不良

品になる

非常に危険な事態

（加熱時間が３分+10%以上経過し

たが，ヒータがOFFにならない）

9

空焚きで火傷を

負う

薬品は置か

れていない

危険な事態 7

火傷をしない 不良品と分

からず薬品

を出荷する

避けるべき事態

（加熱時間が３分-10%の範囲から

外れたことに気付かない）

5

火傷をしない 薬品を不良

品として廃

棄する

避けるべきだが，危険ではない事態

（加熱時間が 3 分± 10%の範囲か

ら外れたことに気付く）

3

火傷をしない 薬品は加熱

されない

好ましくはないが，許容できる事態

（薬品を置いていない．もしくは薬

品が置いてあるが，ヒータがOFF

になっている）

1

火傷をしない 薬品は出来

上がる

好ましい事態 0

3.4 安全分析の結果

3.4.1 SASTDによる分析

薬品自動加熱器の状態遷移図に対して SASTDを適用する．まず，3.2.1節で述

べたように，システムの状態について分析する．初期状態で満たさせる「電源は

ONである．ヒータはOFFである．LED1と LED2 は点灯している．」という性質

に対して分析した結果の一部を表 3.6に示す．

状態に対する分析においては，表 3.1に示したように，ValueとMore transition

の 2つの逸脱を分析する．ID番号 18番の逸脱では，More transitionを適用し，「初

期状態でTSWが押されていないにも関わらず加熱状態に遷移する」という逸脱を
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表 3.6: 状態に対する SASTDの分析結果の一部

ID 対象 逸脱 ローカル影響 グローバル影響 深刻度 原因 対策 対策後
深刻度

16 初期状態
電源：ON
ヒータ：OFF
LED1：点灯
LED2：点灯

Value
電源： ON
ヒータ：OFF
LED1：消灯
LED2：消灯

ヒータは OFF
である (作業者
は指示書 (B)で
故障を判断でき
る)．

火傷をしない．
薬品は加熱され
ない．

1 - - -

18 　　 More
transition
初期状態で TSW
が押されていない
にも関わらず加熱
状態に遷移する．

ヒータは ON
になる．３分 18
秒以上 ON に
なる可能性があ
る．

爆発により火傷
を負う．
薬品が不良品に
なる．

9 ・制御ユニット
のメモリの破損

・制御ユニットに自己診
断機能を追加する．故障
を検知したら，LED1 と
LED2 を消灯し，ヒータ
は OFF にする．
・別々のメモリでヒータ
の状態を二重化する．

3

　 ・制御ユニットの
マイコンの故障
・マイクロプロ
セッサの破損

・制御ユニットに自己診
断機能を追加する．故障
を検知したら，LED1 と
LED2 を消灯し，ヒータ
は OFF にする．
・プロセッサに自己診断
機能を追加する．

3

　 　 　 　 　 　 ・制御ユニットの
マイコンの故障
・ヒータのドラ
イバの不具合で，
ヒータを ON
にする．

・制御ユニットに自己診
断機能を追加する．故障
を検知したら，LED1 と
LED2 を消灯し，ヒータ
は OFF にする．
・ヒータに繋がるデバイ
スレジスタの値を監視し，
ON になるべきでない状
況で ON になっていたら
OFF にする．

3

　 　 　 　 　 　 ・ヒータ回路の
故障

・ヒータ回路を二重化す
る．

3

19 　 More
transition
初期状態で TSW
が押されていない
にも関わらず通知
状態に遷移する．

ヒータは OFF
である．

火傷をしない．
薬品は加熱され
ない．

1 - - -

分析している．自動加熱器に薬品が載っている状態でこの逸脱が発生する状況を

考えると，ローカル影響は，ヒータがONになり，3分 18秒以上加熱する可能性

があることになる．その結果，グローバル影響としては，薬品が爆発することに

なる．表 3.5を参照して，この逸脱の深刻度は９となる．

状態遷移に対する分析では，表 3.2のガイドワードと属性を適用して分析する．

表 3.7に，電源OFF状態から初期状態への状態遷移に対して分析した結果の一部

を示す．分析するイベントとアクションは，「PSWをONにすると，自動加熱器の

電源が入り，初期状態（ヒータはOFF，LED1と LED2は点灯）になる」である．

ID番号 5番では，Incorrect actionを適用し，ヒータはOFFになるというアクショ

ンが実行される代わりに，ヒータがONになるというアクションが実行される逸

脱を分析している．この逸脱のローカル影響は，ヒータがONになり，自動加熱器

が空焚きされることである．その結果，グローバル影響としては，作業者が薬品を

載せる，もしくはボタンを操作する際に，火傷を負ってしまうことになる．表 3.5
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を参照して，この逸脱の深刻度は７となる．

ここで挙げた分析例では，どちらも深刻度が３以上であるため，システムの許

容可能な深刻度を越えている．そのため，逸脱の原因を分析して対策を検討する

必要がある．例えば，ID番号 5番の逸脱の原因としては，制御ユニットの演算器

の故障や，ヒータ回路の故障が考えられる．対策としては，制御ユニットの演算器

の故障に対しては，故障を検知するために制御ユニットに自己診断機能を付ける

ことが考えられる．さらに，故障を検出したら，LED1とLED2を消灯し，ヒータ

をOFFにするようシステム仕様を変更することで，深刻度を３に低減できる．リ

レー回路の故障に対しては，ソフトウェアのみで対応することが困難であると判

断し，安全リレーを付けるか，または，ヒータに対して正常に電気が流れている

かを検知するセンサを付けることで逸脱を検出するという対策を検討した．

薬品自動加熱器の状態遷移図に対して SASTDを適用した結果，状態に対する分

析において 39個の逸脱を分析し，対策が必要となる深刻度の高い逸脱を 6個発見

した．状態遷移に対する分析においては，116個の逸脱を分析し，対策が必要とな

る深刻度の高い逸脱を 29個発見した．SASTDを適用し，状態と状態遷移に対す

る全ての分析した結果は付録に掲載されている．

3.4.2 FMEAによる分析

FMEAでは，図 3.5のシステム内部構成に着目し，各部品に対する故障モード

を列挙して，深刻な危害を分析する．分析項目は，SASTDで用いた表 3.3の中で

逸脱の項目を故障モードに置き換え，その他の項目はそのまま利用した．

表 3.8に，ヒータに対する故障モードの分析結果の一部を示す．ヒータの故障

モードとしては，破損，固着，動作不良が考えられる．その中で，ID番号 14番で

は，ヒータに対する電源供給がONの場合で固着する故障モードを分析している．

この故障モードのローカル影響はヒータがONのままになることであり，グロー

バル影響は爆発により，作業者が火傷を負ってしまうことである．深刻度は９であ

る．原因は，SASTDによる分析結果（表 3.6の ID番号 18番）と同様に，制御ユ

ニットの演算器の故障と，ヒータ回路の故障が考えられる．対策も，SASTDによ

る分析の場合と同じである．FMEAを用いて分析した結果，17 個の故障モードを

列挙し，深刻な危害をもたらす故障モードを５個発見した．
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3.5 評価

　

薬品自動加熱器に対して SASTDと FMEAの２つの手法で安全分析を実施し，

それらの手法を比較した結果を表 3.9に示す．

FMEAでは，システムを構成する部品を対象に故障モードを列挙し，その故障

モードごとに，ローカル影響，グローバル影響，深刻度，原因，対策を分析して

いく．故障モードを列挙することが，網羅的に分析する上で最も重要な点である．

したがって，分析の前提としては，分析対象の故障モードを把握している必要が

ある．

それに対して，SASTDでは，分析の単位は，状態遷移図のイベントとアクショ

ンに対してガイドワードを適用することで導く逸脱である．逸脱を列挙すること

が，網羅的に分析する上で最も重要となる．システム仕様もしくはシステム設計

から記述した状態遷移図に対する，イベントとアクションを把握できれば，分析

を進めることができるため，組込みシステムの設計段階で，すべての故障を把握

することが難しい状況においても適用できる．それに加えて，安全分析の経験が

浅い技術者でも安全分析に参加し易い．

分析を進める上での大きな違いは，網羅的に列挙しやすい項目が異なる点であ

る．FMEAでは，部品の故障に関する知識を前提として，故障モードを網羅的に

列挙できるという特徴があるが，その一方で，故障モードのローカル影響を考える

際には，分析者が故障発生時のシステム状態を想像して分析する必要がある．し

たがって，複雑なシステムではローカル影響の分析において漏れが発生しやすい．

それに対して，SASTDでは，ガイドワードから逸脱を網羅的に列挙できるという

特徴がある．このことを具体的な例を用いて説明する．

例えば，表 3.8の ID番号 14番において，ヒータがONになったままになってし

まう故障モードに対して，連鎖的に発生するローカル影響を考えると，３分間の

加熱が終わった時点でヒータがONになったままになった結果，薬品が爆発してし

まうという危害は容易に想像できる．しかし，実際には，電源OFFの状態で，電

源スイッチを入れた直後にヒータが ONに固まる場合もあり，その場合のグロー

バル影響として加熱器が空焚きされ，作業者が火傷を負ってしまうこともあるが，

このような危害は見落とし易い．それに対して，SASTDでは，FMEAでは見落と

し易かった危害を，表 3.7の ID番号 5番において列挙できている．

この他にも，FMEAで分析し難いローカル影響としては，システムの状態が遷
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移するタイミングで発生する故障の影響が挙げられる．例えば，SASTDにおい

て，表 3.7の ID番号 72番に示す逸脱では，加熱状態から通知状態に遷移する際

に，ヒータをOFFにするアクションが正常に実行されないという逸脱を分析して

いる．一方，我々の FMEAによる分析では，この状況を分析できなかった．この

理由としては，先の例で取り上げた，表 3.8の ID番号 14番において，ヒータが

ONになったままになってしまう故障モードのローカル影響を分析する際に，シス

テムが加熱状態から通知状態に遷移するタイミングで発生する故障の影響を考慮

できなかったためである．このように，同じ故障モードに対しても，発生する状

況によってローカル影響，グローバル影響が異なる場合に，FMEAを用いて故障

モードの影響を網羅的に分析するのは困難である．その結果，実際には対策が必

要な故障モードに対する原因分析，対策検討が抜けてしまう可能性がある．この

ことから，SASTDは深刻な危害をもたらす要因を列挙する点において，FMEAに

比べて，より網羅性を高め易いといえる．

以上に述べたように，SASTDは，より網羅的に逸脱を列挙し易いという特徴が

ある．安全分析においては，システムの開発に関係するすべての分野の技術者が，

高い安全分析能力も備えて参加することが望ましいが，SASTDの分析手法を理解

することで，安全分析の経験が浅い技術者でも，安全分析の初期段階から分析に

参加することができる．その結果，より網羅的に逸脱を把握することができる．た

だし，対策が必要な逸脱の原因を分析する際には，FMEAと同様に，システムの

内部構成，ソフトウェアとハードウェアの詳細な専門知識が必要となる．

3.6 まとめ

本章では，単一の状態遷移図に基づく SASTDを提案した．SASTDでは，組込

みシステム開発で広く用いられている状態遷移図を対象に，ガイドワードを用い

てシステム動作の逸脱を列挙することで，より網羅的に安全分析することができ

る．薬品自動加熱器を題材に，SASTDを適用した結果，状態に対する分析では 39

個の逸脱を分析し，対策が必要となる深刻度の高いハザードを６個発見した．状

態遷移に対する分析では，116個の逸脱を分析し，対策が必要となる深刻度の高い

ハザードを 29個発見した．これらの分析結果を，同じシステムに対してFMEAを

適用した結果と比較することで，SASTDの方がより網羅的に分析できることを確

認した．さらに，薬品自動加熱器の状態遷移図に対しては，表 3.1と表 3.2のガイ

ドワードが有効であることを確認した．
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表 3.7: 状態遷移に対する SASTDによる分析結果の一部

ID 対象 逸脱 ローカル影響 グローバル影響 深刻度 原因 対策 対策後
深刻度

1 (S.1)PSW
を ON にす
ると，自動加
熱器の電源が
入 り，初 期
状 態（ ヒ ー
タは OFF，
LED1 と
LED2 は点
灯）になる.

No transition
自動加熱器の電源は
入るが，初期状態に
遷移しない．ヒータ
がOFFにならなく，
LED1 と LED2
も点灯しない.

ヒ ー タ は
OFF の ま
ま で あ る ．
LED1 と
LED2 は点
灯しない (作
業者は指示書
(A) で故障を
判断できる)．

火傷をしない．
薬品は加熱され
ない．

1 - - -

5 Incorrect action
自動加熱器の電源
が入り初期状態に遷
移するが，ヒータが
ON になる．

ヒータが ON
に な る.（ 作
業者はそのこ
とに気付かな
い）．

空焚きで火傷を
負う．
薬品は置かれて
いない．

7 ・ヒータのリレー
の故障

・ヒータのリレーを安全
リレーに変える．
・ヒータに電流が流れて
いることを電流センサで
監視する．

3

・制御ユニット
のマイコンの故
障

・制御ユニットに自己診
断機能を追加する．故障
を検知したら，LED1 と
LED2 を消灯し，ヒータ
を OFF にする．

3

58 (S.4) 加熱
状態になって
から３分経過
すると，通知
状 態（ ヒ ー
タは OFF，
LED1 は消
灯 ，LED2
は点滅）にな
る．

No transition
加熱状態になって
から３分経過した
が，通知状態に遷
移しない．ヒータは
OFF にならないし，
LED1は消灯しない
し，LED2 は点滅し
ない．

ヒータは ON
のままである．
ヒータが 3
分 18 秒以上
ON になる可
能性がある．

爆発により火傷
を負う．
薬品が不良品に
なる．

9 ・リレー回路の
故障
・制御ユニット
のマイコンの故
障

・ヒータのリレーを安全
リレーに変える．
・ヒータに電流が流れて
いることを電流センサで
監視する．
・制御ユニットに自己診
断機能と追加する．故障
を検知したら，LED1 と
LED2 を消灯し，ヒータ
を OFF にする．

3

62 Late transition
加熱状態になってか
ら３分経過したが，
すぐに通知状態が遷
移せず，想定したタ
イミングより遅く通
知状態に遷移する．
ヒータは OFF にな
り，LED1 は消灯，
LED2 は点滅する．

ヒータが 3
分 18 秒以上
ON になる可
能性がある．

爆発により火傷
を負う．
薬品が不良品に
なる．

9 ・制御ユニット
のマイコンの故
障

・制御ユニットに自己診
断機能を追加する．故障
を検知したら，LED1 と
LED2 を消灯し，ヒータ
は OFF にする．

3

63 Incorrect action
加熱状態になってか
ら３分経過すると
通知状態に遷移する
が，ヒータが ON と
OFF を繰り返す．

ヒータが 3
分 18 秒以上
ON になった
り，OFF に
なったり繰り
返す可能性が
ある．

爆発により火傷
を負う．
薬品が不良品に
なる．

9 ・リレー回路の
故障
・ヒータの電線
接点の動作不良

・ヒータのリレーを安全
リレーに変える．
・ヒータに電流が流れて
いることを電流センサで
監視する．
・接点の強化

3

・制御ユニット
のマイコンの故
障

・制御ユニットに自己診断
を追加する．故障を検知し
たら，LED1 と LED2
を消灯し，ヒータをOFF
にする．

3

72 Missing action
加熱状態になってか
ら３分経過すると，
通知状態になるが，
LED1だけ消灯する
アクションだけ実行
される．

ヒータは ON
のままである．
ヒータが 3
分 18 秒以上
ON になる可
能性がある．

爆発により火傷
を負う．
薬品が不良品に
なる．

9 ・制御ユニット
のマイコンの故
障

・制御ユニットに自己診
断機能を追加する．故障
を検知したら，LED1 と
LED2 を消灯し，ヒータ
を OFF にする．

3
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表 3.8: FMEAによる分析結果の一部

ID 対象 故障モード ローカル影響 グローバル影響 深刻度 原因 対策 対策後
深刻度

13 ヒータ 破損 ヒータは OFF
のままである．

薬品は加熱され
ない．

1 - - -

14 固着 ヒータは ON
のままである．

爆発により，作
業者が火傷を負
う．

9 リレー回路の故障 ・ヒータのリレーを安全リレー
に変える．
・ヒータに電流が流れているこ
とを電流センサで監視する．

3

　 制御ユニットのマ
イコンの故障

・制御ユニットに自己診断を追加
する．故障を検知したら，LED1
と LED2 を消灯する．

3

15 動作不良 ヒータが ON
と OFF を繰り
返す．

火傷をしない．
不良品と分から
ず薬品を出荷す
る．

7 ヒータの電線接点
の動作不良（チャ
タリングが発生す
る）

・接点を強化する．
・1 以外が設定された場合には
OFF を出力する．
・一定時間内で ON と OFF を
沢山繰り返した場合は，ヒータ
を OFF にする．

3

表 3.9: FMEAと SASTDの比較

FMEA SASTD

分析の単位 故障モード ガイドワードを用いて導いた逸脱

分析における
前提

分析対象の故障モードを把握していること．
例）スイッチの故障モードは，破損，固着，動作
不良がある．

状態遷移図に対応するイベントとアクションを
把握していること．

利点 ・ハードウェアの故障モードに対する影響を漏れ
なく分析できる．
・高い安全性を要求される製品においては，すで
に標準的な分析手法として用いられている．し
たがって，分析経験をもつ技術者が多い．

・ガイドワードを使用することで，システムの故
障を明確に把握できていない場合でも，潜在す
るグローバル影響を分析できる．
・機械的に逸脱を列挙できるため，分析経験の貧
しい技術者にも習得し易い．さらに，分析者の経
験や能力による分析結果への影響が少ない．
・逸脱を列挙した後に，状態遷移図ないしはシス
テム仕様等を参照することにより，グローバル影
響を FMEA に比べて容易に導くことができる．

欠点 ・故障モードからローカル影響を導く，もしくは
ローカル影響からグローバル影響を導く際に，分
析者がシステムの内部を詳細に把握する必要が
ある．このような知識が不足している場合には，
深刻度の高いローカル影響，グローバル影響を
網羅的に列挙するのは難しい．

・状態遷移図に書かれていないことは，分析の対
象にならない．
・グローバル影響から，逸脱の原因を網羅的に列
挙する際には，システムの内部，ハードウェアの
知識を詳細に把握する必要がある．このような
知識が不足している場合には，逸脱の原因を網
羅的に列挙するのは難しい．
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第4章 階層型状態遷移図に基づく安

全分析手法

4.1 はじめに

我々は，状態遷移図を用いてモデル化された組込みシステムの安全分析を行う

ため，状態遷移図に着目した安全分析手法 SASTDを提案した．第 3章で述べた

SASTDでは，状態遷移図の逸脱を列挙するためのガイドワードを提案し，FMEA

に比べてより網羅的に分析できることを示した．しかし，複雑なシステムでは１

つの状態遷移図の状態数が多くなるため，SASTDを適用し難い問題がある．また，

大規模なシステムでは状態遷移図が多階層になる場合があるので，SASTDを適用

し難い問題がある．

本章では，SASTDを拡張し，階層型状態遷移図を対象とした安全分析手法（SAH-

STD，Safety Analysis method based on Hierarchical State Transition Diagram）

を提案する．SAHSTDは，階層型の状態遷移図に記述された，各状態で満たすべ

き性質と，状態が遷移する際に実行される処理に対して，それらが正常に満たされ

ない，もしくは実行されないという逸脱を，ガイドワードを用いてより網羅的に列

挙する手法である．階層型状態遷移図で表現できるシステムであれば，その規模

に依らず適用可能である．階層型状態遷移図として階層化することにより，１つの

状態遷移図に含まれる状態遷数を減らすことができる．その結果，SASTDに比べ

て，より容易に安全分析ができる．SAHSTDの適用性を確認するため，話題沸騰

ポット [26]を題材に，システム仕様に対して SAHSTDを適用し，SASTDと分析

結果を比較する．その結果，SASTDと同等の安全分析結果が得られることに加え

て，同じ性質をもつ状態に対する，重複した分析を省略することにより，SASTD

に比べて逸脱の深刻度を決定できる本質的に分析した逸脱の数を減らすことがで

きることを明らかにする．
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図 4.1: SAHSTDの分析手順

4.2 安全分析手法の流れ

4.2.1 階層型状態遷移図に対する逸脱の分析

SAHSTDの分析手順は，図 4.1のように行われる．まず，話題沸騰ポットで想

定できるグローバル影響と深刻度を定義する．次に，抽象度の高い状態遷移図か

ら順番に分析を行う．１つの状態遷移図の分析では，状態遷移図の全ての状態と

状態遷移について分析する．全ての状態遷移図を一通り分析したら，分析未完了

の逸脱の分析を再開し，深刻度を決定する．最後に，許容できない深刻度に対し

ては，安全対策を検討する．

状態に対する分析と，状態遷移に対する分析に分ける理由は，システムがある

状態に留まっている状況と，イベントが発生した際にシステムが取りうる振る舞
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図 4.2: １つの状態遷移図の分析手順

いと逸脱の性質が異なるため，異なる視点から逸脱を分析する必要があるからで

ある．

図 4.2は，１つの状態遷移図の分析の手順である．逸脱を分析し，グローバル影

響を特定できたら，グローバル影響の深刻度を決定する．グローバル影響と深刻

度が定義されていなければ，グローバル影響と深刻度の定義を追加する．この時

点で，グローバル影響が特定できない場合は，分析未完了の逸脱として記録する．

これを全ての逸脱について実施する．

今回の適用事例においては，表 3.1と表 3.2のガイドワードだけで分析可能であ

ることを確認したが，組込みシステムによっては，ガイドワードを追加・変更して

も構わない．
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図 4.3: 話題沸騰ポットの概観と内部構造

4.2.2 逸脱に対する分析項目

SAHSTDの逸脱の分析シートは，3.2.2節に示した８つの項目と同じ項目（ID，

対象，逸脱，ローカル影響，グローバル影響，深刻度，原因，対策）を用いて順番

に分析を行う．

4.3 適用システム

SAHSTDの有効性を確認するため，架空の組込みシステムである SESSAMEの

話題沸騰ポット [26]を対象に安全分析を実施した事例を述べる．提案手法の効果

を評価するために，２階層の階層型状態図を対象にする．同じシステムに対し状

態遷移図を単一の状態遷移図に変更し，SASTD実施し分析結果を比較する．　

4.3.1 話題沸騰ポットの概要

図 4.3に示すように，話題沸騰ポットは，設定した温度まで，お湯を加熱する機

能をもつ架空の機器である．ポットにお湯入れて，温度を設定し沸騰スイッチを押

すと加熱を開始する．加熱する間は，沸騰ランプが点灯し，保温ランプは消灯す



4.3　適用システム 33

＜上位＞

(H.1)コンセントを接続すると，アイドル状態になる．
(H.2)アイドル状態で，沸騰要求（蓋センサー on）すると，沸騰行為状態になる．
(H.3)沸騰行為状態で，沸騰処理完了すると，保温行為状態になる．
(H.4)保温行為状態で，沸騰要求する（沸騰ボタン 100msec以上押す）と，沸騰行為状態
になる．

(H.5)沸騰行為状態で，エラーを検知すると，エラー状態になる．
(H.6)保温行為状態で，エラーを検知すると，エラー状態になる．
(H.7)沸騰行為状態で，温度制御停止すると，アイドル状態になる．
(H.8)保温行為状態で，温度制御停止すると，アイドル状態になる．
＜下位（沸騰行為状態）＞

(L.h.1)沸騰要求すると，加熱中状態になる．
(L.h.2)加熱中状態で，沸点到達すると，カルキ抜き中状態になる．
(L.h.3)加熱中状態で，エラーを検知すると，エラー状態になる．
(L.h.4)加熱中状態で，温度制御停止すると，アイドル状態になる．
(L.h.5)カルキ抜き中状態で，エラーを検知すると，エラー状態になる．
(L.h.6)カルキ抜き中状態で，温度制御停止すると，アイドル状態になる．
＜下位（保温行為状態）＞

(L.k.1)沸騰処理完了すると，保温中状態になる．
(L.k.2)保温中状態で，給湯要求すると，給湯中状態になる．
(L.k.3)給湯中状態で，給湯要求解除すると，保温中状態になる．
(L.k.4)保温中状態で，エラーを検知すると，エラー状態になる．　
(L.k.5)保温中状態で，温度制御停止すると，アイドル状態になる．
(L.k.6)給湯中状態で，エラーを検知すると，エラー状態になる．　
(L.k.7)給湯中状態で，温度制御停止すると，アイドル状態になる．
(L.k.8)保温中状態で，沸騰要求すると，沸騰行為状態になる．

図 4.4: 話題沸騰ポットのシステム仕様

る．加熱開始から３分経過すると，カルキを抜き，保温する．保温したら，沸騰ラ

ンプは消灯し，保温ランプは点灯する．保温ランプが点灯している間だけ，給湯で

きる．話題沸騰ポットの内部には，ポンプ，ヒータ，蓋センサ，水位センサなどが

接続されている．

話題沸騰ポットのシステム仕様を図 4.4 に示す．このシステム仕様から，図 4.5

に示す階層型状態遷移図を作成する．図 4.5において，抽象度が高い状態を上位状

態，低い部分を下位状態とする．上位から下位への状態遷移は，下位の状態を分

析するときには，Reset transitionである．上位では，アイドル状態，沸騰行為状

態，保温行為状態，エラー状態，下位では，加熱中状態，カルキ抜き中状態，保温
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図 4.5: 話題沸騰ポットの階層型状態遷移図

中状態，給湯中状態がある．上位と下位の状態の性質を表 4.1に示す．上位の保温

行為状態では，ポンプの性質は定まらず，下位の保温中状態と給湯中状態で，それ

ぞれ定める．

4.3.2 グローバル影響と深刻度の定義

話題沸騰ポットにおけるグローバル影響とその深刻度を，作業者の安全性とお

湯の状態の観点から，表 4.2のように定義した．作業者の安全性を確保するために

もっとも避けるべき状況は，お湯が入っていない状況で加熱が開始され（空焚きと

呼ぶ），ポット全体が非常に高温（110℃）になり，作業者がボタンを操作する際

に触れて，火傷を負う状況であると考え，このときの深刻度を最も高い９とした．

次に避けるべきなのは，ロック中で，給湯ボタンを押していないのにも関わらず，

高温のお湯が出てしまう状況で，深刻度を８とした．深刻度「６，５，３，２」は，
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表 4.1: 話題沸騰ポットの各状態で満たすべき性質

上位 沸騰ランプ 保温ランプ ヒータ ポンプ

アイドル OFF OFF OFF 閉

沸騰行為 ON OFF ON 閉

保温行為 OFF ON ON 下位参照

エラー OFF OFF OFF 閉

下位（沸騰） 沸騰ランプ 保温ランプ ヒータ ポンプ

加熱中 ON OFF ON 閉

カルキ抜き中 ON OFF ON 閉

下位（保温） 沸騰ランプ 保温ランプ ヒータ ポンプ

保温中 OFF ON ON 閉

給湯中 OFF ON ON 開

作業者の安全は確保されるが，お湯の状態に問題が発生する．設定された温度の

お湯を正しく給湯できる好ましい状況の深刻度は０とした．なお今回の分析では，

沸騰していないお湯の温度は，火傷をしない低温であると仮定している．

深刻度の定義においては，グローバル影響の相対的な関係を明確にして，シス

テムとして許容できる危害の範囲を明確にすることが重要である．したがって，深

刻度の絶対値には特別な意味はない．

4.3.3 安全分析の方針

話題沸騰ポットに求められる安全性は，システムがどんな誤動作をしても作業

者が火傷しないことを保障することと，作業者がボタンを押していないのに，お

湯がでることを防ぐ機能をもつことである．そこで，システムとして許容できる

深刻度は５以下であるとした．安全分析の結果，６以上の深刻度をもつ危害を発

生させる逸脱に対しては，５以下に低減する対策を検討する．

階層型状態遷移図において，上位から下位の状態遷移図を参照する際には，Reset

transitionを前提とする．
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表 4.2: グローバル影響と深刻度の定義

グローバル影響 定義 深刻度

作業者の安全性 お湯の状態

火傷を負う 空焚きになる お湯が蒸発し，サーミスタが 110℃を越える 9

火傷を負う 沸騰したお湯がでる ロック中状態で，ボタンを押していないのに，高
温のお湯がでる

8

火傷を負う 沸騰したお湯がでる ロック解除状態で，ボタンを押していないのに，
高温のお湯がでる

7

火傷をしない 沸騰していないお湯がで
る

ロック中とロック解除状態で，ボタンを押してい
ないのに，低温のお湯がでる

6

火傷をしない 沸騰されない 保温状態から沸騰したいけど，沸騰できない 5

火傷をしない 設定された温度になった
けど，給湯できない

好ましくはないが，お湯がでない 4

火傷をしない 沸騰されない／保温され
ない

作業者の意思で沸騰／保温を中止する 3

火傷をしない 沸騰されない／保温され
ない

お湯は入っている 2

火傷をしない 沸騰される カルキ抜きが十分に抜かれないまま保温になる 1

火傷をしない 沸騰完了する 好ましい事態 0

4.4 安全分析の結果

4.4.1 SAHSTDによる分析

話題沸騰ポットの階層型状態遷移図に対して SAHSTDを適用したときの分析例

をいくつか説明する．

表 4.3の ID番号 1番は，「沸騰ランプ：ON，保温ランプ：OFF，ヒータ：ON，ポ

ンプ：閉」である．逸脱は，表 3.1のValueを適用し，「沸騰ランプ：ON，保温ラ

ンプ：ON，ヒータ：ON，ポンプ：閉」という逸脱を分析している．ローカル影響

は，保温ランプが点灯していることにより，作業者が作業を中止する．グローバル

影響は，作業者の意思で沸騰を中止する．深刻度は３になる．この逸脱の分析は，

上位の分析だけで深刻度を定めることができる．

表 4.4に示す ID番号 20番は，「沸騰ランプ：ON，保温ランプ：OFF，ヒータ：

ON，ポンプ：閉」である．逸脱は，表 3.1のMore transitionを適用し，「カルキ抜

き中状態で，沸騰処理完了していないのに，保温行為状態になる」という逸脱を分
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表 4.3: 上位の状態に対する SAHSTDの分析結果の一部

ID 対象 逸脱 ローカル影響 グローバル影響 深刻度 原因 対策 対策後深刻度

1 沸騰行為状態
沸騰ランプ：ON
保温ランプ：OFF
ヒータ：ON
ポンプ：閉

Value
沸騰ランプ：ON
保温ランプ：ON
ヒータ：ON
ポンプ：閉

保温ランプが点灯
していることによ
り，作業者が作業
を中止する．

作業者の意思で沸
騰を中止する．

3 - - -

13 Value
沸騰ランプ：OFF
保温ランプ：ON
ヒータ：ON
ポンプ：閉

保温ランプが点灯
していることによ
り，作業者が作業
を中止する．

作業者の意思で沸
騰を中止する．

3 - - -

17 　 More transition
沸騰行為状態で，沸
騰処理が完了してい
ないのに，保温行為
状態になる．

下位（保温行為状
態）の保温中状態
参照．

‐ ‐ ‐ - -

析している．ローカル影響は，カルキ抜き（3分）が十分に抜かれないまま保温に

なる，ヒータはONである．グローバル影響は，沸騰される．深刻度は１になる．

この逸脱の分析は，下位の分析だけで深刻度を判断できる．

表 4.5の ID番号 60番では，「保温行為状態で，エラーを検知すると，アイドル

状態になる」という逸脱を分析する．先にも述べたように，上位の保温行為状態

では，ポンプの状態が規定されないため，これ以上分析を進めることができない．

同じ逸脱は，下位の保温中状態と給湯中状態に対する Incorrect transitionの分析

（具体的には，表 4.6の ID番号 39番と ID番号 65番）で分析できるため，ID番号

60番では「下位の分析結果を参照する」と記入しておく．表 4.6の保温中状態の

ID番号 39番は，Incorrect transitionを適用し，間違った状態としてアイドル状態

に遷移し，アイドル状態のアクションが実行される逸脱を分析している．この逸

脱のローカル影響は，ヒータがONになり，お湯を暖めることができなくなること

である．その結果，グローバル影響としては，作業者は火傷せず，お湯は保温され

ないことになる．表 4.2を参照して，この逸脱の深刻度は２となる．このように，

表 4.5の ID番号 60番の分析は，上位の状態遷移に対する分析において，下位の分

析結果を参照しなければ深刻度を判断できない．

表 4.5と表 4.6に示すように，上位と下位の状態遷移に対する分析で，表 4.6の

ID番号 79番 Incorrect transition「カルキ抜き中状態で，沸騰処理完了すると，ア

イドル状態になる」では，表 4.5の ID番号 24番「沸騰行為状態で，沸騰処理完了

すると，アイドル状態になる」の分析結果を参照することで深刻度を決定できる．

この逸脱の分析は，下位の分析で，上位の結果を参照する例である．

今回の事例では，１つの逸脱に対して深刻度を分析するパターンを４つにまと

めることができる．１つ目は，上位のみ分析し深刻度判断する場合で，２つ目は，
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図 4.6: 話題沸騰ポットの状態遷移図

下位のみ分析し深刻度判断する場合で，３つ目は，上位から下位の分析結果を参

照し下位で深刻度判断する場合で，４つ目は，下位から上位の分析結果を参照し

上位で深刻度判断する場合である．

SAHSTDを適用した結果，表 4.7と表 4.8に示すように上位と下位の状態に対

する分析において 92個の逸脱を分析し，対策が必要となる深刻度の高い逸脱を 12

個発見した．上位と下位の状態遷移に対する分析においては，284個の逸脱を分析

し，対策が必要となる深刻度の高い逸脱を 33個発見した．

4.4.2 SASTDによる分析

SAHSTDと SASTDの分析結果を比較するために話題沸騰ポットの図 4.5の階

層型の状態遷移図を，階層型ではない状態遷移図図 4.6を作成し，それに対して

SASTDを適用した．図 4.6では，図 4.5には存在した，沸騰行為状態と保温行為

状態がない．

SASTDを適用した結果，表 4.7と表 4.8に示すように，状態に対する分析にお

いて 72個の逸脱を分析し，対策が必要となる深刻度の高い逸脱を 12個発見した．

状態遷移に対する分析においては，216個の逸脱を分析し，対策が必要となる深刻

度の高い逸脱を 33個発見した．
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4.5 評価

まず，図 4.6の状態遷移図と図 4.5の階層型状態遷移図において，状態と状態遷

移がすべて対応付けられることから，分析対象の状態遷移図は等価である．次に，

SAHSTDの状態遷移の分析では２つの状態を１つに抽象化した結果，SASTDと

分析数が異なる結果となったが，分析結果を比較した結果，深刻な危害をもたら

す逸脱を含めて，SASTDの分析結果と SAHSTDの分析結果は，すべて対応付け

られることを確認した．以上より，SASTDと SAHSTDの分析結果が等価である

といえる．

さらに，分析数の観点から，分析の効率に関して考察する．話題沸騰ポットに対し

てSASTDとSAHSTDを実施した結果を比較する．まず，深刻な危害をもたらす逸

脱の分析結果は全て同じであることから，SASTDで分析可能な逸脱は，SAHSTD

でも分析可能であることを確認した．

SASTDで，状態の分析数は合計72個，状態遷移の分析数は合計216個，SAHSTD

では，状態（上位，下位）の分析数は合計 92個，状態遷移（上位，下位）の分析

数は合計 284個であった．

表 4.7と表 4.8において，「上位で分析済み」は，上位と下位で重複した分析と，

下位の分析において上位の分析結果を参照した分析の数を示している．重複した

分析とは，下位で分析した数のうち，上位の分析で既に同一の分析を実施している

数を示す．例えば，上位の沸騰行為状態に対して分析した結果と沸騰行為状態の下

位の状態である加熱中状態に対して，どちらの分析においても同一の逸脱を分析

しており，重複した分析である．どちらの状態で満たされる性質も「沸騰ランプ：

ON，保温ランプ：OFF，ヒータ：ON，ポンプ：閉」という性質が共通であるた

め，このような場合には上位の分析だけで十分であり，下位の分析を省略しても

良いと考えられる．ただし，上位と下位の状態で満たされる性質が異なる場合は，

上位と下位の分析を別々に行う必要がある．下位の分析から上位の分析を参照す

る場合は，表 4.6の ID番号 79番の例で示した．このような分析は，下位では分析

数に含めず，上位の分析として数えて良いと考える．今回の事例では，上位と下位

で重複した分析の数は，状態に対する分析では 14個，状態遷移に対する分析では

33個であり，下位の分析から上位の分析を参照する分析の数は，状態に対する分

析では 9個，状態遷移に対する分析では 93個であった．したがって，上位で分析

済みの合計は，状態は 23個で，状態遷移は 126個であった．

「下位の分析を参照」する場合は，上位（沸騰行為状態と保温行為状態）の分析
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において，下位の分析結果を参照することで深刻度を判断した数である．このと

き，上位では分析数として数えない．下位の分析結果を参照する分析の数は，状

態は８個で，状態遷移は 24個であった．

「本質的に分析した数」は，全ての分析数から，「上位で分析済み」の数と「下

位の分析を参照」の数を除いた，深刻度を純粋に決定した分析数である．本質的

に分析した数は，状態は 61個で，状態遷移は 134個であった．

今回の事例では，上位と下位を参照する工数は，表 3.1と表 3.2のガイドワー

ドを用いて，機械的に列挙することができるので，工数は十分に小さいと考える．

SAHSTDの分析において，上位と下位で重複する分析を省略し，さらに，上位の

分析において，下位の分析結果を参照することで分析の重複を防ぐことにより，

SASTDよりも本質的に必要な分析数を減らすことができた．このことは，図 4.7

で示すように１つの状態遷移図において満たすべき性質が同じである複数の状態

を，階層型状態遷移図で階層化することで，重複した分析をなくすことができる

ことを意味する．

逆に，性質の異なる状態を 1つの状態として抽象化した場合には，本質的に分析

した数は，SASTDと同じになる．その理由は，上位では，深刻度を決めることが

できなくなり，全て下位を参照して，分析しないといけなくなるからである．例え

ば，今回の事例で，階層化による効果がない最悪のケースでは，表 4.7で，上位で

分析済みの「９，９，３，２」の部分が０個になって，下位の分析結果を参照する

「１，７」の部分がそれぞれ 10個になる．したがって，状態遷移図の階層化が，分

析数削減に効果があるのは，下位を参照しなくても，上位で 1回だけ分析したら分

析が終わる場合と下位の分析結果で深刻度を判断できて，上位の分析数を減らせ

る場合である．

以上の考察から，状態遷移図を階層化するときに， 満たすべき性質が一致する

複数の状態を１つの状態として，適切に抽象化した階層型状態遷移図であれば，分

析を効率化できる．しかし，適切でない抽象化をした場合（例えば，例外処理を

多用するシステムにおいて，例外発生時に，共通して満たす性質が存在するにも

関わらず，例外の要因毎に別々の状態を定義した状態遷移図）は，分析効率化の効

果は小さくなると考える．
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図 4.7: 状態遷移図の階層化の基本原則

4.6 まとめ

本章では，階層型状態遷移図に基づく安全分析手法 SAHSTDを提案した．状態

遷移図を階層化することで，１つの状態遷移図に含まれる状態数を減らすことで

分析の負担を軽減できる．さらに，適用事例において，上位と下位の分析で重複

した分析をなくすことで，SASTDに比べて分析数を削減できることを明らかにし

た．SAHSTDを話題沸騰ポットのシステム仕様に対して適用した結果，SASTDと

同一の逸脱を分析できることを確認した．さらに，同一の性質をもつ状態を階層

的に整理することで，SASTDに比べて，逸脱の深刻度を決定できる本質に分析す

る逸脱の数を状態に対する分析では 72個から 61個に，状態遷移に対する分析では

216個から 134個に削減できることが明らかになった．したがって，SAHSTDの

分析結果は，１つの状態遷移図を対象にする SASTDより分析が容易になったとい

える．さらに，性質が異なる状態をまとめて，階層化した場合でも，本質的に分
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析した数は SASTDよりも，増加することはないことを示した．
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表 4.4: 下位の状態に対する SAHSTDの分析結果の一部

ID 対象 逸脱 ローカル影響 グローバル影響 深刻度 原因 対策 対策後深刻度

1 加熱中状態
沸騰ランプ：ON
保温ランプ：OFF
ヒータ：ON
ポンプ：閉

Value
沸騰ランプ：ON
保温ランプ：ON
ヒータ：ON
ポンプ：閉

上位で分析済み． -　 - - - -

10 　 More transition
加熱中状態で，沸点
到達していないのに，
カルキ抜き中状態に
なる．

沸点到達（98 ℃）
していないままカ
ルキ抜き中になる．
ヒータは ON で
ある．

沸騰されない． 2 - - -

11 カルキ抜き中状態
沸騰ランプ：ON
保温ランプ：OFF
ヒータ：ON
ポンプ：閉

Value
沸騰ランプ：ON
保温ランプ：ON
ヒータ：ON
ポンプ：閉

上位で分析済み． -　 - - - -

20 　 More transition
カルキ抜き中状態で，
沸騰処理完了してい
ないのに，保温行為
状態になる．

カルキ抜き（3分）
が十分に抜かれな
いまま保温になる．
ヒータは ON で
ある．

沸騰される． 1 ‐ ‐ -

1 保温中状態
沸騰ランプ：OFF
保温ランプ：ON
ヒータ：ON
ポンプ：閉

Value
沸騰ランプ：ON
保温ランプ：ON
ヒータ：ON
ポンプ：閉

沸騰ランプが点灯
していることによ
り，作業者が保温
を中止する．

作業者の意思で保
温を中止する．

3 - - -

8 　 Value
沸騰ランプ：ON
保温ランプ：ON
ヒータ：ON
ポンプ：開

沸騰ランプが点灯
していることによ
り，作業者が保温
を中止するけど，
ポンプが開いてい
る．

ボタンを押してい
ないのに，低温の
お湯がでる．

6 ポンプの
故障　

・状態をチェックし，
給湯中以外にポン
プが開いていたら，
エラー状態に遷移
する．
・ヒータの電源を
切る．

2

18 　 More transition
保温中状態で，給湯
要求していないのに，
給湯中状態になる．

ボタンを押してい
ないのに，高温の
お湯がでる．

火傷する． 8 ボタンの
接触不良

・ボタンを 3秒以上
押した時だけ，お
湯がでる．

2

23 給湯中状態
沸騰ランプ：OFF
保温ランプ：ON
ヒータ：ON
ポンプ：開

Value
沸騰ランプ：OFF
保温ランプ：ON
ヒータ：OFF
ポンプ：開

保温ランプが点
灯していて，作業
者は保温中だど
思うが，ヒータは
OFF である．

ボタンを押したの
に，低温のお湯が
でる．

6 ボタンの
接触不良

・ボタンを 3秒以上
押した時だけ，お
湯がでる．

2

35 　 More transition
給湯中状態で，エラー
検知していないのに，
エラー状態になる．

上位で分析済み． ‐ ‐ ‐ - -
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表 4.5: 上位の状態遷移に対する SAHSTDの分析結果の一部

ID 対象 逸脱 ローカル影響 グローバル影響 深刻度 原因 対策 対策後深刻度

12 (H.2) アイドル状
態で，沸騰要求す
ると，沸騰行為状
態になる．

No transition
アイドル状態で，沸
騰要求したが，沸騰
行為状態に遷移しな
い．

ヒータが OFF
のままである．

沸騰されない． 2 - - -

23 (H.3) 沸騰行為状
態で，沸騰処理完
了すると，保温行
為状態になる．

No transition
沸騰行為状態で，沸
騰処理完了したが，保
温行為状態に遷移し
ない．

ヒータが O Ｎの
ままである．蒸発
して空焚きになっ
たら 110 ℃超え
る．

火傷する． 9 プロセッ
サーの暴
走

温度ヒューズを付
けて，サーミスタ
が 100 ℃を超え
るとヒータの電源
を切る．

2

24 Incorrect transi-
tion
沸騰行為状態で，沸
騰処理完了すると，ア
イドル状態になる．

作業者は沸騰ラン
プ (保温ランプ)
が点灯しないので
気が付く．ヒータ
が OFF になる
ので水の温度が下
がる．

作業者の意思で沸
騰を中止する．　

3 - - -

26 Early transition
沸騰処理完了すると，
想定したタイミング
より早く保温行為状
態になる．

分析対象に時間に
関する条件が無い
ので，分析しない．

-　 - - - -

29 Incorrect action
沸騰処理完了すると，
保温行為状態 (沸騰
ランプ ON，保温ラ
ンプ OFF，ヒータ
ON) になる．

ヒータは OFF
になる．

保温されない． 2 - - -

32 Missing action
沸騰処理完了すると，
保温行為状態 (沸騰
ランプだけ消灯) に
なる．

作業者は沸騰ラン
プと保温ランプが
点灯するので気が
付く．

作業者の意思で沸
騰を中止する．

3 - - -

59 (H.6) 保温行為状
態で，エラーを検
知すると，エラー
状態になる．

No transition
保温行為状態で，エ
ラーを検知したが，エ
ラー状態に遷移しな
い．

ヒータが O Ｎの
ままである．蒸発
して空焚きになっ
たら 110 ℃超え
る．

火傷する． 9 ・エラー
検知の故
障
・水温の
異常

・水温の二重化
・温度ヒューズを
付けて，サーミス
タが 105 ℃を超
えるとヒータの電
源を切る．

2

60 Incorrect transi-
tion
保温行為状態で，エ
ラーを検知すると，ア
イドル状態になる．

下位（保温中状態
と給湯中状態）の
分析結果 39 番と
65 番を参照する．

- - - - -

61 Incorrect transi-
tion
保温行為状態で，エ
ラーを検知すると，沸
騰行為状態になる．

下位（保温中状態
と給湯中状態）の
分析結果 41 番を
参照する．

- - - - -　
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表 4.6: 下位の状態遷移に対する SAHSTDの分析結果の一部

ID 対象 逸脱 ローカル影響 グローバル影響 深刻度 原因 対策 対策後深刻度

31 (L.h.3) 加熱中状
態で，エラーを検
知すると，エラー
状態になる．

Late transition
加熱中状態で，エラー
を検知すると，想定
したタイミングより
遅く，エラー状態に
なる．　

1 分以内に検出で
きない．ヒータが
ＯＮのままである．
蒸発して空焚きに
なったら 110 ℃
超える．

火傷する． 9 ・エラー
検知の故
障
・サーミ
スタの異
常

・制御ユニットの
自己診断機能
・サーミスタの二
重化

2

37 　 Missing action
加熱中状態で，エラー
を検知すると，エラー
状態（保温ランプだ
け OFF）になる．

ヒータは OFF
である．

沸騰されない． 2 - - -

79 (L.h.7) カルキ抜
き中状態で，沸騰
処理完了すると，
保温行為状態にな
る．　

Incorrect transi-
tion
カルキ抜き中状態で，
沸騰処理完了すると，
アイドル状態になる．
　

上位　 (H.3) の
24 番を参照する．
　

-　 - - - -

80 Incorrect transi-
tion
カルキ抜き中状態で，
沸騰処理完了すると，
エラー状態になる．

上位の (H.3) の
25 番を参照する．
　

-　 - - - -

88 　 Missing action
カルキ抜き中状態で，
沸騰処理完了すると，
保温行為状態（沸騰ラ
ンプだけ OFF）に
なる．

ヒータは OFF
である．

沸騰されない． 2 ‐ ‐ -

39 (L.k.4) 保温中状
態で，エラーを検
知すると，エラー
状態になる．

Incorrect transi-
tion
保温中状態で，エラー
を検知すると，アイ
ドル状態になる．

ヒータは OFF
になる．

保温されない． 2 - - -

45 　 Incorrect action
保温中状態で，エ
ラーを検知すると，エ
ラー状態（沸騰ラン
プ OFF 　保温ラ
ンプ OFF 　ヒータ
OFF）になる．

ポットが保温を中
止する．

- - -　 - -

65 (L.k.6) 給湯中状
態で，エラーを検
知すると，エラー
状態になる．

Incorrect transi-
tion
給湯中状態で，エラー
を検知すると，アイ
ドル状態になる．

ヒータは OFF
になる．

給湯できない． 4 - - -

73 　 Missing action
給湯中状態で，エラー
を検知すると，エラー
状態（沸騰ランプだ
け OFF）になる．

ヒータは O Ｎの
ままである．蒸発
して空焚きになっ
たら 110 ℃超え
る．

火傷する． 9 ・状態遷
移する変
数の化け

・温度ヒューズを
付ける

2
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表 4.7: 状態に対して分析した逸脱数の比較

SASTD SAHSTD

上位 下位 上位で分析済み 下位の分析を参照 本質的に分析した数

アイドル 8 8 ― ― ― 8

エラー 7 7 ― ― ― 7

沸騰行為 ― 10 ― ― 1 9

保温行為 ― 10 ― ― 7 3

加熱中 10 ― 10 9 ― 1

カルキ抜き中 10 ― 10 9 ― 1

保温中 19 ― 19 3 ― 16

給湯中 18 ― 18 2 ― 16

合計 72 92 23 8 61
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表 4.8: 状態遷移に対して分析した逸脱数の比較

SASTD SAHSTD

上位 下位 上位で分析
済み

下位の分析
を参照

本質的に分
析した数

コンセント→アイドル 11 11 ― ― ― 11

アイドル→沸騰行為 ― 11 ― ― ― 11

アイドル→加熱中 13 ― ― ― ― ―

沸騰行為→保温行為 ― 12 ― ― ― 12

保温行為→沸騰行為 ― 12 ― ― ― 12

沸騰行為→エラー ― 12 ― ― ― 12

カルキ抜き中→保温中 13 ― ― ― ― ―

保温中→加熱中 15 ― ― 3 ― 10

保温行為→エラー ― 12 ― ― 12 0

沸騰行為→アイドル ― 12 ― ― ― 12

保温行為→アイドル ― 12 ― ― 12 0

加熱中→カルキ抜き中 14 ― 13 0 ― 13

加熱中→アイドル 14 ― 13 11 ― 2

カルキ抜き中→アイドル 13 ― 13 11 ― 2

加熱中→エラー 13 ― 13 11 ― 2

カルキ抜き中→エラー 13 ― 13 11 ― 2

カルキ抜き中→保温行為 ― ― 13 11 ― 2

沸騰行為→保温中 ― ― 12 11 ― 1

保温中→沸騰行為 ― ― 13 11 ― 2

保温中→給湯中 15 ― 13 0 ― 13

給湯中→保温中 13 ― 12 0 ― 12

保温中→アイドル 15 ― 13 11 ― 2

給湯中→アイドル 13 ― 12 10 ― 2

保温中→エラー 15 ― 13 11 ― 2

給湯中→エラー 13 ― 12 10 ― 2

合計 216 284 126 24 134
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第5章 並列型状態遷移図に基づく安

全分析手法

5.1 はじめに

　

組込みシステムの振る舞いは，通常の機能とエラーチェック，または通常の機能

と割込みのように，並列に動作する場合が多く存在する．我々が提案した従来手

法（SASTDと SAHSTD）では，ある状態遷移図の状態に対する逸脱を分析する

際に，他の状態遷移図では，状態遷移が発生している状況を分析するのが困難で

あるという問題がある．難しい理由は，分析シートが並列型状態遷移図の分析に

適切でないことが考えられる．

SAPSTDは，並列型の状態遷移図に記述された，ある状態に対して，並列に動

作している他の状態の各状態で満たすべき性質と，状態が遷移する際に実行され

る処理に対して，それらが正常に満たされない，もしくは実行されないという逸

脱を，状態遷移図における逸脱として，ガイドワードを用いて，より網羅的に列

挙する手法である．並列型状態遷移図の分析シートにおいて，直交する状態遷移

図の状態／状態遷移の分析項目に並列に動作する状態と状態遷移を列挙すること

により，並列に動作する状態と状態遷移を参照せずシステムが動作する際の影響

を定められる場合は逸脱の分析数を減らすことができる．並列型状態遷移図で表

現できるシステムであれば，その規模に依らず適用可能である．

表 5.1は，SASTDと SAPSTDの分析できる範囲を示す．例えば，並列に動作す

表 5.1: SASTDと SAPSTDの分析できる範囲

直交する状態遷移図の状況 状態 状態遷移

逸脱の分析対象 SASTD SAPSTD SASTD SAPSTD

状態 ○ ○ × ○

状態遷移 ○ ○ ○ ○
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図 5.1: SAPSTDの分析手順

る２つの状態遷移図がある．直交する状態遷移図の状況の状態と状態遷移は正し

く動作する，逸脱の部分は状態，または状態遷移が逸脱することを考えられる．あ

る状態遷移図の状態に対する逸脱を分析する際に，他の状態遷移図では，状態遷

移が発生している状況を分析するのが困難であるという問題がある．

5.2 安全分析手法の流れ

5.2.1 並列型状態遷移図に対する逸脱の分析

SAPSTDの分析手順は，図 5.1のように行われる．まず，話題沸騰ポットで想定

できるグローバル影響と深刻度を定義する．次に，状態遷移図の分析，状態に対

する分析を行い，状態遷移に対する分析を行う．全ての直交する状態遷移図を分

析するため，全ての直交する状態遷移図について繰り返し行う．許容できない深

刻度をもつ逸脱に対しては，安全対策を検討する．
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基本的に，並列型状態遷移図に対し，１つの状態遷移図に対する逸脱の分析と

単一の状態遷移図に対する逸脱の分析は同じ手順で分析を行う．したがって，状態

に対する分析（1）と状態遷移に対する分析（2）の詳細な分析手順は，3.2.1節の

図 3.2と同じである．また，ガイドワードも 3.2節の表 3.1と表 3.2で使用したもの

と同じである．

5.2.2 逸脱に対する分析項目

図 4.2で，逸脱の分析シートでは，１つの逸脱に対して，９つの項目を順番に検

討する．逸脱の分析シートでは，3.2.2節に示す８つの項目と同じ項目（ID，対象，

逸脱，ローカル影響，グローバル影響，深刻度，原因，対策）を用いて順番に分析

するが，５つ目の分析項目に，直交する他の状態遷移図の状態／状態遷移につい

て追記する．直交する状態または状態遷移は，２つ以上の状態で，片方の状態を変

更しても他の状態に影響を与えない状態または状態遷移を意味する．この項目は，

直交する状態遷移図を分析するため追加された．もし，３つ以上の直交する状態

遷移図がある場合は，直交する状態遷移図の列を追加し，全ての組み合わせを分

析する．本論文では，発生確率の大小に関わらず，全ての逸脱を列挙し，危害の発

生を許容できるかどうかを判断する際には，深刻度のみを用いることにする．

5.3 適用システム

SAPSTDの有効性を確認するため，4.3節に説明したシステム話題沸騰ポットを

対象に安全分析を実施した事例を述べる．同じシステムに対し組み合わせ状態遷

移図でも分析を実施し，分析結果を比較する．第 5章の表 5.1の状態遷移での逸脱

を分析するときに，直交する状態遷移図の状況の状態の部分のみ分析する．直交

する状態遷移図で状態遷移が発生するときの分析は，今回は逸脱の範囲を同じに

するため，図 5.2で，白い矢印の部分を逸脱の分析対象から除き，点線の部分のみ

逸脱を考慮する．

5.3.1 話題沸騰ポットの概要

話題沸騰ポットは，設定した温度まで，お湯を加熱する機能をもつ架空の機器

である．話題沸騰ポットにお湯を入れて，温度を設定し沸騰スイッチを押すと加熱
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図 5.2: 組み合わせ状態遷移図における逸脱

図 5.3: 話題沸騰ポット（上位）の状態遷移図

を開始する．加熱する間は沸騰ランプが点灯し，保温ランプは消灯する．加熱開始

から３分経過すると，カルキを抜き保温する．保温したら，沸騰ランプは消灯し保

温ランプは点灯する．SAPSTDでは，話題沸騰ポットの給湯ボタンを押せば，い

つでも給湯できるように仕様を変更し，分析を行う．一方，4.4節の SAHSTDの

階層型状態遷移図，図 4.5の保温行為状態のみ給湯可能であった．したがって，沸

騰行為状態，エラー状態，アイドル状態では給湯することができない．

話題沸騰ポットの上位の状態遷移図を図 5.3に示す．話題沸騰ポットのシステム

仕様を図 5.4 に示す．動作中の仕様を作成するとき，２つの案がある．案１は，並

列の動作を意識した場合の仕様である．案２は，並列の動作を意識していない場

合で，状態の組み合わせによって作成する仕様である．本論文では，これらのシス

テム仕様から，並列型状態遷移図と，組み合わせ状態遷移図を作成し，その分析

結果を比較する．図 5.5に，図 5.3の動作中の案１，並列型状態遷移図を示す．上

位の動作中は，内部に並列動作する状態遷移図が存在する．給湯モードでは，給

湯ボタンが押されたら給湯中状態，離したら非給湯状態になる．加熱モードでは，

沸騰ボタンを押したら加熱中状態，沸点到達したらカルキ抜き中状態，沸騰完了
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表 5.2: グローバル影響と深刻度の定義

グローバル影響 定義 深刻度

作業者の安全性 お湯の状態

火傷を負う 沸騰したお湯がでる ユーザが意図していないタイミングに，高温のお湯がでる 9

火傷をしない 沸騰していないお湯がでる ロック中状態で，ユーザが意図していないタイミングに，低
温のお湯がでる

8

火傷をしない 沸騰していないお湯がでる ユーザが意図している時に，設定された温度になっていな
いまま，給湯する

7

火傷をしない 沸騰されない/保温されない 沸騰したいけど，沸騰できない/保温したいけど，保温でき
ない

6

火傷をしない 給湯できない ポンプが閉まっていて，給湯したいけど，給湯できない 5

火傷をしない 沸騰されない/保温されない 逸脱を検出する（安全側故障） 4

火傷をしない 保温される 作業者の意思で沸騰を中止する/カルキが十分に抜かれな
いまま保温になる

3

火傷をしない 沸騰される/保温される カルキ抜きが 2 回行われている/ランプは故障したが，沸
騰と保温に影響はない

2

火傷をしない 沸騰される/保温される 沸騰完了する 1

火傷をしない 沸騰完了する 設定された温度のお湯を給湯できる 0

したら保温中状態になる．案２のシステム仕様から作成した組み合わせ状態遷移

図を図 5.6に示す．

5.3.2 グローバル影響と深刻度の定義

話題沸騰ポットにおけるグローバル影響とその深刻度を，作業者の安全性とお

湯の状態の観点から，表 5.2のように定義した．作業者の安全性を確保するために

もっとも避けるべき状況は，ユーザが意図していないタイミングに，高温のお湯

が出てしまうと，作業者がボタンを操作する際に触れて，火傷を負う状況である

と考え，このときの深刻度を最も高い９とした．次に避けるべきなのは，ユーザ

が意図していないタイミングに，低温のお湯が出てしまう状況で，深刻度を８と

した．設定された温度のお湯を正しく給湯できる好ましい状況の深刻度は０とし

た．なお今回の分析では，沸騰していないお湯の温度は，火傷をしない低温である

と仮定している．深刻度の定義においては，グローバル影響の相対的な関係を明

確にして，システムとして許容できる危害の範囲を明確にすることが重要である．
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＜上位＞

(H.1)アイドル状態で，ユーザがポットに水を入れて，ポットの蓋を閉めると，動作中状
態になる．

(H.2)アイドル状態でエラーを検知すると，エラー状態になる．
(H.3)動作中状態で空焚きになると，アイドル状態になる．
(H.4)動作中状態でエラーを検知すると，エラー状態になる．

＜下位：動作中＞

◎案１：並列に動作する状態遷移図

-加熱モードの状態遷移
(A.1)加熱中状態で沸点到達すると，カルキ抜き中状態になる．
(A.2)カルキ抜き中状態で沸騰処理完了すると，保温中状態になる．
(A.3)保温中状態で沸騰要求すると，加熱中状態になる．
-給湯モードの状態遷移
(B.1)給湯中状態で非給湯要求すると，非給湯状態になる．
(B.2)非給湯状態で給湯要求すると，給湯中状態になる．

◎案２：組み合わせ状態遷移図

(C.1)給湯中の加熱中状態で沸点到達すると，給湯中のカルキ抜き中状態になる．
(C.2)給湯中のカルキ抜き中状態で沸騰処理完了すると，給湯中の保温中状態になる．
(C.3)給湯中の保温中状態で沸騰要求すると，給湯中の加熱中状態になる．
(C.4)非給湯の加熱中状態で沸点到達すると，非給湯のカルキ抜き中状態になる．
(C.5)非給湯のカルキ抜き中状態で沸騰処理完了すると，非給湯の保温中状態になる．
(C.6)非給湯の保温中状態で沸騰要求すると，非給湯の加熱中状態になる．

図 5.4: 話題沸騰ポットのシステム仕様

したがって，深刻度の絶対値には特別な意味はない．

5.3.3 安全分析の方針

話題沸騰ポットに求められる安全性は，システムがどんな誤動作をしても作業

者が火傷しないことを保障することと，作業者がボタンを押していないのに，お

湯がでることを防ぐことである．そこで，システムとして許容できる深刻度は６

以下であるとした．安全分析の結果，７以上の深刻度をもつ危害を発生させる逸

脱に対しては，６以下に低減する対策を検討する．

本研究では，安全分析を実施するにあたり，並列に動作する状態遷移図の内，１

つの状態遷移図の状態または状態遷移から逸脱が起きることを想定する．また，図
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図 5.5: 話題沸騰ポット（下位）の並列型状態遷移図

5.4，図 5.5，図 5.6に示した情報は，全ての分析者が利用できるものとする前提を

おく．

5.4 安全分析の結果

5.4.1 SAPSTDによる分析

話題沸騰ポットの並列型状態遷移図に対して SAPSTDを適用したときの分析例

として，分析の内容と分析数を数える方法についていくつか説明する．

表 5.3の ID番号 3番では，「非給湯状態で，ポンプが閉まっている」を対象に分

析する．逸脱は，Valueを適用しポンプが開くことを考える．この場合，ローカル

影響は，ポンプが開いているので，ユーザが意図していないタイミングに，お湯が

でる．この逸脱が発生する際，直交する状態遷移図の状態は，加熱中状態，カル

キ抜き中状態，保温中状態，直交する状態遷移図の状態遷移は，加熱中状態から

カルキ抜き中状態，カルキ抜き中状態から保温中状態，保温中状態から加熱中状

態がある．表 5.1で，逸脱では状態，直交している状況では状態と状態遷移の提案

手法の部分に該当する．グローバル影響は，直交する状態遷移図の全ての状態と

状態遷移では，沸騰されたお湯がでるので，火傷を負う．深刻度は９になる．原因

は，逸脱とローカル影響から，ポンプの故障とポンプの変数の化けが考えられる．
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図 5.6: 話題沸騰ポット（下位）の組み合わせ状態遷移図

ポンプの状態が変数で管理されていたら，変数は不適切なアクセスにより誤った

値に変更する場合がある．対策は，ポンプの二重化とメモリ保護である．この事

例で，「非給湯状態で，ポンプが閉まっている」逸脱は，直交する状態遷移図の状

態（加熱中状態，カルキ抜き中状態，保温中状態）／状態遷移（加熱中→カルキ抜

き中，カルキ抜き中→保温中，保温中→加熱中）に関係なく深刻度が同じなので，

分析数を１個と数える．

表 5.4の ID番号 1番は，「(A.1)加熱中状態で，沸点到達すると，カルキ抜き中

状態になる」である．逸脱は，表 3.1のNo transitionを適用し，「カルキ抜き中状

態に遷移しない」という逸脱を分析している．ローカル影響は，加熱中状態が続

くと，水が蒸発して空焚きになる可能性があるが，水位センサにより，空焚きを

防止する機能によって，アイドル状態に遷移する．直交する状態遷移図の状態／

状態遷移は，給湯中と非給湯に分けられるが，ローカル影響の深刻度は低いので，

これ以上分析を進める必要はない．このように，ローカル影響のみで，深刻度を

判断できる場合は，分析数を 1個と数える．ID番号 7番は，Incorrect actionを適

用し，「加熱中状態で，沸点到達すると，カルキ抜き中状態（ヒータだけOFFとい

う逸脱）になる」という逸脱を分析している．ローカル影響は，２つある．１つ目
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表 5.3: 状態に対する SAPSTDの分析結果の一部

ID 対象 逸脱 ローカル影
響

直交する状態遷移図の状態／状態
遷移

グローバル
影響

深 刻
度

原因 対策

3 非給湯状態
ポンプ：閉

Value
ポンプ：
開

ユーザが意
図していな
いタイミン
グに，お湯
がでる．
ポンプが開
いてる．

・加熱中（沸騰ランプ ON 　保
温ランプ OFF 　ヒータ ON）
・カルキ抜き中（沸騰ランプ ON
　保温ランプ OFF 　ヒータ
ON）
・保温中（沸騰ランプ OFF 　
保温ランプ ON 　ヒータ ON）

・火傷を負
う．沸騰し
たお湯がで
る．

9 ・ポンプの故
障．
・ポンプの変
数の化け．

・ポンプの二重化．
・MMU(Memory
Management
Unit) ま た は
MPU(Memory
Protection Unit)
によるメモリ保護．

・加熱中→カルキ抜き中
・カルキ抜き中→保温中
・保温中→加熱中

・火傷を負
う．沸騰し
たお湯がで
る．

9 ・ポンプの故
障．
・ポンプの変
数の化け．

・ポンプの二重化．
・MMU ま た は
MPU によるメモリ
保護．

表 5.4: 加熱モードの状態遷移に対する SAPSTDの分析結果の一部

ID 対象 逸脱 ローカル影響 直交する状態遷移図
の状態／状態遷移

グローバル影響 深刻度 原因 対策

1 (A.1) 加熱中状態
で，沸点到達する
と，カルキ抜き中
状態になる．

No transition
カルキ抜き中状態
に遷移しない．

pot-330-13 要
件で，空焚きにな
った時はアイドル
状態になる．逸脱
を検出する．

・給湯中（ポンプ開）
・非給湯（ポンプ閉）

-　 4 - -

7 　 Incorrect
action
加熱中状態で，沸
点到達すると，カ
ルキ抜き中状態
（ヒータだけ OFF
という逸脱）にな
る．

・ユーザが意図し
ている時に，設定
された温度になっ
ていないまま，給
湯する．
・ユーザが意図し
ていないタイミン
グに，低温のお湯
がでる．

・給湯中（ポンプ開）
・非給湯（ポンプ閉）

・火傷をしない ．
沸騰していないお
湯がでる．
・火傷をしない．
沸騰されない．

・7
・8

・ポンプ
の故障．
・ポンプ
の変数の
化け．

・ポンプ
の二重化．
・MMU
ま た は
MPU
によるメ
モ リ 保
護．

は，ユーザが意図しているときに，設定された温度になっていないまま，給湯す

る．直交する状態遷移図の状態は，給湯中になる．グローバル影響は，火傷をし

ない ．深刻度は７になる．２つ目は，ユーザが意図していないタイミングに，低

温のお湯がでる．直交する状態遷移図の状態は，非給湯になる．グローバル影響

は，沸騰されないお湯がでるので，火傷をしない．深刻度は８になる．この逸脱の

分析は，給湯中と非給湯の分析まで行い，深刻度を定めることができる．つまり，

グローバル影響が直交している他の状態に依存する給湯中と非給湯まで見ないと，

深刻度を判断できないので，ID番号 1番の分析結果と異なり，分析数を２個と数

える．
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表 5.5: 組み合わせ状態遷移図の分析結果の一部

ID 対象 逸脱 ローカル影響 グローバル影響 深刻度 原因 対策

56 (C.4.a) 非給湯の
加熱中状態で，沸
点到達すると，非
給湯のカルキ抜き
中状態になる．　
　

Incorrect action
非給湯の加熱中状態で，沸点到
達すると，非給湯のカルキ抜き
中状態（沸騰ランプ ON，保
温ランプ OFF，ヒータ ON
は正しく動作し，ポンプだけ
開くという逸脱）になる．

・ユーザが意図
していないタイ
ミングに，高温
のお湯がでる．
・ポンプが開い
てる．

・火傷を負う．
・沸騰したお湯
がでる．

9 ・ポンプ
の故障．
・ポンプ
の変数の
化け．

・ポンプの二重化．
・MMU または MPU
によるメモリ保護．

図 5.7: 並列に動作する状態遷移図の逸脱を狭める方法

5.4.2 SASTDによる分析

組み合わせ状態遷移図の分析結果は，表 5.5に示す．ID番号 56番では，「(C.4.a)

非給湯の加熱中状態で，沸点到達すると，非給湯のカルキ抜き中状態になる」とい

う逸脱を分析する．逸脱は，Incorrect actionのガイドワードを適用しポンプが開

いていることを考える．ローカル影響は，ユーザが意図していないタイミングに，

高温のお湯がでる．グローバル影響は，沸騰されたお湯がでるので，火傷を負う．

深刻度は９になる．
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図 5.8: 組み合わせ状態遷移図の逸脱を狭める方法

5.4.3 逸脱の分析範囲を狭める方法

　　

逸脱の分析範囲を狭める方法は，プログラミングの作成方法により狭める方法

とメモリ保護により狭める方法がある．まず，プログラミングの作成方法により

狭める場合は，並列に動作する状態遷移図と組み合わせ状態遷移図で管理してい

る変数の値の書き込みを間違えるという逸脱から考えることができる．

図 5.7に示す並列に動作する状態遷移図の状態を管理している変数の値の書き込

みを間違えるという逸脱は，分析の範囲が広い場合（図 5.7の（a））は，同じ配列

で，変数を管理すると，沸騰 taskから給湯 taskにアクセス可能になる．分析範囲

は，沸騰 taskと給湯 task両方であるので，変数の書き込みミスをし易い．分析の
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図 5.9: メモリ保護による不正なアクセスへの対応

範囲が狭い場合（図 5.7の（b））は，他の配列で, 別々に変数を管理すると, 沸騰

taskから給湯 taskアクセス不可能になる．分析範囲は，沸騰 taskと給湯 taskのう

ち，いずれかの taskであるので，変数の書き込みミスを防ぐことができる．

図 5.8に示す組み合わせ状態遷移図の状態を管理している変数の値の書き込みを

間違える（ソフトウェアのバグ）という逸脱も，分析範囲を限定する場合（状態

遷移する前に, エラーとして検出）は，oldstateと newstate両方を状態遷移の条件

として, nextStateを定めると, oldstateと newstate両方の条件を満たさない場合

にエラーになるので, 作業者がエラー発生（逸脱の発生）を知ることができる．分

析範囲が広くなってしまう場合（誤りがあっても, 状態遷移してしまう）場合は，

oldstateを使用せずに, newstateだけで nextStateを定めると, oldstateが誤って書

き換えられても, 作業者が逸脱の発生を知ることができない．

次に，メモリ保護により狭める方法は，図 5.9に示すメモリ保護による不正なア

クセスへの対応により，沸騰タスクと給湯タスク，それぞれ別々のタスクで実装し，

メモリ保護機能を用いて，お互いの変数にアクセスできないようにする．
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表 5.6: SASTDと SAPSTDによる逸脱数の比較

組み合わせ状態遷移図に対する分析 並列型状態遷移図に対する分析

分析した逸脱数 対策が必要な分析数 分析した
逸脱数

対策が必要
な分析数

直交により減
る分析数

直交によ
る分析数

状態に対する
分析

36 ５ 36 10 24 12

加熱モードの
状態遷移に対
する分析

78 ９ 54 ６ 21 33

給湯モードの
状態遷移に対
する分析

66 ８ 20 ２ ４ 16

合計 180 22 110 18 49 61

5.5 評価

表 5.6は，話題沸騰ポットに対し，SASTDによる組み合わせ状態遷移図に対する

分析と SAPSTDによる並列型状態遷移図に対する分析を行った結果の逸脱数の比

較した数を示す．深刻な危害をもたらす逸脱は，一致することが確認できた．よっ

て，組み合わせ状態遷移図の分析で分析可能な逸脱は，SAPSTDでも分析可能で

あることを確認した．

組み合わせ状態遷移図の分析の「分析した逸脱数」は，実際に逸脱を分析した数

を示している．状態に対する分析数は 36個，状態遷移に対する分析数は 144個で

あった．「対策が必要な分析数」は，深刻度が７以上の逸脱の数を示している．状

態に対する分析数は５個，状態遷移に対する分析数は 17個であった．組み合わせ

状態遷移図の分析で，「分析した逸脱数」は合計 180個，「対策が必要な分析数」は

22個であることを確認した．

SAPSTDの「分析した逸脱数」は，状態に対する分析数は 36個，状態遷移（加

熱モード，給湯モード）に対する分析数は 74個であった．「対策が必要な分析数」

は，状態に対する分析数は 10個，状態遷移に対する分析数は８個であった．「直交

により減る分析数」は，SAPSTDで，グローバル影響が直交している他の状態を

見なくても，深刻度を判断できる分析の数を示している．状態に対する分析数は

24個，状態遷移に対する分析数は 25個であった．「直交による分析数」は，分析し

た逸脱数から直交により減る分析数を除いた分析数である．また，深刻度を純粋

に決められる分析数である．状態に対する分析数は 12個，状態遷移に対する分析
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数は 49個であった．SAPSTDで，「分析した逸脱数」は合計 110個で，分析した逸

脱数から直交により減る分析数を除くと「直交による分析数」は 61個であること

を確認した．

今回の事例では，表 5.4の ID番号 1番のように，直交する状態遷移図のうち，一

部の状態遷移図における逸脱を分析すれば，他の状態遷移図の状態に関係なく故

障の深刻度が定まる場合に，分析数を減らすことができた．加えて，ハードウェア

やソフトウェアの設計を工夫して逸脱の分析範囲を狭めることで，分析数をさらに

減らすことができる．ソフトウェア設計の工夫としては，5.4.3節で，並列に動作

する状態遷移図をそれぞれ別々のタスクで実装するまたは，メモリ保護機能を用

いて，お互いの変数にアクセスできないよう実装すると分析する逸脱の範囲を狭

めることができる．例えば，組み合わせ状態遷移図の分析では，Incorrect action

の逸脱を考えるとき，すべての装置，沸騰ランプ，保温ランプ，ヒータ，ポンプな

どについて考える必要がある．それに対し，並列に動作する状態遷移図の分析で

は，加熱モードの状態遷移に対する分析では，沸騰ランプ，保温ランプ，ヒータの

み逸脱を考え，給湯モードの状態遷移に対する分析では，ポンプの逸脱のみ考え

れば良い．したがって，並列に動作する状態遷移図の分析では，組み合わせ状態

遷移図の分析のようにすべての装置を分析対象としなく，それぞれの状態遷移図

に関連する装置のみ分析対象として考えれば良いので，効率が良く分析を行うこ

とができる．

5.6 まとめ

本章では，２つの状態遷移図が並列に動作するシステムに対し安全分析を行う

ための分析手法 SAPSTDを提案し，SAPSTDの分析シートの直交する他の状態遷

移図の状態／状態遷移により，状態遷移図を並列化する安全分析を行うことで，シ

ステムの状態が同時に動作するときの分析ができることを明らかにした．

適用事例において，SAPSTDと SASTDを適用した結果，SASTDによる組み合

わせ状態遷移図の分析した逸脱数は 180個から，SAPSTDによる並列型状態遷移

図の分析した逸脱数は 110個で，70個の分析数を削減することができた．また，直

交する状態／状態遷移の影響からで分析する数を削減することで，SAPSTDの分

析した逸脱数から直交により減る分析数を除くと，分析した逸脱数は 110個から直

交による分析数は 61個になり，49個の分析数を削減できたことを明らかにした．

さらに，逸脱の分析範囲を狭めるために，プログラミングの作成方法により狭め
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る方法とメモリ保護により狭める方法があることを確認した．
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6.1 提案手法の分析できる範囲

2.2節で説明した，従来から用いられた分析手法と本研究で提案した分析手法

（SASTD, SAHSTD, SAPSTD）で，逸脱を分析できる範囲を表 6.1に比較する．

ハードウェアの故障に対し分析する場合は，FMEAとFTAが適切である．ソフト

ウェアの逸脱に対し分析する場合は，SHARDと本研究で提案した分析手法が適切

である．ハードウェアの故障に対し分析する場合は，予め分析者が故障を想定す

ることがでるが，ソフトウェアの逸脱に対し分析する場合は，予め分析者が故障

を想定することは難しいので，FTAはソフトウェアの逸脱の分析に適用するのは

困難である．

表 6.2に，状態遷移図に適用可能な分析手法と本研究で提案した分析手法で，逸

脱を分析できる範囲を示す．SpecTRM，ESIM，SMHA，ガイドワードを用いて

UMLまたは状態遷移図を分析する場合，主に状態が遷移する場合を着目して分析

する．したがって，状態の分析は行われていない．SpecTRMは，モードや状態変

数の遷移条件の一貫性と，遷移条件の網羅性の確認はできるが，状態の性質の逸

脱と状態遷移する際に起きる逸脱については考慮していないため，状態遷移図に

おける逸脱の分析には向いていない．そこで，本研究では状態遷移の分析に加え

て，状態の分析まで行う安全分析手法を提案し，組込みシステムに対しより網羅

的に分析を行った．

表 6.1: 従来から用いられた分析手法と提案手法の分析できる範囲

FMEA FTA HAZOP SHARD 本研究

ハードウェアの故障 ○ ○ 難しい 難しい 難しい

ソフトウェアの逸脱 難しい 難しい 難しい ○ ○

予め分析者が故障を想定

する必要

× ○ × × ×
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表 6.2: 状態遷移図に適用可能な既存分析手法と提案手法の分析できる範囲

SpecTRM ESIM SMHA ガイドワードを用い

て UML または状態

遷移図を分析

本研究

状態の分析 × × × ×　 ○

状態遷移の分析 × ○ ○ ○ ○

6.2 提案手法の評価方法

組込みシステムの状態遷移図がどのように設計されているかによって，単一に

状態遷移図が作成されている場合は SASTD, 階層型に状態遷移図が作成されてい

る場合は SAHSTD, 並列型に状態遷移図が作成されている場合は SAPSTDを用い

て，より効率ようく分析することができると考えられる．

第 3章で，単一の状態遷移図に基づく安全分析手法の評価する際に，FMEAと

本研究で提案した分析手法を比較した理由は，組込みシステムに対し逸脱を分析す

る場合，分析する単位によって，どのように分析結果に影響を及ぼすか検討するた

めである．3.5節で述べたように，本研究で提案した安全分析手法では，FMEAで

は見落とし易い危害を列挙できることができた．第 4章と第 5章では，第 3章を階

層型と並列型に拡張した分析手法を提案し，拡張した手法（SAHSTD, SAPSTD）

と拡張していない手法（SASTD）を比較し評価を行った．

6.3 提案手法の適用可能なシステム

本研究で提案した分析手法は，航空機，自動車などの大規模な組込みシステム

から，家電製品のような小規模な組込みシステムまで，適用することができる．し

かし，2.4節で説明した，４つの前提を満たすことができないシステムでは，本研

究で提案した分析手法を適用することは困難である．

6.4 まとめ

本研究で提案した分析手法の長所は，状態遷移図の分析をする際に，ガイドワー

ドを用いて状態と状態遷移に対し漏れなく分析することができることである．短

所は，分析者が分析する全ての項目を分析シートに従って列挙するので，既存分析
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手法より分析者の分析する量が増え，分析する時間とることである．したがって，

本研究で提案した安全分析手法を分析者がより実用的に使用するためには，安全

分析手法のツール化は重要である．
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第7章 結論

7.1 まとめ

本研究では，状態遷移図を用いてモデル化された組込みシステムの安全分析を

行うため，状態遷移図に基づいた安全分析手法を提案した．単一の状態遷移図に基

づく安全分析手法は，状態遷移図の逸脱をより容易に列挙するためのガイドワー

ドを提案し，複雑なシステムでは，１つの状態遷移図の状態数が多くなる場合，ま

たは状態遷移図が多階層になる場合もある．また，状態遷移図が並列に動作する

場合は，単一の状態遷移図に基づく安全分析手法を適用し難いという問題がある

ので，階層型状態遷移図に基づく安全分析手法と並列型状態遷移図に基づく安全

分析手法を提案し，単一の状態遷移図に基づく安全分析手法の問題を改善した．

本研究の主な貢献は，次の４つである．

1つ目は，状態遷移図を用いてモデル化された組込みシステムの安全分析をより

容易に行うため，状態遷移図の逸脱を列挙するためのガイドワードを提案し，単一

の状態遷移図に基づく安全分析手法 SASTDを提案した．分析者が逸脱を列挙する

ことを補助するために，各段階で使用するガイドワードと属性を提案した．状態

遷移図に適用できるガイドワードを用いることで，組込みシステムの設計段階で，

すべての故障を把握することが難しい状況においても，より網羅的に逸脱を分析

できた．また，これらのガイドワードを用いることで，ソフトウェアのように，分

析対象の逸脱が分かり難い場合でも，より網羅的に逸脱を列挙することができた．

逸脱により発生する危害の深刻度を分析した結果，許容できない深刻な危害をも

たらす逸脱が存在する場合には，その逸脱に対して，許容可能なレベルまで危害

の深刻度を低減する対策を検討した．SASTDと FMEAと分析結果を比較し，単

一の状態遷移図に基づく安全分析手法がより網羅的に分析できることを明らかに

した．

2つ目は，状態遷移図の１つの状態遷移図の状態数が多くなる場合または状態

遷移図が多階層になる場合の分析を行うため，SASTDを拡張した，階層型状態遷

移図を対象とした安全分析手法 SAHSTDを提案した．階層型状態遷移図の上位と
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下位に分けて分析することにより，１つの状態遷移図に含まれる状態遷移数を減

らすことができた．その結果，SASTDに比べて，より容易に安全分析ができる．

SAHSTDの適用性を確認するため，小規模なシステム仕様に対して SAHSTDを

適用し，SASTDと分析結果を比較し，SASTDより容易に分析できることを明ら

かにした．

3つ目は，状態遷移図が並列に動作する場合の分析を行うため，SASTDを拡張

した，並列型状態遷移図を対象とした安全分析手法 SAPSTDを提案した．並列型

状態遷移図の分析シートにおいて，直交する状態遷移図の状態／状態遷移の分析

項目に並列に動作する状態と状態遷移を列挙することにより，並列に動作する状態

と状態遷移を参照せずシステムが動作する際の影響を定められる場合は逸脱の分

析数を減らすことができた．その結果，SASTDに比べて，並列に動作する状態遷

移図をより容易に安全分析ができた．SAPSTDの適用性を確認するため，小規模

なシステム仕様に対して SAHSTDを適用し，システム仕様に対して SAPSTDを

適用し，SASTDと分析結果を比較し，SASTDより容易に分析できることを明ら

かにした．

４つ目は，本研究で提案しているそれぞれの安全分析手法では，分析する過程

と分析結果について詳細に述べているので．より多くの組込みシステムの設計者

が利用できると考えられる．

7.2 今後の課題

今後の課題としては，まず第 4章で述べた，階層型状態遷移図に基づく安全分析

手法では，大規模なシステムに対する適用性を確認するため，３階層以上の状態

遷移図へ SAHSTDを適用することが必要である．また，第 5章で述べた並列型状

態遷移図に基づく安全分析手法においては，並列に動作する状態遷移図の内，１

つの状態遷移図の状態または状態遷移から逸脱が起きることを想定し分析を行っ

ているので，両方の状態遷移図に逸脱が起きる場合の分析を検討するとより効率

的な分析手法になることが期待できる．

本研究では，逸脱を列挙する際に，多重故障は起きないこと前提として分析を

行ったので，今後は多重故障が起きる場合の逸脱も考慮し，分析方法を検討する

必要がある．また，本研究では比較的小規模な組込みシステムに提案手法を適用

したが，今後は，大規模な組込みシステムにも適用し，提案手法の有効性を確認

する必要がある．また，本研究で提案した安全分析手法のツール化の研究も行う
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必要がある．

実際的に，組込みシステムの安全分析では，より網羅的に分析するために，複

数の分析手法を組み合わせて安全分析を実施することが多い．したがって，分析

対象の状態遷移図（状態または状態遷移）に間違いや漏れがあったとしても，他

の分析手法の分析結果との比較評価によって，SASTD, SAHSTDと SAPSTDの限

界を補完できると考える．
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付録

本研究の成果として，単一の状態遷移図の分析シート，階層型状態遷移図の分析

シートと並列型状態遷移図の分析シートがあるが，第 3章で述べたように，状態遷

移図の分析において基本になる，単一の状態遷移図の状態と状態遷移に対する全

ての分析結果を掲載する．

• 単一の状態遷移図の分析シート：状態の分析
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• 単一の状態遷移図の分析シート：状態遷移の分析
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