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概要

世界中でインターネットが普及し，我々の社会生活において欠かすことのできない
存在となっている．一方で，spamメール送信やDoS攻撃，機密情報の漏洩等のイン
シデントが日常的に発生しており，セキュリティ対策の重要性が叫ばれている．
インターネットサービスの中で，電子メールは長年にわたり世界中の人々の間で最
も広く利用されているサービスの一つである．しかし，大量の spamメールに起因す
る膨大な量のトラフィックは電子メールサービスのみならず，インターネット全体に
対する重大な脅威である．
長年にわたって spamメールによる被害を軽減するための研究が広く行われており，
様々な技術が提案されている．メール送信側と受信側の双方で様々な対策手法が存在
するが，受信サーバにおける spamメール対策手法は，メール本体を受信した後，メー
ルのコンテンツを解析して判定する手法と，メール本体を受信する前の段階で，送信
ホストの通信挙動によって判定する手法の 2つに大別できる．前者のコンテンツフィ
ルタリングは判定精度が高いものの，メールデータを全て受信した後で判定処理を実
施するため，spamメール送信に起因するトラフィック量の軽減には一切貢献しない．
本論文では，spamメールに起因するトラフィック量を減少させる手法の提案を目的と
し，メール本体を受信する前の段階で，ホストの通信挙動の特異性を様々な観点から
見出すことにより，spamメール送信ホストを識別する手法に注目する．
メール受信前の通信挙動の特徴によって spamメール送信ホストを識別する代表的な
従来手法に，Tempfailingや5-Way Handshakeと呼ばれる手法が存在する．Tempfailing

は SMTPセッション中に一時拒否エラーを示す 400番台の応答を行い，SMTP接続に
失敗した送信ホストが一定時間経過後に再送を行った場合には正当な送信ホストであ
ると判断して受信する手法である．しかし，spam送信ホストはメール配送の信頼性よ
りも配送効率を優先するため，一時的エラーを受信しても再送処理を行わないことが
多い．Tempfailingはこのような spamメール送信ホスト特有の動作に注目した手法で
あり，spamメール送信ホストによる接続を排除する効果は高いものの，受信までに長
時間の遅延が発生する欠点がある．RFC5321によれば，送信ホストは一時的エラーを
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受信後，少なくとも 30分以上経過後に再送を行うよう推奨されているため，30分以
上の配送遅延が予想される．

Tempfailingの遅延問題を解決するために，5-Way Handshakeと呼ばれるTCP接続
時の通信挙動に注目した手法が提案されている．RFC5321により，送信ホストは配送
先ドメインのMXレコードを問い合わせた後，その優先度順に接続を試みることが定
められている．5-Way Handshakeは，MXレコードにプリファレンス値の異なる 2つ
の受信ホストを用意し，送信ホストから最も優先度の高いプライマリMXに対して送
られる SYNパケットに対し，プライマリMXは SYN+ACKパケットの代わりにRST

パケットで応答する．これにより，MXフォールバックを促し，セカンダリMXへの
再送を受信する手法である．

5-Way Handshakeの代表的な実装法として，NolistingとUnlistingがある．Nolisting

は，固定的にプライマリMXへの TCP接続を拒否し，セカンダリMXでは常に接続
を許可するものである．しかし，多くの spamメール送信ホストはMXレコードの優
先度を無視するため，1度目の配送でプライマリMXとセカンダリMXを区別するこ
と無く配送を試みる．その結果，多くの False Negativeが発生することになる．

UnlistingはNolistingを強化した手法であり，MXフォールバック後の配送のみをセ
カンダリMXで受信するものである．送信ホストはプライマリMXからのRSTパケッ
トを受信すると，即座にセカンダリMXへの再送を試みる．従って，送信ホストから
の 1回目の SYNパケットに対し，プライマリMXが即座にRSTパケットを返してし
まうと，プライマリMXから通知される送信ホストに関する情報の処理がセカンダリ
MXで完了する前に再送が始まってしまい，セカンダリMXでは受信の可否を判断す
ることができなくなる．さらに，高負荷時にパケットフィルタリングの処理が遅延し
た場合の対応が困難になるなど，実用性に問題がある．
本論文では，5-Way Handshakeが spamメール送信ホストを識別するために有効な
手段であることを確認するため，MXフォールバックまでの挙動や時間について調査
し，正当な送信ホストの通信挙動の特徴から “正当な送信ホストと見なす条件”を独自
に定めた．この条件と spamメール送信ホストによの通信挙動を比較したところ，大
多数の spamメール送信ホストによる配送ではこの条件を満たさず，両者が判別可能
であることを確認した．
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この知見に基づき，主要なOSが複数回にわたって SYNパケットの再送を行う機構
を有することに注目したMXフォールバック検出手法について述べる．この手法は，
プライマリMXおよびセカンダリMXのどちらにおいても全ての送信ホストからの接
続を拒否する状態で待機させる．プライマリMXに 1度目の SYNパケットが到着す
るとこれを棄却し，同時に当該送信ホストを一時ホワイトリストに登録する．この登
録は，プライマリMXへの SYNパケットの再送が繰り返される間に完了すれば良く，
また，調査した全てのOSの中で最短のものでも再送は 9秒間繰り返されることが観
測された．このため，高負荷等の理由で一時ホワイトリストの処理が遅延した場合で
も，9秒以内であればMXフォールバック検査を確実に実施できる．
送信ホストが一時ホワイトリストに登録されると，プライマリMXは当該送信ホス
トからの SYNパケットに対しRSTパケットで応答し，セカンダリMXは接続を許可
するよう一時的に対応が変化する．その結果，当該送信ホストにおいてMXフォール
バックが誘導され，セカンダリMXに SYNパケットが再送される．その後，セカンダ
リMXと送信ホストの間で TCPコネクションが確立し，SMTPセッションが開始さ
れる．この手法は，調査を行った全てのOSが最初の SYNパケットの送信から 3秒以
内に 2度目の SYNパケットの送信を行うことから，Tempfailingで発生する配送の遅
延の問題を解決した．この手法により，Nolistingの判別精度の低さやUnlistingの非柔
軟性等，従来の手法の様々な弱点を克服できる．さらに，システム実装の要となる一
時ホワイトリストの保持時間の変化による spamメール送信ホスト判別精度の評価を
行い，5秒から 20秒程度の設定が判別精度と負荷耐性の確保のいずれの観点からも適
切であるという知見を得た．
さらに，今後精巧な spamメール送信プログラムが増加することが懸念されるため，
前述のMXフォールバック検査に加え，メール送信時の挙動を様々な視点から監視す
ることにより，spamメール検出精度を向上させることが望まれている．前述の一時ホ
ワイトリストを用いたMXフォールバック検査の spamメール送信ホスト識別精度をさ
らに向上させるため，応答するMXレコードのリストを定期的に変更する特殊なDNS

コンテンツサーバを用いた検査を提案する．この検査は，MXフォールバック検査の
前段として，送信ホストによって参照されるDNSキャッシュサーバがMXレコードの
TTLを遵守し，かつ，送信ホストが正しいMXサーバを選択する機構を有するかを検
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査する．
このシステムを実際に spamメール収集ドメインに導入し，spamメール送信ホスト
識別精度の評価を行ったところ，spamメール送信に起因する SMTPセッション数が
導入前後で約 96.7%削減された．本手法は，高速かつ低負荷に spamメール送信ホスト
の識別が行え，また他手法と容易に組み合わせて運用することができる柔軟性や拡張
性が高いMXフォールバック検出手法の長所を維持しつつ，機能拡張により判定性能
をさらに高められることを確認した．
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第1章

序論

世界中でインターネットが普及し，我々の社会生活において欠くことのできない存
在となっているが，spamメール送信やDoS（Denial of Service）攻撃への加担，機密
情報の漏洩等のインシデントを発生させるホストが無数に存在し，インターネットの
信頼性が脅かされている．このような不正通信ホストを検出し，被害を抑える必要が
ある．
インターネットサービスの中で，電子メールは長年にわたって世界中の人々の間で
最も広く利用されているサービスの一つであり，昨今でも我々の社会生活において欠
くことのできない重要な情報伝達ツールの一つである．しかしながら，大量の spam

メールに起因する大量のトラフィックはメールサーバのみならず，インターネット全
体に深刻な影響を与えている．

spamメールは，国内では “迷惑メール”とも呼ばれ，不特定多数の相手に対し，受
信者の承諾なしに送信される広告メールや，ウィルス配布やフィッシング等の詐欺を
目的として送信されるメールのことを指す．海外ではこのような望まない宣伝メール
のことを “UCE(Unsolicited Commercial E-mail)”とも呼ばれ，商用目的以外の内容も
含めて，大量に送りつけられるメールのことを “UBE(Unsolicited Bulc E-mail)”と呼
ばれる．
このように，メールの内容に基づいて spamメールと認識されることが多いが，そ
の基準が曖昧である．本論文では，電子メールの送信動作に関連する通信プロトコル
である，DNSによる宛先ドメイン名の名前解決，TCPコネクション，SMTPセッショ
ンの各段階において，通信規約で定められた正当な挙動を示さないホストから送信さ
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れるメールについて，spamメールとして定義する．
多くのMTAは，送信ホストが軽微なプロトコル違反をしていても受信する場合が
多い．プロトコル違反によって，ボット感染などによって送り込む送信プログラムを
小さくすることができ，より効率的な spamメール送信が可能となる．従って，プロ
トコル検証は spamメールを判別する手法として精度が高いと言える．

“spamメール”という名称は，Hormel Foods社が発売しているランチョンミート製品
の “SPAM”に由来する．イギリスのテレビ局BBC放映のコメディ番組である “Monty

Python’s Flying Circus”の “SPAM SKETCH”というスケッチ・コメディで，ある夫
婦が食堂で食事を注文しようとするものの，SPAM入りのメニューしか存在せず，隣
のテーブルのヴァイキング達が「SPAM，SPAM」と連呼し，邪魔をするという場面が
ある．このことから，“何度も執拗に繰り返され，それによって肝心の会話が妨げられ
るような迷惑行為”を “spam”と呼ばれるようになったと言われている [1]．また，大
文字表記の “SPAM”はHomel Foods社の登録商標であるため，迷惑メールについては
小文字で “spam”と表記して区別することを同社は要求している [2]．

spamメールによる被害は，電子メール利用者が削除が煩わしいと感じる点，あるい
は誤って非 spamメールを削除するリスクがある点や，内容を閲覧して不快感を覚え
る点等があるが，このような被害は氷山の一角にすぎない．メール内容を読んだ電子
メールユーザが思わずクリックしてしまうよう巧妙に作成された spamメールが多く
送信されており，フィッシングやワンクリック詐欺等の犯罪行為の契機として，メー
ル利用者に被害を及ぼす危険性がある [3]．また，spamメールによって労働者の生産
性が低下し，巨額の経済損失の原因となっている [4][5]．

spamメールの最大の脅威は，膨大な量の不必要なメールの受信によりサーバリソー
スやネットワークリソースを浪費してしまう点である．シマンテック社のレポート [6]

によれば，2013年 10月現在の世界全体のメールトラフィックに占める spamメールの
割合は約 67.7%であり，2011年後半から徐々に減少する傾向があるものの，世界中で
通信される過半数を超えるメールが spamである状況は変わっていない．2008年後半
にも spamメールの割合が減少したが，2009年，2010年には再び spamメールの割合
が急増したこともあり，今後さらに増加する恐れがある．
また，多くの spamメールが差出人メールアドレスを詐称して送信される．spamメー
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ルの発信者アドレスを自ドメインに詐称された場合，大量の宛先不明を通知するエラー
メール（バウンスメール）が発生し，DoS攻撃となり，MTAが過負荷になる [7]．こ
の攻撃は一般に，“バックスキャッタ”と呼ばれるほか，1990年代に “Joe’s Cyberpost”

というウェブサイトの運営者である Joe Doll氏が最初に被害に遭ったことから，“Joe

job”とも呼ばれる．
このように，長年にわたって spamメールの被害が後を絶たないが，法律による対
策に加え，送信側，受信側の双方で様々な対策がとられている．我が国では，法的な
spamメール対策として，“特定商取引に関する法律”[8]や，“特定電子メールの送信の
適正化等に関する法律”[9]が定められている．しかし，殆どの広告 spamメールはこの
法律の表示義務に違反しているにも関わらず，違反者の特定が困難であるため，効果
は限定的である．
また，送信側の対策として，spamメールの多くがボット感染したエンドユーザの

PCであることに注目し，OP25B（Outbound Port 25 Blocking）が多くの ISPで実施
されている．OP25Bは，自ネットワークから外部への SMTP（25/tcp）アクセスをブ
ロックするものである．
さらに，受信側でも spamメール対策に関する様々な研究が広く行われている．spam

メール対策において，理想的な手法は，管理ポリシによって観点が異なるが，以下の
項目が挙げられる．

• False Negative（見逃し）が少ないこと

• False Positive（誤検出）が少ないこと

• 配送遅延が少ないこと

• スループットが高いこと

• 導入が容易であり，また管理コストが低いこと

• 負荷耐性があり，DoS攻撃に強いこと

spamメール対策の手法は，大きく分けて次の 3種類に分類することができる．

1. メール通信時（受信時）の対策
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2. メール受信後の対策

3. 送信ドメイン認証

これらの手法についての詳細は 2.2節で議論する．本論文では，spamメールに起因
する不要なトラフィックを削減することが出来る 1.のメール通信時の対策に注目した
手法について述べる．大部分の spamメールの送信元はボット感染したPCであり，正
確なメール配送よりも配送効率を優先するため，正当な送信ホストとは異なる通信挙
動を示す．これに基づき本論文では，spamメールそのものを識別するのではなく，通
信挙動から spamメールの配送を実施するホストを識別する手法に注目する．

1.のメール通信時の spam対策のうち，代表的な手法である Tempfailingは，送信
ホストの SMTPセッション時における再送ポリシの特徴を利用した spam対策手法で
あり，その効果は高いものの，メール配送に長時間の遅延が発生する欠点がある．こ
の欠点を解決するため，Nolisting[21]やUnlisting[22]等，5-Way Handshakeと呼ばれ
る手法が提案されている．しかし，これらの手法も重大な問題を抱えており，例えば
Nolistingでは False Negative（見逃し）が非常に多く発生し，Unlistingは容易に実装
可能だが，仕組みが単純すぎるため柔軟性に乏しく，実用性に問題を抱えている．本
研究では，このように諸問題を抱えるメール通信時の spam対策手法の開発に取り組
んだ．

2.のメール受信後の spam対策は，受信サーバでは送信ホストからのメール本体を受
信した後で spamメール判定処理を実施するため，大きなサイズのデータをやり取り
する必要がある．このため，トラフィック量の軽減には一切貢献しない点に加え，受信
した全てのメールに対してコンテンツ検査を実施するため，多くのサーバリソースが
消費され，短期間に大量の spamメールが寄せられた場合に正常な処理が実施できず，
受信障害が発生しやすい点が深刻な問題点として挙げられる．メール受信後の spam対
策手法は，1.の通信時の対策を行った後で，検査対象となるメールを十分に削減させ
てから行うべきであると考える．
本論文では，2章で既存の spamメール対策手法について述べる．3章では，正当
な送信ホストが使用するメール転送エージェント（MTA）の通信挙動の特徴から，“

正当な送信ホストの条件”を独自に定めた．この条件と spammerが使用する送信プロ
グラムの通信挙動を比較したところ，大多数の spam送信ホストによる配送ではこの
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条件を満たさず，両者が判別可能であることを確認した．また，この特徴を利用した
spam対策システムの実装方法を検討した．この知見に基づき，4章では，従来の 5-Way

Handshakeの実装が抱える諸問題を解決する，送信ホストの再送動作をリアルタイム
で検出し，spam送信ホストを効率的に識別する手法の実装について述べる．さらに，
実際に spam対策システムとして動作させる上で考慮すべきシステムの拡張性の確保
や，負荷耐性の評価等について述べる．

5章では，4章で述べたリアルタイム再送検出手法をさらに強化するため，DNSプロ
トコル違反を検出することにより判定性能を向上させるた手法について述べる．この
手法は，送信ホストによって参照されるDNSキャッシュサーバがMXレコードのTTL

を遵守し，かつ，送信ホストが正しくMXサーバを選択するかを確認する検査を組み
合わせるものである．また，このシステムを実際に spamメール収集ドメインに導入
し，spam送信ホストの判別精度と安定運用について評価を行った．
本手法の導入により，大量の spamメールによるトラフィックを大幅に軽減すること
ができ，また 2章で述べる従来の spam対策システムが抱えていた諸問題を解決する
ことができた．また，複数の手法を組み合わせて運用することが一般的である spam

メール対策に対し，本手法は従来の手法の前段に設置することで容易に組み合わせて
運用することができる高い柔軟性を示した．
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第2章

プロトコル検証に基づく不正通
信ホストの識別

2.1 電子メール通信におけるプロトコル検証
本章では，ホストの挙動がプロトコルに準拠しているかを検査することにより，不
正な通信を行うホストを識別する手法について述べる．はじめに，電子メールの送受
信の手順を図 2.1に示す．なお，図中における括弧付き番号は次のような動作を示す．

• DNSによる名前解決

(1) 電子メール利用者がメールを送信すると，送信ホストは宛先に指定されているド
メインのMXレコードを，送信ホストが使用するDNSキャッシュサーバに問い合
わせを行う．

(2) DNSキャッシュサーバが当該ドメインのMXレコードの情報を保持していない場
合，ルートネームサーバから再帰検索を行い，最終的に宛先ドメインの権威ネー
ムサーバ（図 2.1:DNS Contents Server）に問い合わせを行う．ただし，当該ドメ
インのMXレコードの情報を保持していた場合には，名前解決処理の必要が生じ
ないためこの動作は発生せず，(1)で問い合わせを行った送信ホストにその情報を
応答し，(4)に進む．

(3) 問い合わせを受けた DNSコンテンツサーバは，問い合わせ元である DNSキャッ
シュサーバにMXレコード情報を応答する．以上のやり取りにより，宛先ドメイ
ン名の名前解決が完了する．
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• TCPコネクション（Three Way Handhshake）

(4) 送信ホストは (3)で得た情報に基づき，宛先である受信ホストとの間でTCPコネ
クションを確立するために，SYNパケットを送信する．

(5) 送信ホストからの SYNパケットを受信した受信ホストは，SYN+ACKパケットで
応答する．

(6) 受信ホストからの SYN+ACKパケットを受信した SMTPサーバは，ACKパケッ
トで応答する．これにより，以上のやり取りにより，送信ホストと受信ホストと
の間でTCPコネクションが確立する．

• SMTPセッション

(7) TCPコネクションが確立すると，SMTPセッションが開始される．はじめに，受
信ホストはサービスの準備が完了したことを示すリプライコード “220”を送信ホ
ストに送信する．

(8) 送信ホストは，メール転送を開始することを受信ホストに知らせる “HELO”コマ
ンドあるいは拡張である “EHLO”コマンドを，自身のホスト名を引数に指定して
送信する．

(9) “HELO/EHLO”コマンドを受信した受信ホストは，メール転送が可能である場合
には，コマンドが正常に完了したことを示すリプライコード “250”を送信ホスト
に応答する．これにより，両ホストの間でメール転送を開始することが出来るよ
うになる．

(10) 送信ホストは，“MAIL”コマンドを使用し，自身のメールアドレスを引数に指定
して受信ホストに送信する．

(11) 受信ホストは送信ホストのメールアドレスを正常に受け取ると，コマンドが正常
に完了したことを示すリプライコード “250”を送信ホストに応答する．

(12) 送信ホストは，“RCPT”コマンドを使用し，宛先メールアドレスを引数に指定し
て受信ホストに送信する．
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(13) 受信ホストは宛先メールアドレスを正常に受け取ると，コマンドが正常に完了し
たことを示すリプライコード “250”を送信ホストに応答する．

(14) 送信ホストは “DATA”コマンドを送信し，メールデータの送信を開始する．

(15) 受信ホストはメールデータの受信準備が出来ていた場合，それを示すリプライコー
ド “354”を送信ホストに応答する．

(16) 送信ホストはメールデータ（From:，To:，Subject:，本文）と，最後にデータの終
わりを示す “<CRLF>.<CRLF>”を受信ホストに送信する．

(17) 受信ホストはメールデータを正常に受信すると，コマンドが正常に完了したこと
を示すリプライコード “250”を送信ホストに応答する．

(18) 送信ホストは一連のメール送信が終了したことを示す “QUIT”コマンドを受信ホ
ストに送信する．

(19) 受信ホストは “QUIT”コマンドを正常に受信すると，コマンドが正常に完了した
ことを示すリプライコード “250”を送信ホストに応答する．これにより，メール
転送は終了となる．

受信サーバにおける spamメール対策手法では，以上のメール配送手順のうち，図
2.1の (A)から (G)で示した各段階で判定する．これらの手法については，次節で詳細
に述べる．

2.2 様々な spam対策手法
序論で述べたように，spam対策システムには大きく分類して次の 3種類が存在し，

spam判定を行うタイミングがそれぞれ異なる．

1. メール通信時（受信時）の対策

2. メール受信後の対策

3. 送信ドメイン認証
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1.のメール通信時の対策は，図 2.1の (A)から (F)の段階で，2.のメール受信後の対
策は (G)，3.の送信ドメイン認証は (D)および (F)の段階で spam判定を実施する．こ
れらの詳細について，以降で段階別に示す．

2.2.1 メール通信時の対策

• (A) DNS応答による優先受信制御
この手法は，受信ホストが高負荷状態にある際に正当なメールの配送をスムー
ズに行うためのものであり，DNS問い合わせに対する応答で，1度目の送信ホス
トに対しては性能の低いMXサーバを，過去の履歴から正当であると判断した
送信ホストには性能の高いMXサーバを応答する [26][27]．この手法は効果的に
動作するが，DNSサーバへの付加的なオーバーヘッドを要し，また SMTPセッ
ションの経過を追う必要がある．さらに昨今では，Google等，多くのパブリッ
クDNSサーバが広く利用されており，DNSキャッシュサーバが正当な送信者の
ものか否かを分類するのは困難である．

• (A) DNSキャッシュ機構の正当性検査
メール送信ホストがメールを送信する際，宛先ドメインのMXレコードの問い
合わせを行う．メール送信ホストが利用するDNSキャッシュサーバが，問い合
わせ結果であるMXレコード情報をTTLに基づいて適切に管理し，また適切な
MXサーバの選択を行う機構を有するかを検査し，spam送信ホストを検出する．
この検査手法についての詳細は 4章で述べる．

• (B) 5-Way Handshake

RFC5321[15]によれば，送信ホストは配送先ドメインのMXレコードの問い合
わせを行った後，その優先度の順に接続を試みなければならないと定められてい
る．5-Way Handshakeは，まずMXレコードに優先度の異なる 2つの受信ホス
トを用意する．SMTPセッション確立時に送信ホストからプライマリMXに送
られる SYNパケットに対し，プライマリMXがRSTパケットで応答する．これ
によりセカンダリMXへの再送（MXフォールバック）を促し，セカンダリMX

で受信する手法である [23]．セカンダリMXへの配送を受信する spam対策手法
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は，NolistingとUnlistingと呼ばれる手法が広く利用されている．また，本論文
で述べるリアルタイムMXフォールバック検出手法も 5-Way Handshakeの一種
と分類できる．

・Nolisting

この手法は，プライマリMXへのTCP接続を固定的に拒否し，セカンダリMX

では常に接続を許可するものである．しかし，spam送信ホストはMXレコード
の優先度を守らない場合が多く，MXフォールバックの手順に従わずに 1度目の
配送でプライマリMXとセカンダリMXを区別すること無く配送を試みる．そ
の結果，多くの False Negativeが発生し，効果的な手法とは言い難い．

・Unlisting

この手法は，Nolistingを強化した手法であり，MXフォールバック後の配送のみ
をセカンダリMXで受信するものである．Unlistingは，Tempfailingで生じる長
時間の遅延の問題や，Nolistingで非常に多く発生する False Negativeを改善す
る手法であるが，送信ホストがラウンドロビン等の理由で，再送時に異なる IP

アドレスから送信した場合，これを再送であるという判断をすることができない
ため，False Positiveが発生する．この手法はパケットフィルタリングによって
容易に実装することができるが，送信ホストからの最初の SYNパケットに対し
即座にRSTパケットを応答するため，送信ホストは瞬時に再送を行う．従って，
セカンダリMXは受信の可否を判断する時間を確保することができなくなる．さ
らに，高負荷時にパケットフィルタリングの処理が遅延した場合，何らかの対応
が必要となるが，そのための時間を確保することが出来ないなど，実用性に問題
がある．

・MXフォールバック検査

送信ホストが，(A)のMXレコードの問い合わせによって得た情報に基づき，優
先度の異なる複数のMXサーバリストについて，その優先度順に配送を試みる
機構を有するかを検査する手法であり，優先度順に配送された場合にのみ spam

送信ホストを検出する．類似手法である前述したNolistingやUnlistingの実装方
法では様々な欠点が存在する．これらの欠点を解決する手法についての詳細は 4
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章で述べる．

以上の手法は，SMTPセッションに入る前の TCPコネクション確立までの過程で
spam送信ホストを判別する手法である．

• (C) HELO/EHLO検査
RFC5321によれば，送信ホストが最初に発行する SMTPコマンドはEHLOある
いはHELOであり，それに続いて完全修飾ドメイン名，または送信ホスト自身
の IPアドレスを角括弧で囲んだものを指定することが定められている．送信ホ
ストがHELO/EHLOを送信しない場合，およびHELO/EHLOで指定された値
が不正な要求であった場合に，spam送信ホストであると判断し，SMTPエラー
を応答する．

• (E) RCPT TO検査
多くの spammerが，ランダムな文字や数字の組み合わせや辞書等に基づいて生
成したメールアドレスに対して spamメールを送信する．そのため，存在しない
アカウント名に宛てた大量の spamメールが受信サーバに届くことになり，高い
負荷がかかることになる．RCPT TO検査は，実際に存在しないアカウント宛の
メールを受信する前に拒否し，負荷を軽減する手法である．

• (B)∼(E) QoSコントロール
Symantec Traffic Shaper powered by Brightmail[24]やSymantec Messaging Gate-

way powered by Brightmail[25]では，レピュテーションサービスと自己学習に
よって，送信ホストの IPアドレスを複数のグループに分類する．送信ホストの
IPアドレスが完全な spammerグループに属すると判断された場合，当該システ
ムは RSTパケットを送信し，SMTPコネクションを即座に切断する．spam送
信の頻度等に応じて，400番台の一時的エラー応答またはQoSコントロールを選
択する．QoSコントロールは，秒あたりのセッション数やコネクションあたりの
メール数の制御を行うことにより，spam送信ホストに対するQoSを低下させる
ものである．

spammerグループの判定は，(1)製造元から配布される情報，(2)個々の機器が自
己学習によって取得する情報が逐次データベースに格納されており，これを参照
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することで行われている．一般に，MTAは複数のネットワークに分散配置され，
かつ，その台数も多いため，(2)の情報を機器間で共有すると，通信のオーバー
ヘッド，およびデータベースへの負荷が増大する．このため，機器間の情報共有
を行わない設定を推奨したり，そもそもそのような機能を持たないことが多い．

• (C)∼(E) ブロッキング
ブロッキングは，送信ホストの IP アドレスや SMTP セッション中の “MAIL

FROM:”で示されるエンベロープ Fromアドレス等の情報に基づいて spamメー
ル判定を行い，メールデータを受信する前に spamメールを拒否する手法である．
代表的なブロッキングの実装例として，次に挙げる手法が存在する．

・IPアドレス逆引き検査

IPアドレス逆引き検査の実装は，S25R（Selective SMTP Rejection）が一般的
である．IPアドレスの逆引きに失敗した場合には恒久拒否または一時拒否，応
答遅延等，運用ポリシに応じてペナルティを課す．また，この手法は spamメー
ルがエンドユーザの使用するボット感染したPCから送信されることが多いこと
に注目した手法であり，逆引きホスト名が例えば多くの数字からなる場合には，
ISP事業者がエンドユーザ向けに付与された可能性が高いことから，動的 IPア
ドレスからの送信であると判断する．この手法は容易に導入が可能である長所を
持つが，PTRレコードを持たない正当なMTAも多く存在し，またネットワーク
やDNSサーバのトラブルによってFalse Positiveが多く発生する．さらに，DNS

検索を行うため，ネットワークやDNSサーバに負荷となる点も短所として挙げ
られる．

・ブラックリストの利用

ブラックリストの利用では，spamメール送信ホスト，不正アクセスホスト，spam

メール本文に含まれる URL等が登録された公開ブラックリストまたは自前ブ
ラックリストの情報に基づいて spam判定を行う．公開ブラックリストはDNSBL

（DNS Blacklist）と呼ばれ，Spamhaus ZEN[34]，SpamCop SCBL[35]，SORBS[36]

等が代表的である．例えば，Spamhaus ZENは次のように使用する．IPアドレス
が “1.2.3.4”である送信ホストからの SMTP接続を観測すると，“4.3.2.1.zen.

24



spamhaus.org”の Aレコードを検索し，Aレコード（127.0.0.x）が得られた場
合に接続を拒否する．DNSBLに登録されているホストは，実際のボット感染ホ
スト数の約 6%程度に留まるとの報告 [37]もあり，また検出後直ちに登録される
ホストは少ないことから，効果が限定的であると言える．

・Tempfailing

RFC5321によれば，送信者MTAが一時的エラーを示す 400番台の応答を受信し
た場合，一定時間後に再送処理を行わなければならないと定められている．しか
しながら，spam送信ホストはメール配送の信頼性よりも配送効率を優先するた
め，一時的エラーを受信しても再送処理を行わないことが多い．Tempfailingは
このような spam送信ホスト特有の動作に注目し，spam判別を行う手法である．

Tempfailingの代表的な手法として，greylisting[16][17][18][19]やお馴染みさん方
式 [20]が広く利用されている．greylistingは三つ組（mail from:，rcpt to:，送信
者の IPアドレス）を SMTPセッション中に取得し，これらの組によって再送の
判定を行う．1度目の配送では，送信ホストに対して一時的エラーを応答し，三
つ組を数時間保持する．この情報を保持している間に，同一の三つ組からの配送
が行われた場合に再送であると見なし，受信処理を行う．また，これと類似した
手法にお馴染みさん方式がある．この手法は三つ組ではなく送信者ホストの IP

アドレスのみによって再送の判断を行う．

Tempfailingは spamメールの判別を行うのに効果的であるものの，配送に長時間
の遅延を生じる欠点がある．RFC5321によれば，送信ホストは一時的エラーを
受信後，少なくとも 30分以上経過後に再送を行うよう推奨されているため，30

分以上の配送遅延が予想される．また大規模な組織では，複数のMTAを使用し，
1度目の送信時とは異なるMTAから再送する運用を行っているものもある．こ
の場合，再送の判断が正しく行えない問題が発生する．

• (C)∼(E) スロットリング
スロットリングは，意図的に通信速度等を制限し，大量送信を妨害する手法であ
る．代表的なスロットリングの実装例として，同時接続数やセッションの確立頻
度，帯域の制限を行うものや，Tarpittingと呼ばれる手法がある．同時接続数や
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セッションの確立頻度，帯域の制限を行うと，DoS攻撃に対する防御として機能
し，spamメールの大量配送を阻止することができる．一方で，spamメールで
はない正当なメール配送時にも影響を与える点が問題となる．Tarpittingは，意
図的に応答を遅延させ，spam送信ホストに接続をタイムアウトさせることを誘
発させる手法である．Tarpittingの代表的な実装であるGreet pauseは，コネク
ション確立時の応答であるリプライコード “220”を遅延させる．RFC5321では，
送信ホストは 5分間待機するよう定められているが，多くの spam送信ホストは
これを守らず，15秒程度で切断する．また，“MAIL”や “RCPT”コマンドの応
答を遅延させる手法も存在する．

• (F) SMTPセッション強制切断
前述のTempfailingは，再送時に異なるMTAから配送が行われた場合に管理者
が手作業でMTAを登録するなどの問題があるが，この手法ではヘッダや本文を
受信後に強制切断することにより，メッセージの同一性を確認して再送判定を行
うことができる [45][46]．

2.2.2 メール受信後の対策

• (G) コンテンツフィルタリング
メールのヘッダ情報や内容に基づいて spam判定を行うコンテンツフィルタリン
グは，メール受信後に判定する．コンテンツフィルタリングの判定手法は多岐に
渡るが，ルールベースフィルタ，ベイジアンフィルタ，分散協調型フィルタが一
般的に利用されている．キーワードや公開データベース，学習フィルタ等の視点
から点数化して spam評価を行う SpamAssasin[10][11]や，ベイジアンフィルタ
[38][39]の実装例としてBogofilter[12][13]や，日本語に対応したBsfilter[14]が挙
げられる．さらに，サポートベクタマシンによる spam分類 [40]や機械学習によ
る spam分類手法 [41]，本文中に含まれるURLの解析によって spam判定を行う
手法 [42][43]等も提案されている．

これらの手法はいずれも，送信ホストと受信サーバの間において，メールの送
受信に関する全ての通信が完了した後で判定するため，spam送信に起因するト
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ラフィック量の軽減には一切貢献しない．特に，SMTPセッション中の “DATA”

コマンドの送信時に大容量のデータが送信され，短期間に集中的に大量の spam

メールを受信した際，DoS状態に陥り，正常なメール受信処理を行えなくなる危
険性がある．

2.2.3 送信ドメイン認証

• (D) 送信ドメイン認証（SPF）
序論で述べたように，spammerは自身のメールアドレスを詐称して spamメール
を送信することが多い．SPF（Sender Policy Framework）[44]はMAIL FROM:

（エンベロープ From）で示された送信元メールアドレスのドメインについて，
DNSの SPFレコードで指定された送信元ドメインの正規の送信ホストの IPア
ドレスと，配送を行っているホストの IPアドレスとを照合し，なりすましを検
出する手法である．

• (F) 送信ドメイン認証（Sender ID）
(D)で述べたSPFと類似した手法にSender ID[47][48]がある．Sender IDは，SPF

のエンベロープFromの送信ドメインチェックに加えてヘッダ情報（PRA:Purported

Responsible Address）による認証も併せて行う．PRAはヘッダのResent-Sender:，
Resent-From:，Sender:，From:の順序で判定する．

2.3 提案手法による改良点
本論文で述べるMXフォールバック検出手法やDNSキャッシュ機構の正当性検査は，
メール通信時に spam送信ホストを識別する．これらの手法は，2.2節に記した各手法
が抱える問題点に対し，以下の点を解決する．

• トラフィック量の軽減と低負荷化
メール受信後に spamメール判定を行うコンテンツフィルタリングでは，2.2.2節
に示すように，トラフィック量の削減に貢献せず，また判定処理によっては多く
の計算資源を消費する．本論文で述べるいずれの手法もメール受信前の通信挙動
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によって spam送信ホストを判別するため，トラフィック量の削減とサーバ負荷
の低減が実現できる．

• 配送遅延問題の解消
SMTPセッション時に一時的エラーを応答し，送信ホストからの再送を受信す
る手法であるTempfailingは，メールの受信までに数十分から 1時間以上の遅延
が生じる．本論文で述べる手法は，SMTPセッションの前段階であるTCP接続
時の再送機構を利用することにより，遅延を数秒程度に抑制することができる．

• 判別精度の向上
固定的にプライマリMXでは TCP接続を拒否し，セカンダリMXでは接続を
拒否するNolistingは多くの False Negativeが発生する．本論文で述べる手法は
Unlistingと同様に，MXフォールバック後の配送のみをセカンダリMXで受信
するため，spamメール送信ホストの識別精度を向上させることができる．

さらに，本論文で述べる定期的にMXレコードを変更して応答する特殊なDNS

コンテンツサーバを利用した spam対策手法は，メール通信時の対策のみでなく，
メール受信後に spam判定を行う各手法にも適用が可能であり，汎用性が高い．

• 実用性の確保
Unlistingでは，送信ホストからの 1度目のSYNパケットに対し，プライマリMX

が即座にRSTパケットを応答するため，送信ホストは即座にMXフォールバッ
クによりセカンダリMXに再送する．従って，プライマリMXから通知される送
信ホストに関する情報の処理がセカンダリMXで完了する前に再送が開始され，
セカンダリMXでは受信の可否を判断することができなくなる．また，高負荷
時にパケットフィルタリングの処理が遅延した場合の対応が困難となり，判定・
受信処理を行うために十分な時間を確保する必要がある．

本論文で述べる一時ホワイトリストを利用した再送検出手法では，送信ホストか
らプライマリMXへの SYNパケットの再送が繰り返される間に当該ホストを一
時ホワイトリストに登録出来れば良い．また，調査した全てのOSの中でタイム
アウトが最短のものでも再送は 9秒間繰り返されることが確認され，高負荷等の
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理由で一時ホワイトリストの処理が遅延した場合でも，十分な時間が確保でき，
検査を確実に実施できる．
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図 2.1: メール送受信の手順
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第3章

送信ホストの通信挙動調査と
spam送信ホスト識別法

2章で述べたように，従来の spamメール対策手法には様々な問題点が存在する．本
論文では，spamメールのトラフィック量を減少させ，サーバ負荷の軽減を図ることに
より，運用コストの削減や安定運用が行える spamメール対策手法を提案する．
その中で本章では，これらの問題を解決するリアルタイム再送検出手法の提案に向
けて，正当な送信ホストの通信挙動を詳細に解析し，その差分により両者を識別でき
ることを確認した．さらに，この知見に基づいた spam送信ホスト識別システムの実
装法について検討する．

3.1 まえがき
2章で述べたように，Tempfailingや 5-Way Handshake等，SMTPセッション時の
振舞いの特徴を利用した spam対策システムが存在する．Tempfailingは，送信ホスト
の再送ポリシの特徴を利用した spamメール対策手法である．この手法は効果的であ
るものの，メール配送に長時間の遅延を生じる欠点がある．この欠点を解決するため，
Nolisting[21]やUnlisting[22]等，5-Way Handshakeと呼ばれる手法が提案されている．
しかし，これらの手法も重大な問題を抱えており，例えばNolistingは False negative

（見逃し）が非常に多く発生し，Unlistingは容易に実装可能だが，仕組みが単純すぎ
るため柔軟性に乏しく，実用性に問題を抱えている．
本章では，これらの諸問題を解決する新たな手法の提案を目的として，正当な送信
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ホストが使用するメール転送エージェント（MTA）と spammerの使用する送信プログ
ラムの再送戦略ポリシを詳細に調査し，そこから両者が判別可能であるか調査を示す．

3.2 再送動作の調査
図 3.1のように構成したUnlistingの受信環境を用意し，送信ホストの再送挙動を調
査を行った．調査を明確にするために，全てのMXサーバを同一のネットワークセグ
メントに指定した．本調査は，図 2.1の (4)(5)(6)で示すTCPコネクション時の動作に
該当し，図 2.1中の “MX Server”が 3台存在する場合を示す．
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図 3.1: 調査に用いた受信サーバの構成

3-Way Handshakeの SYNパケットに対してプライマリMXが応答を行わずに沈黙
した場合，多くの送信者MTAはプライマリMXに対して SYNパケットの再送を数回
行う．また，プライマリMXが SYNパケットへの標準的な応答である SYN+ACKパ
ケットを応答した場合，殆どの送信ホストは ACKパケットを送信し，タイムアウト
（数分間）までの間プライマリMXとの通信を試みる．従って，これらの応答は送信ホ
ストがMXフォールバックを行うまでに非常に長い時間を要することになり，正当な
送信ホストに対してこれだけの負担を強いることは得策ではない．このことから，プ
ライマリMXは SYN+ACKパケットの代わりにRSTパケットで応答することにより，
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MXフォールバックを誘発させている．
さらに，spamメール送信ホストの異常な振舞いの調査を行うために最も優先度を
低く指定したターシャリMXを設置した．ターシャリMXは通常使用されるべきMX

サーバではないため，全ての通信を拒否し，単に spam送信ホストが優先度の参照を
行うか否かを調査するために用いる．この章では，この環境に対する正当な送信ホス
トおよび spam送信ホストの送信動作を詳細に調べ，それらを比較することで判別可
能であるか検討を行う．

3.2.1 正当な送信ホスト

正当な送信ホストとして，大学，ISP，携帯電話，フリーメールサービス，webメー
ル等のアカウントを使用して調査環境に対してメール送信を行った．本調査は，一つ
のOSに 3個の IPアドレスを備えさせ，それぞれにプライマリ，セカンダリ，ターシャ
リMXを割り当て，パケットフィルタリングによりログを取得して解析した．従って，
本調査では一つのOSで情報を収集することで，各MX間の同期問題や時間精度の問
題を解決した．
この結果，一部のドメインにおいて，一つのメールの配送でプライマリMXおよび
セカンダリMXへの送信を異なるホストから行うものを確認した．本調査では，この
ようなドメインに対応するため，各ホストの DNS逆引き検索を行い，それらの権威
サーバが同一であればこれらのホストは同じドメインに所属すると判断した．なお，今
回の調査でこのように判定が必要だったのは 4ドメインであり，そのいずれの場合も，
一度目の配送とそれ以降の配送で使用したホストの IPアドレスはクラスC(/24)に属
していた．
本調査の結果を表 3.1および 3.2に示すが，上記のようなドメインを区別せず，同一
ホストから再送を行ったと見なした．
表 3.1は正当な送信ホストの再送挙動を示す．“*”印の後の数字は再送回数を表し，
例えば “Primary * 3 → Secondary”はプライマリMXへの接続を 3回試行した後にセ
カンダリMXに再送を行ったことを意味する．この調査により，実験に使用した正当
な送信ホストによる配送では，全てのホストがプライマリMXに対して 1度目の送信
を行い，その後MXフォールバックしてセカンダリMXに再送を行うことを確認した．
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表 3.1: 再送動作

送信先MXサーバの順 ホスト数 割合
Primary → Secondary 20 91.0%

Primary * 2 → Secondary 1 4.5%

Primary * 3 → Secondary 1 4.5%

表 3.2: 再送までの時間間隔

MXフォールバックまでの時間 ホスト数 割合
∼ 1 sec. 20 91.0%

1 ∼ 2 sec. 2 9.0%

また，表 3.2に示すようにMXフォールバックを調査に用いた全ての送信ホストが 2秒
以内に行っており，非常に高速に行われることを確認した．
同様の調査を，現在広く利用されているMTAとして Postfix及び Sendmailを実装
したホストから調査環境に対してメール送信を行ったところ，どちらのMTAによる
配送も “Primary→Secondary”（表 3.1最上段に該当）の配送順であり，またセカンダ
リMXへの再送までに要した時間は 1秒未満（表 3.2最上段に該当）であった．
これらの結果を踏まえ，“正当な送信ホストの条件”を次のように定義した．

1. 1度目の送信はプライマリMXに対して行う．

2. プライマリMXへの再送は 3回以下．

3. MXフォールバックは 2秒以内に行う．

3.2.2 spam送信ホスト

3.2節で述べた調査と同一の調査環境を使用して spam送信ホストの配送動作の調査
を行った．本調査では，筆者自身による通常のメールは送信せず，spamメールのみを
受信させた．従って，このメールサーバに対して正当なメールが送信されることは考
え難く，当該 spam収集サーバに送られたメールを spamメールであるものとした．誤
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送信などによる正当なメールの誤送信が含まれる可能性は排除できないが，その可能
性は極めて低く，また含まれていた場合でもその数はごく僅かであるため，性能評価
には影響しないと判断した．
はじめに，どの程度の spam送信ホストが前節で定義した “正当な送信ホストの条
件”を満たすかを調べ，次に spam送信ホストを効果的に判別する手法を検討した結
果，spam送信ホストの配送動作に基づき以下の 5種類に分類した．

(1) 正当なホストの条件を満たしたもの（正しくMXフォールバックを行うもの）

(2) 1度目の送信をセカンダリMXに対して行ったもの（優先度を無視）

(3) 1度目の送信をターシャリMXに対して行ったもの（優先度を無視）

(4) プライマリMXへの試行からセカンダリMXへの再送までに 2秒以上の時間を要
したもの（タイムオーバー）

(5) プライマリMXへの試行後にセカンダリMXへ送信を行わないもの（プライマリ
MXのみに送信）

上記 5つの項目のうち，(1)のみが正当な送信ホストと同様の挙動を示した spamメー
ルの配送であり，その他の項目は前節で定義した条件を満たさなかったものである．
ただし，正当なメール送信ホストと同様の挙動である (1)に分類された spamメール
の配送であっても，RFC5321で定められた再送戦略を適切に実装した spam送信プロ
グラムからの配送であるとは限らない．例えば，ポートスキャン等によってMTAを発
見したり，近隣の IPアドレスに対して総当たり的に送信を試み，偶然に優先度順の配
送となった場合が含まれる．従って，(1)に分類された spam送信ホストからの配送は，
別の配送時には (2)や (3)の挙動を示すものが含まれる可能性がある．同様に，MXレ
コードの優先度順序に従わない配送である，(2)や (3)の挙動を示した spam送信ホス
トは，別の配送時には (1)の挙動を示すものが若干数含まれる可能性がある．
さらに，(5)はプライマリMXに一度のみ接続を試みて試行を取りやめるものと，プ
ライマリMXへの接続失敗後に次優先度であるセカンダリMXではなく，プライマリ
MXのみに対して接続試行を継続するものの両方が含まれる．また，(5)は，プリファ
レンス値の参照に基づいたMXサーバの選択した場合だけではなく，偶然にプライマ
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リMXに対して配送を試みた場合も含まれるため，別の配送時には 1度目の配送をセ
カンダリMXやターシャリMXに行う (2)や (3)の挙動を示すものが含まれる可能性
がある．

表 3.3: spam送信ホストの動作（月別の割合）

2011/10 2011/11 2011/12

(1) 22 2.42% 27 2.46% 20 1.02%

(2) 125 13.74% 163 14.86% 530 27.05%

(3) 90 9.89% 170 15.50% 514 26.24%

(4) 19 2.09% 34 3.10% 93 4.75%

(5) 654 71.87% 703 64.08% 802 40.94%

合計 910 100.00% 1,097 100.00% 1,959 100.00%

2012/1 2012/2 2012/3

(1) 52 2.59% 50 2.44% 26 1.73%

(2) 541 26.94% 443 21.60% 435 28.92%

(3) 493 24.55% 439 21.40% 414 27.53%

(4) 83 4.13% 149 7.26% 101 6.72%

(5) 839 41.78% 970 47.29% 528 35.11%

合計 2,008 100.00% 2,051 100.00% 1,504 100.00%

表 3.3は，2011年 10月から 2012年 3月までの 6ヶ月間に調査環境に送信された spam

メールの送信動作を上記の (1)から (5)に分類し，各項目に該当する spamメール送信
ホストの合計数と全体に占める割合を示したものである．
これらの結果から，正当な送信ホストと同様に動作する spam送信ホストの割合 (1)

は 1.02%∼2.59%と非常に低く，また表 3.3の (2)および (3)が示すように，多くの spam

メール送信ホストはMXレコードの優先度を無視して送信することが確認できる．従っ
て，Nolistingでは多くの False Negativeが発生することが分かる．このような spam

メール送信ホストの振舞いは，正確なメール配送よりも，できるだけ多くの spamメー
ルをばら撒くことを優先しているためであると推測される．
この調査の結果，正当な送信ホストと spam送信ホストの再送動作を解析すること
によって，これらを判別可能であることを確認した．
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3.3 再送動作検出による spam送信ホスト識別手法
本節では，3.2.2節で述べた，正当な送信ホストと spam送信ホストの配送挙動の差
異を利用して，TCPコネクション時に spam送信ホストを識別するシステムの実装法
について述べる．
セカンダリMXにおいて，プライマリMXへの接続失敗後の再送のみに対してTCP

コネクションを許可するシステムでは次のような処理の手順が考えられる．

(I) プライマリMXおよびセカンダリMXはスタンバイモードであり，プライマリ
MXは SYNパケットに対してRSTパケットを応答し，セカンダリMXは接続
を拒否する．

(II) プライマリMXへの最初の SYNパケットを受信すると，その送信ホストからセ
カンダリMXへの接続を許可するように対応を変化させる．

(III) その送信ホストはセカンダリMXに対して再送を行い，TCPコネクションを確
立する．

Nolistingのように，セカンダリMXが固定的に接続を許可して待機した場合には
False Negativeが多く発生するため，プライマリMXは SYNパケットに対して RST

パケットを応答し，セカンダリMXは接続を拒否する設定で待機する (I)．プライマリ
MXにおいてこのような応答を行うのは，3.2節で述べたように，セカンダリMXへの
再送を誘発させる必要があるためである．次に，この状態で送信ホストからプライマ
リMXへの 1度目の SYNパケットを観測した瞬間に，セカンダリMXで接続を許可
するように対応を変化させ，再送時の接続許可に備え (II)，送信ホストからセカンダ
リMXへの再送時に接続を許可する (III)．
しかし，表 3.2に示すように，送信ホストはプライマリMXへの接続失敗後のセカ
ンダリMXへの再送は非常に高速に行われる．従って，上記の手順で処理した場合，
(II)の処理がセカンダリMXへの再送までに間に合わない場合が生じ，多くの False

Positiveが発生してしまうため，得策ではない．
以上のことから，送信ホストからの 1度目のプライマリMXへの接続試行観測から
セカンダリMXでの接続許可までに十分な時間を確保し，システムの信頼性を確保す
るため，以下のような実装法を提案する．
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本手法の実装には，一時ホワイトリストを用いる．一時ホワイトリストは FreeBSD

のパケットフィルタ “ipfw”の検索表である “table”によって実装する．また，プライ
マリMX，セカンダリMX，ターシャリMXは全て同一OS上に実装することにより，
全てのMXサーバからOS上で実装した ipfw及び ipfwの tableが参照可能である．
本手法では以下のような手順を踏むことにより，セカンダリMXはMXフォールバッ
クを行った後の配送に対してのみ接続を許可することが可能である．

1. 初期状態では，プライマリMXおよびセカンダリMXはスタンバイモードであ
り，どちらのMXサーバにおいても送信ホストからの接続を拒否する．

2. プライマリMXへの最初の SYNパケットを受信すると，その送信ホストは一時
ホワイトリストに登録され，プライマリMXは SYNパケットに対して RSTパ
ケットを応答し，セカンダリMXは即座にその送信ホストからの接続を許可す
るように対応を変化させる．

3. その送信ホストはセカンダリMXに対して再送を行い，TCPコネクションを確
立する．

表 3.4: ipfwのルール例

140 reset log tcp from table(1) to Primary MX dst-port 25 setup via bge0

160 deny log tcp from any to Primary MX dst-port 25 setup via bge0

240 allow log tcp from table(1) to Secondary MX dst-port 25 setup via bge0

260 deny log tcp from any to Secondary MX dst-port 25 setup via bge0

360 deny log tcp from any to Tertiary MX dst-port 25 setup via bge0

初期状態（1.）において，あるホストからプライマリMXへの SYNパケットを観
測すると，表 3.4のルール番号 160によりログが出力される．本手法はログを監視し，
当該ホストの送信元 IPアドレスを table(1)に “ipfw table 1 add”により追加する．次
に，当該ホストからプライマリMXへ再送の SYNパケットが到達する（2.）と，ルー
ル番号 140により直ちにRSTパケットが送信される．MXフォールバックにより，当
該ホストがセカンダリMXへ SYNパケットを送れば，ルール番号 240により 3-Way

38



Handshakeが行われる（3.）．このように，正しくMXフォールバックを行った送信
ホストのみがセカンダリMXへの TCPコネクションを許可される．なお，ルール番
号 260および 360でもログを出力しているが，これは，MXフォールバックを行わな
いホストを検出するために用いている．
図 3.2は，本手法におけるTCPコネクション確立までの流れを示す．
最初の SYNパケットが到着すると（図 3.2：(1)），プライマリMXはそれに応答を
行わないが (Deny)，その送信ホストを一時ホワイトリストに登録する（図 3.2：(A)）．
送信ホストはプライマリMXから何も応答が得られない場合，OSで事前定義された
時間後に別の SYNパケットを送信する．一時ホワイトリストに登録された送信ホスト
による再送の SYNパケットに対してプライマリMXはRSTパケットを応答する（図
3.2：(3)）．RSTパケットを受信すると，送信ホストはMXフォールバックを行い，セ
カンダリMXへの接続を試み（図 3.2：(4)），送信ホストとセカンダリMXとの間で
3-Way Handshakeが完了する（図 3.2：(5)(6)）．これにより，TCPコネクションが確
立し，SMTPセッションを開始することが可能となる．
また，これまでに述べた再送検出手法を実装するためには少なくとも 2つのMXサー
バを設置すればよいが，本実装ではターシャリMXを設置している．ターシャリMX

は補助的な存在であるが，表 3.3(3)から読み取れるように，プリファレンスに従わず
に無作為に選択したMXサーバに対してメールの送信を試みる spam送信ホストが多
く存在する．そのような spam送信ホストへの対応のためにターシャリMXを設置し，
これに接続を試みる送信ホストを監視することによりプリファレンスに従わない spam

送信ホストを検出することができ，False Negativeの抑制が期待できる．

3.4 まとめ
本章では，Unlisting環境を用いて正当な送信ホストと spam送信ホストの通信挙動
を詳細に調査した．実際に利用されている正当な送信ホストからの配送で，調査範囲
内の全てのホストが満たす “正当な送信ホストの条件”を独自に定め，その条件をどの
程度の割合の spam送信ホストが満たすかを確認したところ，ほぼ全ての spam送信ホ
ストが条件を満たさず，特有の挙動を示すことを確認した．このような spam送信ホ
スト特有の通信挙動は，spammerが正確なメール配送よりも送信効率を重視してでき

39



るだけ大量の spamメールの配送を試みるためであると考えられる．
表 3.3の結果から，正当な送信ホストと同様の配送挙動を示す spamメール送信ホス
トの割合（表 3.3：(1)）は各期間で 1.02%から 2.59%で推移しており，大多数の spam

送信では正当な送信ホストとは異なる挙動を示すことを確認した．
一方で，MXレコードの優先順序に従わない配送である（表 3.3：(2)）および（表

3.3：(3)）の配送や，MXフォールバック機構を持たないホスト（表 3.3：(5)）の割合
が大多数を占めていた．また，(2)，(3)，(5)は月毎に割合の変動があるものの，正当
な再送戦略を採る spam送信プログラムはわずかであることが読み取れる．
また，正しい優先順序であるが，正当なホストと比較して再送までに長時間を要し
た spam送信ホスト（表 3.3：(4)）の割合は低く推移しており，MXフォールバックを
行うまでに要する時間を厳格に検査しても効果は限定的であるという知見を得た．
さらに，この知見を利用して spamメール送信ホストを識別するシステムを実装す
る際，送信ホストからの 1度目の SYNパケット観測時にセカンダリMXの対応を変
化させると適切に処理出来ない可能性がある．この問題を解決するため，一時ホワイ
トリストを使用した実装法を検討した．この手法はMXフォールバック後のセカンダ
リMXへの配送のみを確実に受信し，かつ受信までに要する時間もわずかであるため，
少ない遅延時間で spam送信ホストからの配送を識別することができる．
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第4章

再送動作のリアルタイム検出に
よるspam判別手法

3章において，正当なメール送信ホストと spamメール送信ホストの識別が可能であ
ることを確認し，その知見に基づいた spam送信ホスト判別システムの実装法を検討
した．本章では，従来の 5-Way Handshakeが抱える諸問題を解決し，さらに効果を高
める手法であるリアルタイム再送検出手法の実装や実運用時における評価，および拡
張機能の提案にについて述べる．

4.1 まえがき
3章で述べたように，正当な送信ホストが使用するメール転送エージェント（MTA）
と spam送信者の送信プログラムを，両者の通信挙動の違いから識別することが出来
る．また，その特徴を利用したシステムを実装する際，送信ホストからプライマリMX

への 1度目の SYNパケット観測時にセカンダリMXの対応を変化させる方法では，対
応処理が再送の観測までに完了しない恐れがある．この問題を解決するため，一時ホ
ワイトリストを使用することにより，セカンダリMXへの再送までに対応変更処理を
確実に実施できる．
本章では，この手法を実装して動作させ，実際に運用する上で考慮すべき点につい
ての考察や，拡張機能の提案を行い，リアルタイムで再送動作を検出し，spam送信を
行うホストを検出する手法の開発について述べる．本手法は，セカンダリMXとの間
の TCPコネクションを確立できるのは，正しくMXフォールバックした送信ホスト
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のみに限定することで，高速かつ低負荷を維持したまま，正確に spam送信ホストを
判別できる．

4.2 再送動作のリアルタイム検出システム
4.2.1 一時ホワイトリストによる実装

3.3節で議論したように，再送戦略の違いに基づいて spam送信ホストからの配送を
判別するシステムの実装法が検討されている．この実装法は，プライマリMXへの 1

度目の SYNパケットの観測からセカンダリMXへの再送の SYNパケットを観測する
までに，受信対応のための処理を行うために十分な時間を確保することが出来る．
送信ホストの視点では，プライマリMXへの 1度目の SYNパケットに対する応答が
得られないため，再度プライマリMXに対して SYNパケットを送信することが考えら
れる．次に，このプライマリMXへの再送の SYNパケットに対してはRSTパケット
の応答が得られるため，瞬時にセカンダリMXに対し接続試行を行う．
本手法の実装では，特に次に挙げる点が重要となる．

• 正当な送信ホストからプライマリMXへの SYNパケットの再送はもれなく行わ
れるか．

• 送信ホストを一時ホワイトリストに保持する期間の違いによって判別精度は変化
するか．

• 特に高負荷時においても，受信対応のための処理は遅延なく実施可能であるか．

プライマリMXへの SYNパケットの再送が実施されない場合，その配送は False

Positiveとなり受信不可となるため，十分な検証の必要がある．これについて 4.2.2節
で詳細に議論する．
また，一時ホワイトリストに登録されている期間は，その送信ホストはセカンダリ

MXと接続することができる．従って，一時ホワイトリストの保持時間を長く設定す
ると，spam送信ホストからの配送で，ポートスキャンやランダムな送信等で複数の
MXサーバに当て推量で送信した場合，偶然に正しい優先度順配送となり，セカンダ
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リMXで spamメールを受信してしまう可能性が高まることが予想される．これにつ
いて，4.2.4節で述べる．
さらに，本システムは再送ホストからプライマリMXへの SYNパケットの再送が継
続している間に一時ホワイトリストへの登録処理が完了しなければならない．この処
理が遅延した場合，受信処理が行えないことになるため，検討を行う必要がある．こ
れについて，4.3節で評価する．

4.2.2 本手法の実行可能性

3.3.1節の一時ホワイトリストを実装するために，プライマリMXへの 1度目の SYN

パケットを監視し，セカンダリMXへの接続を許可するようファイアウォール (ipfw)

の設定を変更する方法を採用した．ただし，表 3.2から読み取れるように，殆どの正
当な送信ホストは非常に高速にMXフォールバックを行うため，ファイアウォールの
設定変更が 3.3節の手順（3.）の開始までに完了できない可能性がある．この問題の影
響を受けないためには，上記手順を完了するために十分な時間を確保する必要がある．
本手法の実装では，この時間を十分に確保するために，プライマリMXへの 1度目
の SYNパケットを棄却し，2度目の SYNパケットの再送をMXフォールバックを促
すために利用しているが，各OSがこのメカニズムと互換性を有するかを調査しなけ
ればならない．
図 4.1は，受信ホストが送信ホストからの SYNパケットに対して何も応答しなかっ
た場合の，主要なOSによる SYNパケットの再送時間間隔を示す．送信ホストと同一
のネットワークセグメントに配置した受信ホストで tcpdumpコマンドを用いて送信ホ
ストから送られるパケットを観測した．本調査は各OSについてそれぞれ数回ずつ送
信を行い，観測した再送時間間隔にズレが無く，結果の信頼性を確認した上で SYNパ
ケットの再送時間をプロットした．
本調査は同一のネットワークセグメントに配置したホスト間で行ったが，実際のイ
ンターネット越しで同様の調査を行った場合，ネットワーク遅延等の影響により，実
験結果と比べ SYNパケットの到着間隔にズレが生じることが予想される．しかし，本
調査の目的は各OSが SYNパケットの再送機能を有していることを確認するためであ
り，到着間隔のズレが以後の考察に影響を及ぼすことはない．また，実験結果よりも
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図 4.1: SYN再送の時間間隔

到着間隔が短くならないことは，提案手法の動作に時間的な猶予を与えることを意味
する．図 4.1の最も左側の点はそれぞれのOSについて 1度目の SYNパケットの配送
を表し，それに続く点はその再送を表す．
この結果，全てのOSは数回 SYNパケットの再送を行うことが確認された．これら
のOSの中で，1度目の送信と最後の送信の時間間隔が最も短いものは 9秒であった．
従って，9秒でタイムアウトとなるホストが存在することから，本手法では一時ホワ
イトリストへの登録を 9秒以内に行わなければならない．この制限時間は，受信ホス
トの負荷が極端に高くならない限り十分な余裕があると考えられる．
図 4.1が示すように，1度目の SYNパケットの後の 2度目の SYNパケットの再送は
直ちに（例えば 1秒）行われる．本システムの実装において，一時ホワイトリストは
ipfwを用いて実装しているため，SYNパケットの再送までに登録が間に合わない可能
性がある．このため，プライマリMXが一時ホワイトリスト登録後に 1度目の SYNパ
ケットにRSTパケットを応答すると，2度目の SYNパケットの到着後となってしまう
恐れがある．その場合，送信ホストはこのRSTパケットに対してさらにRSTパケッ
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トを送信するため1，送信ホストにRSTパケットを一度多く送信させる可能性があり
効率的でない．また図 4.1から，いずれのOSも SYNパケットの再送を何度か繰り返
しており，わずか 1秒から数秒程度の遅延を解消する目的で送信者ホストにコストを
強いるべきではない．
さらに，Unlistingのように最初の SYNパケットに対して即座にRSTパケットを応
答すると，当該送信ホストの一時ホワイトリストへの登録がセカンダリMXへの再送
までに間に合わず，セカンダリMXへの接続に失敗するため，送信ホストは接続をス
ムーズに行えず再度リトライを強いられたり，あるいはターシャリMXにMXフォー
ルバックするような意図しない動作をする恐れがある．
以上のことから，本手法は実運用環境に適した運用を行うことが可能であると言える．

4.2.3 一時ブラックリスト

3.2.1節の結果から，調査を行った全ての正当な送信者ホストは 1度目の試行はプラ
イマリMXに行うのに対し，spam送信ホストによる多く配送で，表 3.3のように 1度
目の試行でセカンダリMX(2)やターシャリMX(3)に対して送信している．このこと
から，1度目の試行でプライマリMX以外のMXサーバに対して送信するホストを一
時ブラックリストに登録し，前述の手順を踏まず直ちにTCPコネクション確立を拒否
すべきである．

3.2.2節で述べたように，多くの spam送信ホストはMXレコードの優先度を無視し，
プライマリ，セカンダリ，ターシャリMXに対してランダムに接続を試みる．この結
果，spam送信ホストの配送で偶然に正当な送信ホストの条件を満たす可能性がある．
例えば，“セカンダリMX→プライマリMX→セカンダリMX”や “プライマリMX→

ターシャリMX→セカンダリMX”のような順序で送信を試みた場合，4.2.1節で述べた
手法では受信を許可してしまうため，False Negative率が上昇する．このような spam

配送への対策として，一時ブラックリストを活用して該当する送信ホストの一時ホワ
イトリストへの登録を行わないことにより，False Negativeを抑制することが可能であ
る．また，ブラックリストは参照を高速に行うために，恒久的ではなく一時的に保持
するべきである．現在は 60秒間の保持で運用を行っているが，最も適切なブラックリ

1仕様依存である．RSTパケットを応答せずに棄却する仕様も存在する．

46



ストの保持時間は今後の検討課題である．
また，プライマリMXへの再送回数が 3回より多い場合，表 3.1で示す正当な送信ホ
ストによる動作とは異なるが，これは一時ブラックリストに登録すべきではない．例
えば，ある正当な送信ホストが数通のメールをほぼ同時に送信を行う場合が想定され，
プライマリMXへの送信回数の監視を行うと多くのFalse Positive（誤検出）が発生す
るためである．

4.2.4 一時ホワイトリストの保持時間

図 4.1の結果から，全てのOSが最初の SYNパケットの送信から 3秒以内に 2度目
の SYNパケットの送信を行うことを確認した．従って，一時ホワイトリストは少なく
とも 3秒間は保持しなければほとんどの配送を受信することができない．一方，一時
ホワイトリストの保持時間を極端に長く指定した場合，False Negative率が悪化する
ことが予想される．これは，4.2.3節で示した例と同様に，spam送信ホストが配送先
のMXサーバをランダムに選択したのにも関わらず，偶然正しいMXフォールバック
と類似した挙動となる可能性が高まるためである．
図 4.2は，2012年 1月から 3月までの月毎の一時ホワイトリスト保持時間と False

Negative率の関係を示す．前述の通り，一時ホワイトリストは最低 3秒間以上保持し
なければならないが，この調査ではこれに 2秒のマージンを与え，5秒間の保持から
開始している．一時ホワイトリストの保持時間が 20秒程度までは，False Negative率
にそれほど変化は見られないが，30秒程度から以降は前述の理由により急激に悪化し
ていることが分かる．この結果から，一時ホワイトリストの保持時間は 5秒から 20秒
程度で運用するのが適切であると考えられる．
保持時間を短くすると，正当な送信ホストがホワイトリストに登録される時間が短く
なるが，短い保持時間が原因となって発生するFalse Positiveの評価を行うため，3.2.1

節で使用した正当なホストによる送信を解析した．この結果，保持時間を 5秒とした
場合でも False Positiveは観測されず，5∼20秒という保持時間が適切であることを確
認した．
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図 4.2: 一時ホワイトリストの保持時間と False Negative率の関係

4.2.5 恒久ホワイトリスト

これまでの節で述べた手法は初めて接続する送信ホストに対しては効果的であるが，
何度か正しく受信した実績のある送信ホストに対して適用する必要はない．そのため，
恒久ホワイトリストを利用し，これに登録された送信ホストからの配送は全てのMX

サーバで即座に接続を許可する．
恒久ホワイトリストは以下のようにして運用する．

1. 各正当な送信ホストに対して，一時ホワイトリストの保持時間内にセカンダリ
MXへのTCP接続の数をカウントする．

2. 接続回数が閾値を超えた場合，その送信ホストは恒久ホワイトリストに登録さ
れる．
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現在の我々の実装では，閾値を 3回に設定しているが，配送実績回数の閾値の適切
な回数は，今後の運用を通して判断する必要がある．
また，MTAの機能で，配送先MXサーバの状態をキャッシュする機能を持っている
ものがある．例えば，Sendmail[30]の “confTO HOSTSTATUS”の設定では，デフォ
ルトでは無効となっているが，MXサーバの状態を一定時間キャッシュする．この機能
を有効にした送信ホストから本手法を用いたシステムに対して送信実験を行ったとこ
ろ，無効にした場合と同一の送信動作であることを確認した．この機能は，Sendmail

のドキュメントで述べられているとおり，本手法で生じる数秒程度の遅延ではなく，数
十分程度の遅延が生じる場合に発動するものであるため，本手法に対する影響は生じ
ない．
このように，本手法は状況に応じて多様に対応を変化させる．図 4.3に本手法のフ
ローチャートを示す．

4.2.6 例外的な送信ホストへの対応

3.2.1節で述べたように，プライマリMXへの 1度目の送信時とは異なるホストから
MXフォールバック後の再送を行う一部のサイトを観測した．この場合，再送時に使
用されたホストの IPアドレスは一時ホワイトリストに登録されていないため，本手法
は正しく配送を受信することができない．そのようなサイトに対応させるため，個別
の IPアドレスの代わりに最初の SYNパケットを送信したホストの IPアドレスを含む
クラス C(/24)の IPアドレスブロック2を一時ホワイトリストに登録することにより，
暫定的な対応を行った．この対応の実装を行ってからこれまでの間，問題の発生は確
認されていない．
また，正当な送信ホストからの同時送信を正しく受信できるかどうかを考慮に入れ
る必要がある．例えば ISP等の大規模な組織からの配送では，プライマリMXに対し
てほぼ同時に複数のメールが送信されることがあるが，この場合，本手法では 3.2.2節
の (5)のような，spam送信ホストによる送信動作であると誤って判定する可能性が考
えられるため，4.2.2節と同様に，本手法がこのような送信ホストからの配送を正しく

2送信ホストが IPv6アドレスの場合の一時ホワイトリストへの登録は，未実装であるが/64を想定
している．
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処理できるかを確認する必要がある．この場合の動作は次のように実行される．

1. 送信ホストは 1度目の SYNパケットをプライマリMXに送信すると，その送信
ホストの IPアドレスブロック (/24)は一時ホワイトリストに登録される．

2. 一時ホワイトリストの保持時間内に送信ホストが別の配送の SYNパケットを送
信した場合，プライマリMXはRSTを応答し，セカンダリMXは接続を許可す
る．（配送成功）

3. 一時ホワイトリストの保持終了後に送信ホストが別の配送のSYNパケットを送信
した場合，この送信ホストは再度一時ホワイトリストに登録される．（MXフォー
ルバック後に配送成功）

これまでに述べたように，本手法ではプライマリMXへの再送回数によって一時ブ
ラックリストの変更を行わないため，上記のような大規模な組織からの配送と，MX

フォールバックを行わない spam送信ホストからの配送を正しく判別することができる．
さらに，MXフォールバックを行わない特定の送信ホストからのメール配送を受信
したい場合を考慮する必要がある．このような動作はRFC5321の規定に違反するもの
であるが，MXフォールバックを行わないMTAが確認されている [28]．当該MTAの
ように規定を守らないMTAを使用する送信ホストからのメール配送は図 4.3に示した
システムでは受信することができず，False Positiveが発生する．このような送信ホス
トに対して，本手法では暫定的であるが，恒久ホワイトリストに該当するホストを登
録することによって対処することができる．しかし，これらのMTAは提案手法以外
でも配送失敗等のトラブルを起こすことが予想されており，製品側で対応されること
を期待する．

4.3 高負荷時における耐久性の評価
本手法を実装したシステムに対して大量のメールが送信されるような状況でも，一
時ホワイトリストへの登録を漏れや遅延なく行えるか評価する必要がある．本検査は，
CPUがPentium Dual-Core2180(2GHz)，メモリ合計 2GBという構成のシステムを使
用した．
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はじめに，負荷のかかっていない通常時にメール送信を行われた場合に，その送信ホ
ストを一時ホワイトリストに登録するのに要した時間を “/usr/bin/time”を用いて調
べたところ 0.01秒未満であり，瞬時に登録できることを確認した．次に，大量のメー
ルが寄せられている状況での評価を行うため，本システムに対して毎秒約 50回の送信
を行い続け，その状態で別の送信MTAから本システムに対してメール送信を行った
場合の一時ホワイトリスト登録に要する時間を同様に調べたところ，0.01秒未満であ
り，負荷の影響を受けなかった．
本手法は，従来の spam対策システムとは異なり，正しくMXフォールバックを行っ
た場合の配送以外は，送信ホストからのSYNパケットに対して単にRSTパケットを応
答するだけであり，非常に高い負荷耐性を持つ．従来の spam対策システムは，HELO

やMAIL FROM，RCPT TOのチェックや，メールのコンテンツの検査を行うような
手順を踏むため，SMTPセッションを確立することが前提条件となる．このため，こ
の検査のように毎秒 50送信のような高頻度の接続を受けると，その SMTPセッショ
ンを維持するためのプロセスが増殖し，DoS状態に陥る．
本検査に使用したシステムは，比較的性能の低いマシンで実装しており，ハイエン
ドマシンではさらに実用的なシステムの構築が可能であることが期待できる．

4.4 spammerの送信戦略の影響
本手法の効果が期待できなくなる状況として，spam送信ホストがRFCに従った正
しい挙動をするようになることが考えられる. もし spam送信ホストが本手法に適応
した場合，言い換えれば，正当な送信ホストと同様に正しくMXフォールバックを行
うようになった場合，その配送を spamであると判断することはできないため，本手
法による効果が減少することが懸念される．しかし，多くの spammerはマルウェア
感染した PCで構成されたボットネットから送信を行うが，マルウェアプログラムが
MXフォールバックをサポートすることは，マルウェア制作者に負担を増大させ，ま
た spamメールの配送効率を低下させると考えられる．
また，短時間に大量かつ不自然なDNSの問合せを行う挙動に注目し，bot感染マシ
ンを検知する手法も提案され [31][32][33]，実際に，IDSのシグネチャ等で提供されて
いる．さらに，一つの bot感染マシンから同じドメイン宛に spamメールを大量に送
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信すれば，anti-spam製品の自己学習により受信拒否を受ける可能性が高くなる．この
ため，spammerは，受信可能なMTA全てに spamメールを送信する戦略や，ドメイ
ンあたりの宛先数を抑える代わりに多数のドメインに送信する戦略や，bot感染マシ
ンでMXレコードを検索させず，C&Cサーバが送信先MTAの IPアドレスを直接指
示する戦略等をとることがある．
従って，RFCに意図的に従わない現在の送信手順を使う spammerは当面の間残り
続けると想定している．このような spam送信ホストの振舞いは，spam送信ホストが
正確なメール配送よりも，できるだけ多くの spamメールをばら撒くことを優先して
いるためであると推測される．

4.5 まとめ
本章では，送信ホスト再送動作を効率的に検出する spam送信ホスト検出手法を提
案した．本手法は，tempfailingで発生する配送の遅延や，Nolistingの判別精度の低さ，
またUnlistingの非柔軟性等，従来の手法の様々な弱点を克服することができた．また，
一時および恒久ホワイトリストと一時ブラックリストを上手く使用することで，本手
法の実現可能性を示した．
さらに，提案手法の作業負荷は商用製品よりも軽量であることから，本システムは
エンタプライズ環境で使用することが可能である．本手法はTCPのメカニズム（レイ
ヤ 3）をベースにしているため，例えば 400番台エラーの応答等，高レイヤで動作する
他の spam対策手法の前段に設置して使用することができる．
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図 4.3: 本手法のフローチャート
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第5章

通信挙動の特異性を利用した
spam送信ホスト検出手法

4章では，3章で得た知見に基づき，2章で述べた従来手法の諸問題を解決するMX

フォールバックのリアルタイム検出手法について述べた．本章では，その改良として，
DNSプロトコル違反を検出することにより判定性能を向上させる手法について述べる．

5.1 まえがき
2章で述べたように，電子メール受信時に，送信ホストの挙動によって spamメー
ルの配送を判別する手法がいくつか存在する．その代表的な手法である Tempfailing

は，送信ホストの SMTPセッション時における再送ポリシの特徴を利用した spam対
策手法であり，その効果は高いものの，メール配送に長時間の遅延が発生する欠点が
ある．この欠点を解決する手法として，Nolisting[21]やその改良である Unlisting[22]

等，5-Way Handshakeと呼ばれるTCPセッション時の再送を検出する手法があり，4

章ではこれらの手法の判別精度や実用性を高めたMXフォールバック検出手法を提案
した．この手法はUnlistingと比較して高負荷時の対応や受信の可否の判断等の柔軟な
対応を行うことができるが，送信ホストがMXレコードの優先度順に送信を行うかの
みを検査する点は同一であるため，spam送信ホスト検出精度の大幅な向上は期待でき
ない．さらに今後精巧な spam送信プログラムが増加することが懸念されることから，
これまでに提案したMXフォールバック検査に加え，通信時の挙動を様々な視点から
監視することにより，更なる spam送信ホスト検出精度の向上が期待されている．
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本研究では，MXフォールバック検出の精度を向上させる手法として，以下の機能
拡張を行った．

• 特殊なDNSコンテンツサーバによる，MXレコードのリストを定期的に変化さ
せた応答

• 送信ホストによって参照されるDNSキャッシュサーバがMXレコードのTTLを
遵守し，かつ，送信ホストが正しくMXサーバを選択するかを確認する検査

また，本システムを spam収集ドメインで実際に動作させ，spam送信ホストの検出
性能の評価を行った．その結果，本手法は，高速かつ低負荷に spam判定を行えるMX

フォールバック検出手法の大きなメリットを維持しつつ，機能拡張により判定性能を
さらに高められることを確認した．

4章までに述べたMXフォールバック手法は，Unlistingと比較して高負荷時の対応
や受信の可否の判断等の柔軟な対応を行うことができるが，送信ホストがMXレコー
ドの優先度順に送信を行うかどうかのみを検査する点は同一であるため，spam送信ホ
スト検出精度の大幅な向上は期待できない．
一般的な spam対策システムの運用は，単一手法によって実施するのではなく，複
数の手法を組み合わせて判別精度や信頼性の向上を図る．これまでに挙げた手法は，
メール本体を受信する前に，送信ホストの通信挙動の特徴に基づき spamの配送か否
かを判断するものであり，本体受信後に spam判定を行うコンテンツフィルタリング
技法 [38][10]の前段に設置することが想定される．

5.2 MXフォールバック検査拡張時の課題
今後増加が懸念される精巧な spam送信プログラムへの対策として，送信ホストの
挙動を様々な視点から監視し，spam送信ホスト検出精度を向上させる必要がある．本
章では，MXフォールバック検出手法を強化するため，MXレコードの優先度に加え，
送信ホストがMXレコード情報を適切に処理するかという別の視点に基づいて spam

送信ホストを検出する検査を併せて行う手法を提案する．
3章の研究で行った調査で示したとおり，spam送信プログラムの挙動は正当な送信
ホストとは異なり，DNS問い合わせや名前情報の処理を正しく行わない特徴的な挙動
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を示すことが多い．さらに，MXレコードの優先度を参照しないホストが大多数であ
ることを鑑みると，DNSコンテンツサーバが優先度の低い多数のMXレコードを囮と
して応答すれば，各MXサーバに当て推量で再送を行う spam送信ホストが正しい優
先度順で偶然に送信を試みる確率を下げられ，MXフォールバック検出手法の検出精
度の向上が期待できる．
しかし，1回の DNS応答で多数のMXレコードを応答した場合，パケットサイズ
が増大し，DNSメッセージの最大長である 512バイトを超過することも考えられる．
TCPフォールバックや Extension Mechanisms for DNS (EDNS0)[49]のように，大き
なサイズの DNS通信に対応するための手段は存在するが，次に挙げる問題があるた
め，安易にDNS応答サイズを巨大化することは避けるべきである．

TCPフォールバックはDNS応答にTCPを使用する方法だが，RFC1123[50]で定め
られている通り，必ずUDPによる通信の後でTCP通信に切り替えるため，名前解決
に時間を要する点や，TCP通信ではコネクションの確立が必須となるため，UDPと
比較してサーバ側，クライアント側ともにそのためのリソースが増大する点が問題点
として挙げられ，多くの問い合わせや応答を処理するDNSに使用するプロトコルに適
合しているとは言い難い．
また，EDNS0はDNSの拡張プロトコルであり，512バイトよりも大きなサイズの

DNS応答パケットがUDPによって送信される．しかし，一部のルータやファイアウォー
ル等のネットワーク機器はこれに対応しておらず，誤動作や名前解決エラー等が発生
する恐れがある．
これらの問題点に加え，その DNS応答パケットサイズが問い合わせ時のパケット
サイズと比較して十分な増幅が得られると攻撃者に判断された場合，DNSコンテンツ
サーバであってもDNS amp攻撃の踏み台として使用される可能性がある．
以上の点を踏まえ，本手法は検出精度向上を目的として多数のMXレコードを応答
するのではなく，応答するMXレコードを定期的に切り替える手法を採る．この方法
は，送信ホストがMXレコードのTTL値に従って適切にキャッシュ情報を破棄し，正
しい宛先MXサーバを選択するかを検査するものである．RFC1123によれば，DNS

リゾルバには問い合わせ結果の情報をローカルキャッシュする機能を実装することと，
TTL値で指定された時間経過後にその情報を破棄することが定められている．
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また，spammerが複数のドメイン宛に spamを送信する際にMXレコードの大量問
い合わせを行うと，その挙動に基づく bot発見手法 [51]によって IDS等で検知されて
しまうことになる．この検知を回避するために，bot感染機器では，DNS問い合わせ
をさせなかったり，TTLに従った適切なキャッシュ情報の管理を行わないことが観測
されている．
本章ではこれらの点に注目し，メール送信ホストがMXレコード情報の問い合わせ
に使用するDNSキャッシュサーバが，TTL値に従ってMXレコード情報を適切に破
棄する機構を有するかを識別し，それに続いてMXフォールバック検査を実施する手
法を提案する．

5.3 通信挙動検査による spam送信ホスト判別手法
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図 5.1: TTLに基づいた受信可否判定の概要

図 5.1にMXレコードを 15分間隔で切り替える例を示す．送信ホストが使用する
DNSリゾルバからのDNS問い合わせに対し，DNSコンテンツサーバがMXレコード
情報としてMXサーバセット 1を応答する．当該MXレコードは，この応答を行った
時点からTTLの期間だけ有効となる．つまり，図 5.1においてMXサーバセット 1が
選択されている期間であっても，DNS問い合わせが行われるまでは有効とはならない．
また，次の切り替えでは，MXサーバセット 2を選択する．なお，図 5.1に示すように，
切り替え間隔とTTLを同じ値にする必要はない．切り替え間隔とTTLの関連につい
ては，5.4.1節で後述する．
図 5.2に本手法の概観を示す．この例では，DNSコンテンツサーバ（第 4オクテッ
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図 5.2: 提案システムの概観

トが.9）がMXレコードの候補となる 6つの IPアドレス（第 4オクテットが.10 ∼ .15）
からプリファレンス値の異なる 2つのMXレコードとして，プライマリMXに “.11”

を，セカンダリMXに “.10”を選択した場合を示す (A)．はじめに，送信側のDNSリ
ゾルバはメール送信ホストからのMXレコード情報の問合せを受けると，当該情報が
キャッシュされていなければ，名前解決のためにメール送信前にDNS問い合わせを行
う (I)．これを観測すると，この状態において選択されているMXサーバが有効化され
(II)，そのMXレコード情報を応答する (III)．DNS問い合わせ観測時に有効となった
MXサーバは，(III)で応答した時刻からMXレコード情報の TTLで指定した時刻ま
でが有効であり，これを経過すると無効となる (a)．

DNS問い合わせ観測後，(III)で応答したMXサーバが有効である間に，送信ホスト
からの配送がMXレコードの優先度順に行われた場合，以下の手順で送信ホストを処
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理する．

(IV) プライマリMX(.11)では，送信ホストからの最初の SYNパケットを観測する．
以降は我々が提案した従来手法（2節）と同じ手順を実施する．

(V) 当該送信ホストを一時ホワイトリストに登録する．

(VI) 主要OSが複数回にわたって SYNパケットを再送する機構に基づき，送信ホス
トはプライマリMXに SYNパケットを再送する．

(VII) 一時ホワイトリストに登録された送信ホストからの再送 SYNパケットに対し，
プライマリMXはRSTを応答する．

(VIII) プライマリMXからのRSTを受信した送信ホストは，MXフォールバックによ
り，セカンダリMX(.10)に SYNパケットを送信する．

(IX) セカンダリMXは SYN+ACKを応答する．

(X) 送信ホストはACKを応答し，TCP接続が確立する．以降，送信ホストとセカン
ダリMXの間で SMTP接続が行われる．

実際には，DNS問い合わせを行うホストとメール送信を行うホストの各 IPアドレ
スの間に相関は期待できないため，どのDNS問い合わせがどのメール配送と対応して
いるかを判断することは不可能である．従って，MXレコード情報は，送信ホスト毎に
有効期限を定めるのではなく，選択された期間内において，最初のDNS問合せの観測
時刻から，最後に観測されたDNS問合せ時刻にTTLを加えた間まで有効と判断する．
本手法では，上記の手順により，以下の挙動を示す送信ホストによるメール配送の
みを受け付ける．

• MXレコード情報が有効な期間内に（図 5.2(a)），

• MXレコード情報のプリファレンス値に従ってプライマリMXへの接続を試み
(IV)，

• MXフォールバックによりセカンダリMXへの接続を行う (VI ∼ X)．
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一方，これ以外の挙動を示す送信ホストに対しては，spam送信ホストと判断し接続
を許可しない．本システムにおいて，spam送信ホストと判別される例を図 5.3に示す．
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図 5.3: spam送信ホストの検出例

図 5.3の (IV’)は，MXレコードの問い合わせからTTLが経過し，送信ホストが無効
となったMXサーバに対して配送を試み，本システムで spam送信ホストと判断した例
を示す．また，MXレコードの問い合わせが観測されなかった場合もこの例と同様に，
全てのMXサーバが無効であるため，spam送信ホストと判断する．図 5.3の (IV”)は，
MXレコード情報の問い合わせ観測によって有効となっているMXサーバが存在する
状態において，送信ホストがプリファレンス値に従った配送を行わない場合や，無効
となっているMXサーバに対して接続を試みて spam送信ホストと判断された例を示
す．これらに加えて，従来のMXフォールバック検査と同様に，MXフォールバック
によりセカンダリMXへの再送 (図 5.2(VIII))を行わない場合には spam送信ホストと
判断する．
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なお，本手法においては，MXレコード情報の連続する切り替えにおいて，同一の
IPアドレスを含めてしまった場合，どちらのMXサーバセットに基づく配送なのか
を判断することができない．また，TTLの設定を切り替えの間隔よりも長く設定する
と，レコード情報の有効期間が跨がるMXサーバセットの増加を招いてしまい，同様
の問題を生じることになる．この問題の対応については，具体的な実装例を示しなが
ら 5.4.1節で議論する．

5.4 実装法
本システムの実装は一定の周期で応答するMXレコードを入れ替える定期動作系と，

DNS問い合わせおよびTCPセッション時のパケットを監視し，それに応じた処理を
行うパケット監視系によって構成する．本章で述べるシステムの実装例では，1台の
FreeBSD上に DNSコンテンツサーバとMTAを動作させ，パケットフィルタリング
（ipfw）により接続制御とログ取得を行い，そのログを監視して様々な制御を行う．ま
た，我々がこれまでに提案したMXフォールバック検出手法と同様に一時ブラックリ
ストの実装等の拡張性を維持するため，設置が必須ではない 3番優先度のターシャリ
MXも設置する実装例を述べる．

5.4.1 定期動作系

5.3節で示した，MXレコード情報の切り替えにおいて同一の IPアドレスが連続して
含まれる場合に生じる問題を回避するため，MXレコードの候補となる IPアドレスの
グループ分けを行う．MXレコードの候補となる n個の IPアドレスをグループA，グ
ループBにそれぞれ n/2アドレスずつ割り当てる．各グループからMXフォールバッ
ク検査に用いるプライマリMX，セカンダリMX，ターシャリMXの 3個の IPアドレ
スを選択するため，その組み合わせは n/2P3 × 2通りとなる．これら 3個の IPアドレ
スをMXレコードとし，それらに異なるプリファレンスを割り当ててプライマリMX，
セカンダリMX，ターシャリMXとする．

DNS応答情報を更新する時間間隔を T とし，kを時区間番号 (任意の自然数)とした
ときの時区間 [(k − 1) · T, k · T )において，kが奇数のときグループAから，kが偶数
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のときグループBから構成されるゾーンをランダムに選択して応答する．
以降は，実装の具体例として，MXレコードの候補となる IPアドレス数n = 6，DNS

応答情報の更新間隔 T = 900秒，応答するMXレコードの TTL値を 900秒とした場
合について述べる．MXレコードの候補となる 6つの IPアドレスの第 4オクテットを
“.10”∼“.15”としたとき，本例では “.10”，“.11”，“.12”をグループA，“.13”，“.14”，
“.15”をグループBとしてグループ分けを行う．この例では各グループはそれぞれ 3ア
ドレスずつであることから，プライマリ，セカンダリ，ターシャリMXの組み合わせ
は 3P3 × 2 = 12通りとなり，表 5.1のような組合せになる．なお，表 5.1中ではプラ
イマリMXを “PMX”，セカンダリMXを “SMX”，ターシャリMXを “TMX”と表記
した．

表 5.1: 各ゾーンファイルのMXレコード一覧

MXレコード候補となる IPアドレス
.10, .11, .12, .13, .14, .15

グループA グループB

zone PMX SMX TMX zone PMX SMX TMX

a1 .10 .11 .12 b1 .13 .14 .15

a2 .10 .12 .11 b2 .13 .15 .14

a3 .11 .10 .12 b3 .14 .13 .15

a4 .11 .12 .10 b4 .14 .15 .13

a5 .12 .10 .11 b5 .15 .13 .14

a6 .12 .11 .10 b6 .15 .14 .13

図 5.4に，例として 9時台に応答するMXレコード情報の切り替え周期とMXレコー
ドのTTL値の関係を示す．毎時 0分，30分にグループAに属する IPアドレスからな
る a[1-6]の 6個のゾーン候補から一つを選択し，毎時 15分，45分にグループ Bに属
する IPアドレスからなる b[1-6]の 6個のゾーン候補から一つ選択する．これにより，
毎時 0分から 15分および 30分から 45分の間のDNS問い合わせにはグループAから，
毎時 15分から 30分および 45分から 60分の間のDNS問い合わせにはグループBから
構成されるMXレコードを応答する．
図 5.4中の (A)は，4節で述べた，TTLをMXレコード情報切り替え間隔より長く
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図 5.4: DNS応答の更新間隔とTTL値の関係

設定した場合に問題が生じる一例として，TTLをMXレコードの切り替え周期である
900秒よりも長い 1,800秒とした場合を示す．DNSリゾルバからのDNS問い合わせを
9時 24分に観測した場合，“b6”のMXレコードは 1,800秒後の同 54分まで有効とな
る．この間，同 30分と 45分の 2度にわたって応答するMXレコード情報が更新され
ているため，グループBから選択された “b6”と “b3”のMXレコードが同時に有効と
なる期間が発生する．その結果，“b6”に基づけばプライマリMXである “.15”は，同
時に “b3”ではターシャリMXとして有効になるため，送信ホストが “.15”に接続試行
を行ったとしても，どちらの情報に基づくものなのか，即ち，プリファレンス値に従っ
たものなのか，無視したものなのかを判別することは不可能となる．従って，TTL値
で示すMXレコードの有効期間の長さは，応答するMXレコードの更新間隔（T）以
下に設定し，当該グループが次に選ばれる前までに無効となる必要がある．
図 5.4中の (B)は，TTL値を応答するMXレコードの切り替え周期と同じ 900秒と
した場合の例を示す．DNSリゾルバからのDNS問い合わせを 9時 4分に観測した場
合，“a3”のMXレコードは 900秒後の同 19分まで有効となる．同 15分にDNS応答
情報が更新されているため，同 15分から 19分までの間にDNS問い合わせを観測した
場合，“a3”と “b6”のMXレコードが共に有効となるが，グループAとグループBを
交互に選択することにより，4節で述べたMXレコード情報の連続した切り替えにお
いて同一の IPアドレスを含めた場合に生じる問題を回避でき，正常に検査を実施する
ことができる．
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また，本システムではMXフォールバック検査のために一時ホワイトリストを用い
るが，以下に述べる状況を想定しなければならない．前述の “a3”と “b6”の例のよう
に，複数のMXサーバリストが共に有効となる期間が存在する．この期間中に spam

送信者が例えば近隣 IPアドレスに総当たり的に配送を試みたり，複数回のDNS問い
合わせをすれば，グループA，グループB両方のMXレコード情報を所持することが
起こり得る．
その場合，spam送信者がその中から無作為に選択して送信を試みれば，“.11→.14”

あるいは “.15→.10”という順序，即ち各グループを跨ぐものの，“プライマリMX→セ
カンダリMX”という順序となってしまう．もし，一時ホワイトリストを各グループで
共有した場合，この跨ぎを識別できず，False Negativeが生じる．従って，一時ホワイ
トリストはそれぞれのグループに個別に割り当てる必要がある．

5.4.2 パケット監視系

DNS問い合わせパケットおよびその後のTCP接続時の SYNパケットを監視し，状
況に応じた処理を行う．本章では，一時ホワイトリストを，大量アドレスの登録や削
除が容易な ipfwの検索表 tableを用いる．ipfwの tableは，最大 128個の異なる検索表
を持つことができる．本システムでは 5.1節で述べたように各グループ毎に別々の一
時ホワイトリストが必要であるため，これらを table(1)と table(2)の 2つの検索表を
用いて実装する．
表 5.2に，待機中の ipfwのルール例を示す．なお，ipfwではルール番号の昇順にマッ
チングを行うため，一時ホワイトリストで用いるルール番号の順番に配慮する必要が
ある．

表 5.2: 待機中の ipfwのルール例

100 allow log udp from any to .9 dst-port 53

900 deny tcp from any to any dst-port 25 setup

前節と同様に，図 5.4を例として考える．待機状態では，表 5.2に示すとおり，DNS

問い合わせに対する応答は行うが，各MXレコード候補 IPアドレスへの SYNパケッ
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トを棄却する．
表 5.2のルール番号 100で出力されるDNSコンテンツサーバへのDNS問い合わせ
時のログを観測した際，その問い合わせがMXレコード情報切り替え後の初回の問い
合わせか，あるいは 2回目以降の問い合わせかにより，異なる処理を行う．
図 5.4のサーバセット “a3”の例では，9時 0分から同 15分の間に，プライマリMX，
セカンダリMX，ターシャリMXとしてそれぞれ “.11”，“.10”，“.12”が選択されてい
る．この選択の後，同 4分に 1回目のDNS問い合わせを観測（図 5.2(I)）したとする
と，DNSコンテンツサーバは上記のMXレコード情報の応答（図 5.2(III)）を行い，そ
れと同時にルール番号 100によってログが出力される．これを観測すると，表 5.3に示
すようにMXサーバセットに含まれる 3台のMXサーバに関するルール（表 5.3の太
字部分）を追加し，これらのMXサーバを有効化する（図 5.2(II)）．

表 5.3: グループA選択時に追加される ipfwのルール例

100 allow log udp from any to .9 dst-port 53

300 reset tcp from table(1) to PMX dst-port 25 setup

350 deny log tcp from any to PMX dst-port 25 setup

400 allow tcp from table(1) to SMX dst-port 25 setup

500 deny log tcp from any to TMX dst-port 25 setup

900 deny tcp from any to any dst-port 25 setup

有効化されたMXサーバでは，送信ホストからの配送を次のように処理する．こ
のときプライマリMXである “.11”に対して 1度目の SYNパケットが送信されると，
ルール番号 350によりそれを棄却し，ログを出力する（図 5.2(IV)）．これを観測する
と，当該送信ホストをグループAから構成されるMXサーバ用の一時ホワイトリスト
（table(1)）に登録する（図 5.2(V)）．これに続いて table(1)に登録された送信ホストか
ら，プライマリMXである “.11”に SYNパケットが再送されると（図 5.2(VI)），ルー
ル番号 300によりRSTパケットで応答する（図 5.2(VII)）．MXフォールバックによ
りセカンダリMXである “.10”に再送が行われると（図 5.2(VIII)），ルール番号 400

により TCP Handshakeが確立され，SMTPセッションを開始する．また，表 5.3の
ルールは，DNS問い合わせからTTL値で指定した 900秒後の 9時 19分まで有効であ
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り，これ以降は削除され，無効となる（図 5.2(a)，図 5.4(B)）．
一方，9時 12分に DNS問い合わせを観測した場合，MXレコード情報切り替え後

2回目の問い合わせとなるため，初回の問い合わせとは異なる処理を行う．既に当該
MXサーバに対応した表 5.3のルールは追加されているため，このルールを削除する
までの時間をリセットし，このDNS問い合わせから 900秒後の 9時 27分にルールを
削除するように変更する．また，DNS問い合わせに続くメール配送に対しては，前述
の例と同様に処理する．
その後，9時 15分の更新によりMXサーバセット “b6”が選択され，同 16分に更新
後初のDNS問い合わせを観測したとする．前述の通り，更新前に使用していたグルー
プAに対応するルール（表 5.3）には関与せず，グループBのために新たなルール（表
5.4の太字部分）を追加する．

表 5.4: グループB選択時に追加される ipfwのルール例

100 allow log udp from any to .9 dst-port 53

600 reset tcp from table(2) to PMX dst-port 25 setup

650 deny log tcp from any to PMX dst-port 25 setup

700 allow tcp from table(2) to SMX dst-port 25 setup

800 deny log tcp from any to TMX dst-port 25 setup

900 deny tcp from any to any dst-port 25 setup

表 5.4の table(2)はグループBから構成されるMXサーバ用の一時ホワイトリスト
を示しており，table(1)の例と同様に，プライマリMXとして選択されている “.15”へ
の接続試行観測時に一時ホワイトリスト（table(2)）に当該送信ホストを登録し，MX

フォールバック検査を実施する．
なお，一時ホワイトリストの保持時間は 3章で述べたMXフォールバック検出実験で

5∼20秒の間の任意の時間であれば妥当との結果を得ていることから，10秒間とした．
表 5.4のルールは新たなDNS問い合わせが無ければ，31分に削除される．なお，表

5.3のルールは同 27分まで有効であるため，表 5.3，5.4のルールは 16分から 27分ま
で同時に存在することになる．
ルール番号 500（表 5.3）およびルール番号 800（表 5.4）は，前述した本手法の拡張
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のために，ターシャリMXへの接続試行を観測するものである．送信ホストがMXレ
コードの優先度順にメールを配送するのであれば，この接続試行は行われない．これ
を観測した際に当該送信ホストを一時ブラックリストに登録し，全てのMXサーバに
おいて接続を拒否することで，spammerによる総当たり送信が偶然 “ターシャリMX→

プライマリMX→セカンダリMX”のような順序となった場合でも，False Negativeを
回避できることになり，精度向上が期待できる．
一時ブラックリストを実装する場合には，新たに検索表 “table(3)”を設け，前述し
たルール番号 500または 800を観測した際に当該送信ホストを一定期間登録する．一
時ブラックリストを構成する検索表は，一時ホワイトリストの場合とは異なり，spam

送信ホストを登録する目的であることから，各グループで 1つの tableを共有する必要
がある．また，一時ブラックリスト “table(3)”を参照し，各MXサーバヘの接続を拒
否するルールは，表 5.2，5.3，5.4の何れのルールよりも先に評価されるようにする必
要があるため，本稿の例ではルール番号を 100未満とする必要がある．

5.5 評価
本節では，これまでに述べたシステムに対して，正当な送信ホストが問題なく配送
できることを確認した上で，spam送信ホストの検出効果について検証する．なお，本
節で述べる評価では提案手法の効果を確認するために，前節で述べた一時ブラックリ
ストの運用は対象外とした．

5.5.1 正当な送信ホストからの配送

正当な送信ホストからのメール配送で，本システムでFalse Positiveとなるのは，送
信ホストが使用するDNSキャッシュサーバが指定されたTTL期間を超えてMXレコー
ド情報のキャッシュを保持する場合と，MXフォールバックを行わない場合である．本
節では，正当な送信ホストの使用するDNSキャッシュサーバが TTLに従って適切に
MXレコード情報のキャッシュを破棄するかを確認するため，3章で述べたMXフォー
ルバックの実験に使用したものと同じ 22ドメインを用いて配送実験を行った．
送信ホストの使用するDNSキャッシュサーバが指定された TTLに基づいた適切な
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キャッシュ管理機構を有するか検査するため，次の 3ステップの配送実験を実施した．

(1) 各送信ドメインから 1回目のメールを送信する．このとき，送信ホストの使用す
るDNSキャッシュサーバには本システムのどのMXレコード情報もキャッシュさ
れていない状態である．

(2) (1)で本システムのDNSコンテンツサーバが応答したMXレコード情報が無効と
なった後（TTLが経過した後）に，各送信ドメインからメールを送信する．

(3) (2)で本システムのDNSコンテンツサーバが応答したMXレコード情報が有効で
ある間（TTLが有効である間）に，各送信ドメインからメールを送信する．

この結果，(1)はどの送信ドメインからの配送もMXレコード情報の問い合わせ後，
応答したMXレコードの優先度順に配送を行い，正常に受信した．なお，MXレコー
ド情報の問い合わせからプライマリMXへの最初の SYNパケットの送信までに要す
る時間が最も長い送信ドメインで 2秒だった．

(2)は，MXレコードが無効となった後の配送であるため，(1)と同様にMXレコー
ド情報の問い合わせが必須となるが，全ての送信ドメインからMXレコードの問い合
わせを観測し，MXフォールバック検査を経て正常に受信した．

(3)は，MXレコードが有効である期間であるため，MXレコード情報の問い合わせ
は必要ないはずであるが，22ドメイン中 11ドメインは (2)の挙動と同様に，TTLが
有効な期間であってもMXレコードの問い合わせを行った．
本システムで False Positiveとなるのは TTLの有効期間を超えてキャッシュを保持
し続ける場合，すなわち (2)でMXレコードの問い合わせを行わない送信ドメインが
存在する場合であるため，実験を行ったいずれのドメインにおいても配送に問題は生
じないことを確認した．また，ISPの提供するDNSキャッシュサーバの調査 [29]にお
いても，TTLが有効な期間を超えてキャッシュを保持し続けるサーバは確認されてい
ない．

5.5.2 spam送信ホストからの配送

spam収集を目的として 2006年 10月より筆者らが運営しているドメインで提案シス
テムを動作させ，spam送信ホスト検出性能の評価を行った．本システムは 2013年 5
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月 30日に導入し，同年 4月 1日から 5月 29日までの期間を導入前，5月 31日から 7月
8日までの期間を導入後とする．なお，5.5.3節で述べるポートスキャンに伴うオープ
ンリレーの試行による影響を抑えるため，本システムで使用するDNSコンテンツサー
バおよびMTAは，導入前に使用していた旧MTAとは異なる/24アドレスブロックに
設置した．導入後，旧MTAはMXレコード情報には含まれないが，MXレコードの
問い合わせを伴わずに送信する spam配送の観測を目的とし，当該ドメイン宛のメー
ルを受信し続けるようにした．
当該ドメインに実ユーザは存在せず，大量の spam収集用のメールアドレスをWeb

等に公開することにより，spam発信業者に収集させている．導入前には，1日平均お
よそ 33,000セッションにおよぶ SMTPセッションを観測するようになっている．従っ
て，このドメインへの誤送信等によって正当なメールが含まれる可能性は排除できな
いが，その可能性は極めて低く，また含まれていた場合でもその数はごくわずかであ
るため，性能評価には影響しないと判断し，本ドメインに送られたメールを spamメー
ルであるものとした．

表 5.5: 各セッションで送信されたメールの特徴

導入前 導入後
日本語で記述されたメールを送信 1,696,935 33,602

(87.3%) (92.2%)

日本語以外で記述されたメールを送信 198,061 2,486

(10.2%) (6.8%)

接続のみで送信なし 48,557 366

(2.5%) (1.0%)

表 5.5は，導入前の旧MTA，および，導入後の提案システムで観測したセッション
について，日本語で記述されたメールの送信，日本語以外で記述されたメールの送信，
メール送信を伴わずに接続のみを行うものの割合を示している．本 spam収集ドメイ
ンはAC.JPドメインであるが，表 5.5に示すように，受信するメールは日本語で記述
されているものが導入前で 87.3%，導入後で 92.2%を占めており，日本の法人や個人
をターゲットにした spamが大多数であった．なお，Subject:の文字コードが Shift JIS
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または ISO-2022-JPで記述されていたものを日本語で記述されたメールであると判断
した．また，表 5.5の最下段に示すものは，オープンリレーの要求を拒絶され，メー
ル本文の送信に至らなかったものと，SMTP Authへの brute force攻撃を行ったもの
のいずれかであり，導入前で 2.5%，導入後で 1.0%を占めていた．

5.5.3 spam送信ホスト検出効果

本観測環境における観測期間全体（4月 1日から 7月 8日）の SMTPセッション数
の推移を図 5.5に示し，本システム導入後（5月 31日から 7月 8日）の部分を抽出し
たのものを図 5.6に示す．
本システム導入前に旧MTAで観測した SMTPセッションは一日あたり平均 32,941

セッションだった．一方で，導入後では一日あたり平均 1,087セッションとなり，これ
らを直接比較することはできないが，導入前後で約 96.7%の spam配送セッションの削
減を確認した．以上の結果より，多くの spam送信ホストがMXフォールバックを行
わないこと，TTL値に従って適切にMXレコード情報を破棄する運用を行わないこと
が確認された．
本システム導入後に旧MTAはMXレコードの応答に含まれていないにも関わらず，
接続を試みるホストが僅かに観測された．これらの配送は，前述した SMTP認証の試
行観測の結果から，旧MTAを示す古いMXレコード情報を記憶していたのではなく，
ポートスキャン等によってMTAの存在を発見し，オープンリレー等を試みたもので
あると考えられる．
また，本システム導入後の旧MTAへの配送は，6月 7日の一日のみ 5,123セッショ
ンを観測したが，これ以外の日では少数で推移している．この 5,123セッションのう
ち 5,113セッションは，1ホストからの SMTP認証（AUTH-LOGIN）の試行観測のみ
であり，実際のメール送信は行われなかった．この挙動は，表 5.5の最下段の項目に
相当する．導入前の旧MTAで 2.5%，導入後の本システムで 1.0%となっていることか
ら分かるように，このような spam送信ホストの挙動を観測する割合は極めて低く，6

月 7日の事象は特異なものであったと言える．
表 5.6は，本システム導入前に受信した spamと，導入後に False Negativeとなり
受信した spamの統計情報を示す．導入前後のいずれの観測でも，1セッションで複数
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図 5.5: 実験期間に観測した SMTPセッション数の推移

件のメールを送信する挙動が多く観測された1．表 5.6(3)で示す 1セッションあたりの
メール件数の平均値は導入前後でそれほど大きな差は見られないが，(4)に示す分散に
大きな違いが見られ，1セッションで大量件数のメールを送信するホストの割合が増
大した．この特徴については 5.5.5節で考察する．

5.5.4 MXレコード情報の定期変更による効果

4章で述べたMXフォールバック検出検査からの本手法の主な強化点は，過去に問
い合わせたMXレコード情報を，TTL値を無視して記憶し続けるホストの検出が可能
な点である．また，5.5.3節で述べたような DNS問い合わせを行わず，ポートスキャ
ン等によってMTAを発見し，その後 spamメールを送信するホストの存在を確認して
いる．しかし，このようなホストがポートスキャンでアクセスする IPアドレスの順番

11セッションあたりのメール件数は，SMTPセッション中にRCPT TO:で示されたメールアドレス
数によって集計した．
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図 5.6: 導入後に観測した SMTPセッション数の推移

と，MXサーバセットのプリファレンスの順番が一致する可能性は，ランダムスキャ
ンの場合でも 3分の 1と低いため，次に挙げるような効果が期待できる．

• 順番が一致しない場合，セカンダリMXは spam送信ホストからの SYNパケッ
トに応答しないため，MTAの存在を察知されることはない．

• 偶然，順番が一致した場合は，セカンダリMXのMTAの存在を察知される．し
かし，TTL経過後は別のMXサーバセットに切り替わっているため，察知され
たMTAではメールを受信することはない．

上記の効果を確認するため，導入後の観測結果から，0分から 59分までの 1時間分
のトラフィックデータ 3期間を無作為に抽出し，解析した結果を表 5.7に示す．
解析の手順を，図 5.4の (B)を例として説明する．各時刻の 0分から 15分の間に選
ばれていたMXサーバセットのMXレコード情報が無効（19分）となってから，30分
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表 5.6: MTAで観測した spamの統計

導入前 導入後
(1)1日あたりの平均セッション数 32,941 1,087

(2)1日あたりの平均メール件数 81,151 4,696

(3)1セッションあたりの平均メール件数 2.46 4.25

(4)(3)の分散 43.7 690.3

表 5.7: TTL終了後の観測結果

期間 1 期間 2 期間 3 合計
全接続試行 6,884 6,077 6,296 19,257

有効配送 24 98 163 285

(0.35%) (1.61%) (2.59%) (1.48%)

期限切れ配送 65 60 48 173

(0.94%) (0.99%) (0.76%) (0.90%)

後（49分）までのトラフィックデータを調査する．なお，有効期限の調査の対象とな
るサーバセットが，2回後の更新時に再度選択された場合，有効期限調査が行えない
ため本調査には含まれていない．以下に，表 5.7で用いる用語を定義する．

• 全接続試行
MXレコード情報が無効となってから 30分後までの間に，6台全てのMXサー
バで観測したTCP接続試行の総数

• 有効配送
15分から 30分，30分から 45分，または，45分から 60分の間のそれぞれについ
て，その期間に選ばれていたMXサーバセットのプリファレンスに基づいて正し
い優先度順に配送を行ったTCP接続の総数

• 期限切れ配送
0分から 15分の間に選択されていたMXサーバセットについて，無効となって
から 30分後までの期間で，当該MXレコード情報のプリファレンスに基づいた
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正しい優先度順に配送を行ったTCP接続の総数

なお，表 5.7の括弧書きは，それぞれ全接続試行に対する割合を示す．
4章で述べたMXフォールバック検査は，本手法において，一つのサーバセットの
みを恒久使用する場合に相当する．このため，“期限切れ配送”を判別することができ
ず，“有効配送”として扱うことになる．すなわち，本手法では “有効配送”のみがFalse

Negativeになる一方で，従来手法では “有効配送”と “期限切れ配送”の両方が False

Negativeとなる．このことより，実験環境が異なるため直接の比較とはならないが，表
5.7の 3期間の合計で考えると，本手法と従来手法においてFalse Negativeとなるのは，
それぞれ 285件と 458件となる．従って，従来手法によっても spam送信ホストによる
接続試行の約 97.6%を排除できるが，本手法による改良の結果，従来手法を擦り抜け
る接続試行の約 38%を排除できることを意味している．

5.5.5 False Negativeとなる spam送信ホストの特徴

表 5.6(4)において，導入前後の分散の変化から分かるように，本システムで False

Negativeとなり，spam送信元ではないと判断されたホストでは，1セッションで大量
件数のメールを送信するものの割合が増加した．これらのセッションの大多数の配送
では，RCPT TO:は異なるユーザアカウントを指定し，MAIL FROM:は同一のメール
アドレスを名乗っていた．以上より，当該ホストはMXサーバを正しく選択する正当
なMTAを使用して，同一ドメインへの送信を一括して行うMTAが実装されており，
僅かではあるが，一定の割合の spam送信ホストはそのようなMTAを利用しているも
のと推定される．
表 5.8は導入前の旧MTAにおいて，表 5.9は導入後の提案システムにおいて，SMTP

接続を確立させたセッション数とホスト数を所属国別に集計し，それぞれ上位 5カ国
を示したものである．また，合計は上位 5カ国を含めた総数を，括弧書きは総数に対
する割合を示している．
まず，日本に属するホストからの spam配送による SMTP接続確立について述べる．
導入前は，ホスト数ベースで 16位，セッション数ベースで 10位であったため表 5.8に
は記載されていないが，それぞれ 462ホスト（約 1.5%），49,841セッション（約 2.6%）
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表 5.8: SMTP接続の確立数（導入前，上位 5カ国）

セッション数 ホスト数
国名 #(%) 国名 #(%)

中国 590,289 中国 6,386

(30.3%) (21.0%)

ブラジル 181,951 ベトナム 2,145

(9.3%) (7.1%)

ロシア 122,391 インド 1,957

(6.3%) (6.4%)

アメリカ 122,337 ペルー 1,703

(6.3%) (5.6%)

フランス 83,424 台湾 1,570

(4.3%) (5.2%)

合計 1,948,977 合計 30,379

しか観測されなかった．一方，導入後は 205ホスト（約 10.8%），20,594セッション
（約 57.6%）を占めるようになり，その比率が著しく増加した．
次に，日本以外の国に属するホストからの spam配送による SMTP接続確立につい
て述べる．導入前に観測した spam送信ホスト数は 29,917ホストで，SMTPセッショ
ン数は 1,899,136セッションであった．一方，導入後に SMTP接続を確立させたホス
ト数は 1,690ホストで，SMTPセッション数は 14,841セッションとなった．導入前後
で観測期間が異なるため，正確な比較ではないが，ホスト数，セッション数ともに大
幅に減少した．
日本以外の国に属するホストからの spam配送では，MXレコードのプリファレン
ス値やTTLを無視するものが大多数を占めていた．一方，日本に属するホストでは，
正しく実装されたMTAとDNSキャッシュサーバを使用したものの比率が高く，導入
前後で日本に属するホストの占める割合に大きな変化が見られた．
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表 5.9: SMTP接続の確立数（導入後，上位 5カ国）

セッション数 ホスト数
国名 #(%) 国名 #(%)

日本 20,594 シンガポール 348

(57.6%) (18.4%)

中国 3,703 中国 301

(10.4%) (15.9%)

アメリカ 2,415 日本 205

(6.8%) (10.8%)

ロシア 1,332 韓国 143

(3.7%) (7.6%)

ブラジル 1,311 アメリカ 121

(3.7%) (6.4%)

合計 35,735 合計 1,895

5.6 考察
5.6.1 適切なTTL値の検討

5.4.1節で述べた通り，本手法はTTL値をMXサーバセットの切り替え間隔以下と
する必要がある．現在，実運用中のDNSコンテンツサーバでは，60秒以下のような
極端に短いTTL値を設定しているものも若干見受けられるが，数時間程度のものが大
部分を占めている．
一方，本章の実験ではTTL値を 900秒として運用した．このような短いTTL値で
は，DNS問い合わせの頻度が高まるため，DNSコンテンツサーバの負荷が高まる点
や，DNSキャッシュポイズニングの危険性が高まる点が懸念される．そこで，TTL値
の違いによる判別精度の変化や，問い合わせ頻度の増減によるサーバ負荷の変化につ
いて調査を行い，運用上の最適値を検討する必要がある．
図 5.7は，MXレコードの有効期限が失効した直後から 30分間（1,800秒間）に観
測した，表 5.7の “期限切れ配送”に相当する配送の時系列推移について，表 5.7で示
した 0分から 59分までの 1時間分のトラフィックデータ 3期間に，同じ条件でさらに
無作為に抽出した 2期間分を追加した 5サンプルを示す．5.4.1節で述べたように，本
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図 5.7: 期限切れMXレコードへの優先度順配送の頻度

システムは応答する候補となるゾーンをグループAおよびBから交互に選択する．図
5.7では，サンプル毎にばらつきがあるが，全体としてMXレコード情報が無効となっ
た後の配送には，集中や周期性は見られない．また，時間経過による配送の増減も見
られない．このような傾向は 30分以上経過しても同様に観測され，TTL値を無視し
た spam配送はTTL値の長さとは無関係であると予想される．
従って，一つのMXサーバセットに注視すれば，TTL値を長くする程，時間経過に
伴ってFalse Negativeとなるメールの累積数は一次関数的に増加することになる．TTL

値を短くすればする程，単体のサーバセットのFalse Negativeの累積数は減少するが，
複数のサーバセットで考えると，その累積数とTTLの間の相関性は低いと言える．ま
た，False Negativeと同様，時間経過に伴うTrue Positiveとなるメールの累積数も増
加するため，それらの比率は大きく変化することはない．
本システムで応答するTTL値の最適値は，導入する環境に依存することが考えられ
るため，今後様々な環境での調査を行い，チューニング手法を検討する必要がある．

77



5.6.2 分散環境における運用

本章では，1台のDNSコンテンツサーバによる実装例を示したが，汎用性を考慮す
ると以下の点への配慮が必要となる．

• DNSコンテンツサーバとMXサーバを異なるネットワークセグメントに設置

• 複数台のDNSコンテンツサーバを設置（プライマリ，セカンダリ）

前者については，現在のインターネット環境においても，DNSコンテンツサーバか
らMXサーバへのMXレコード情報選択の伝達に遅延を生じることになる．初回問い
合わせ時の情報伝達の遅延では，MXサーバでの対応（図 5.2(II)，(V)）が間に合わな
いことになる．ただし，本システムでは，OSによる SYN再送が継続している間に対
応が完了すれば良く，数秒程度であればこの問題の影響は受けない．それ以外の問い
合わせ時の遅延では，MXレコード情報の切り替え時刻後の有効時間（TTL）に十分
な余裕があれば問題は生じず，かつ，余裕が無い場合でも，初回問い合わせ時と同様，
SYN再送の継続期間内に対応が完了すれば良い．
後者については，コンテンツサーバ間の同期ズレに対応する必要がある．最も単純
な対策として，各DNSコンテンツサーバにおいて，応答したMXレコード情報に応
答時刻を付加してMXサーバに伝達し，同期ズレを検知したMXサーバはその分だけ
有効期間を延長することが考えられる．ただし，この手法では，切り替え時刻を跨ぐ
同期ズレを生じた場合，旧情報の有効期間が次回の切り替え時刻を超えることが起こ
り得る．すなわち，次回の切り替え時に，同一グループに属する 2つのMXレコード
情報が共存し，False Negativeの増大の原因となる．このため，著しい同期ズレにより
長時間の共存が懸念される場合は，MXレコードの候補となる IPアドレスのグループ
分けを 3グループ化するという対応が必要になると考える．
何れの問題も，伝搬遅延や同期ズレが運用上の許容範囲内であれば解決できる．し
かし，許容できない場合は，DNSコンテンツサーバへの改造により，MXレコード情
報を事前に通知し，ntp同期でほぼ同時期にMXレコード情報を切り替える仕組みを
設ける等の対応が必要になると考えられる．
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5.6.3 例外的な送信ホストへの対応

正当な送信ホストからのメール配送で，本システムでFalse Positiveとなるのは，送
信ホストが使用するDNSキャッシュサーバがTTLの有効な期間を超えてMXレコー
ド情報のキャッシュを保持し続ける場合と，MXフォールバックを行わない場合であ
る．これらのうち，正当な送信ホストのMXフォールバックへの対応は，3章の実験で
示したとおり，調査を行った範囲内ではFalse Positiveは発生しなかったが，RFC5321

に違反してMXフォールバックを行わないMTAが一部確認されている [28]．
当該MTAのように規定を守らないMTAを使用する送信ホストからのメール配送は
本システムでは spamメールであると見なされて受信することができず，False Positive

が発生する．このような送信ホストに対して，暫定的であるが，全優先度のMXサーバ
で接続を即座に許可する恒久ホワイトリストに該当するホストを登録することによっ
て対処する．

5.7 まとめ
本章では，正当なメールの送信ホストと spam送信ホストの通信挙動の違いに注目
し，これまでに提案したMXフォールバック検出システムをさらに強化させ，MXレ
コードのTTL値に従って適切にキャッシュを破棄するホストからの配送時のみ，MX

フォールバック検査を行う手法を提案した．本手法は，高速かつ低負荷に spam判定が
行え，また他手法と容易に組み合わせることができる柔軟性や拡張性が高いMXフォー
ルバック検出手法の長所を維持しつつ，機能拡張により判定性能をさらに高められる
ことを確認した．
本章で提案した手法は全ての spamを完全に排除するものではなく，従来手法の前
段に設置することを目的としている．本手法でFalse Negativeとなる配送では，1セッ
ションで大量のメール送信を試みる特徴的な挙動を示すホストが多く見られたことか
ら，本手法の後段として，スロットリング技法により 1セッションあたりで送信可能
なメール送信件数を制限することにより，更なる精度向上が期待できる．また本手法
の導入により，メール受信前に spam送信によるセッションが削減されることで，大
きなデータ量の通信が発生し，コンテンツ処理のための多くのリソースが必要なコン
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テンツフィルタリング技法の弱点を補うことができる．
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第6章

結論

本論文では，送信ホストの送信動作がプロトコルに準拠して正当に行われるかを検
査することにより，spamメール送信ホストを検出する研究について述べた．本研究に
より，日々世界中で通信される膨大な量の spamメールトラフィックを軽減させること
ができ，従来の spam対策手法が抱える諸問題解決の一助となる．
第 1章では，電子メールサービスのみならず，インターネット全体の信頼性を脅か
す spamメール送信ホストについて述べた．spamメール対策は長年にわたって取り組
まれているにも関わらず，それらの対策を擦り抜ける spamメールは依然として多い．
大量の spamメールの中から正当なメールを識別する処理を出来るだけ軽量に行い，正
当なメールの処理のためにネットワークやサーバ資源を活用することが望ましい．本
論文で提案するリアルタイム再送検出手法やDNSキャッシュ処理検査手法が，従来の
spam対策技術よりも低負荷で運用可能であり，また他手法と容易に組み合わせて運用
することができる柔軟性を有する点について議論した．
第 2章では，メール送信に関連する通信である，DNSによる名前解決，TCPコネ
クション，SMTPセッションの各段階において，spamメール対策システムがどの段階
で，どのように判定するかについて議論した．その中で，本稿で述べる手法は，DNS

による名前解決，および TCP接続のプロトコル検証によって判定するため，実際の
メール通信が開始される前に spamメール送信ホストを識別する．これにより，少な
い通信量で spam送信ホストの識別が行えるだけでなく，コンテンツフィルタリング
等の高負荷に脆弱な手法の前段として設置することで，他手法の弱点を補うことが可
能であることを示した．
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第 3章では，正当なメール送信ホストと spamメール送信ホストの通信挙動を詳細
に調査した．正当なメール送信ホストの通信挙動に基づいた “正当な送信ホストと見
なす条件”を独自に定義し，その条件と spamメール送信ホストとの通信挙動を比較し
たところ，条件を満たした spam送信ホストによる配送は 1.02%∼2.59%と僅かであり，
大多数の spam送信ホストによる通信挙動では条件を満たさないことを確認した．ま
た，両者の通信挙動の違いの中で実際に spam送信ホスト検出システムに使用可能な
特徴について議論した．これらの結果から，通信挙動の違いによって spam送信ホス
トの識別が可能であることを示した．さらに，正当な送信ホストと spam送信ホスト
の通信挙動の違いに基づき，実際の spam送信ホスト検出システムでどのように実装
可能であるか検討した．
第 4章では，送信ホストが SYNパケットを複数回にわたって再送し続ける特徴に注
目した，再送動作のリアルタイム検出による spam送信ホスト判別手法を提案し，さ
らにその評価や拡張性の確保等について述べた．この手法は，調査を行った全てのOS

が最初の SYNパケットの送信から 3秒以内に 2度目の SYNパケットの送信を行うこ
とから，Tempfailingで発生する配送の遅延の問題を解決し，負荷耐性を確保した．さ
らに，Nolistingの判別精度の低さ，またUnlistingの非柔軟性等，従来の手法の様々な
弱点を克服することができた．システム実装の要となる一時ホワイトリストの保持時
間の変化による spam送信ホスト判別精度の評価を行い，5秒から 20秒程度の設定が
判別精度と負荷耐性の確保のいずれの視点からも適切であるという知見を得た．
第 5章では，定期的に応答するMXレコード情報を変更する特殊な DNSコンテン
ツサーバを使用して DNSプロトコル違反を検出し，再送動作のリアルタイム検出に
よる spam送信ホスト判別手法を強化させる手法について述べた．この手法では，MX

フォールバック検査の前段として，MXレコードのTTL値に従って適切にキャッシュ
を破棄するホストからの配送時のみ，MXフォールバック検査を行う．このシステム
を実際に導入し，spam送信ホスト識別精度の評価を行ったところ，spamメール送信
に起因する SMTPセッションが約 96.7%削減された．この手法は，高速かつ低負荷に
spam送信ホストの識別が行え，また他手法と容易に組み合わせることができる柔軟性
や拡張性が高いMXフォールバック検出手法の長所を維持しつつ，機能拡張により判
定性能をさらに高められることを確認した．
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本論文で述べた手法は，2章で述べた既存手法や商用製品と比較して少ない作業負
荷で運用することが可能である．また，本手法は実際のメール送信動作の前に行われ
るDNSによる名前解決，およびTCPコネクションのメカニズムをベースにしている
ため，従来のいずれの spamメール判別手法の判別よりも早い段階で処理を行う．従っ
て，例えばTempfailingやコンテンツフィルタリング等，高レイヤで動作する他の spam

メール対策手法の前段に設置し，柔軟に組み合わせて使用することができる．
今後の課題として，電子メール以外の通信における不正な通信にも対応する必要が
ある．例えば，第 5章で述べたDNSコンテンツサーバが定期的に応答内容を切り替え
る手法は，名前解決を行うホストと実際に攻撃を行うホストが異なることの多いウェ
ブサーバへのDDoS攻撃への対策にも応用が期待出来る．さらに，各種の通信プロト
コルで不正通信を行うホストの特徴的挙動を見つけ出して識別する手法を考案し，イ
ンターネットの信頼性を高めていく必要がある．
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