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1　 背景

　サイ バ
ー

フ ィ ジカル シ ス テ ム （Cyber−Physical　Sys−

tems
，
　CPS ）と は t 複数の 計算機がネ ッ トワークに よ り

結ばれ，物理系と相互 作用する シ ス テ ム の 総称 で あ り，
こ こ数年の 間に 主 に米国 を中心 と して大きな注目を集め

て い る研究領域で あ る．そ の潜在的な応用範囲は高信頼

な医療機器，イ ン テリジェ ン トな交通 シ ス テ ム，プ ロ セ

ス制御 ア ビオ ニ クス ，電力ネッ トワ
ー

ク， 分散 ロ ボテ ィ

クス 等 と 多岐 に わ た る （［ii）．

　 CPS は リア ル タイム組み込み シ ス テ ム やハ イ ブリッ ド

シ ス テムな ど，その前身で ある既存の研究領域と多くの

コ ン セプトを共有する．この ため，CPS の位置づけを明
らか に す る に は 周辺領域との 差異や共通点を把握す る こ

とが重要 で あ る．CPS の 特徴 や 要求事項 は様 々 な文献 に

お い て 無数に 挙げられて い る が，そ の 中か ら （筆者 の興

味に も とづき）特に CPS 固有 の もの を以下に 抜粋す る ：

　（1）物理系 （physical　element ）と言i算 要素 （cyber 　ele −

　 rnellt ）との相互 作用を意識する

　（2）物理系 の 空間的な広が り とネ ッ トワー
ク トポロ ジ

　 を 考慮す る

　（3）大規模系へ の ス ケ
ー

ラ ビ リテ ィ を有する

　（4）予測可能性 と構造的適応性を有す る

（1）に 関 して ，組み込みシ ス テ ム の 理論 は物 理 系 と組 み

込み 制御系が成す閉ループの 挙動を陽 に 考慮 しな い とい

う点 で CPS と異な る．（2）に お け る 「空間的」 とは我 々

の 住む物理空間の （2／3 次元的）広が りで ある．例え ば

ハ イブ リ ッ ドシ ス テ ム 理論 で は シ ス テ ム は抽象化された

n 次元状態空 間上 で記述 され る が，CPS で は あ くまで 物

理空間 上 に分布する連続体 として プ ラ ン トを意識す る．

制御系に対して も，複数の 小さなノ
ー

ドが物理空間上 に

分布 し， ネ ッ トワークを構成する とい う構造を陽に意識

する．（3）は ， CPS の応用領域がい ずれ も家庭規模から

地域規模，地球的規模 の シ ス テ ムを想定 して い る こ とに

由来する．ただし（4）に あ る ように，単 に大規模化が可

能なの で は なく，同時に シ ス テ ム 全体 の 挙動が予 測可 能

（Predictable＞で なければな らな い ．さらに，根本的に予

見できな い 事象に対する適応性も兼ね備え てい なければ

ならない ．具体的には，セ ン サノ
ー

ドの 故障時の ネ ッ ト

ワ
ー

クの 再構成な どで あ る，

　現在まで の CPS に 関 す る 研究動向の 多 くは 応用重視

であり，CPS に 特化 した基礎理論の構築 に おい て 目覚し

い進展は見られな い．しか しなが ら，その 中にもい くつ

か潜在的 に 有用と思われ る研究成果が表れ始め て い る．

本稿で は それらの い くつ かに注 目し，CPS の 数理の有

り様を模索する．

2　 CPS の数理モデル

　 CPS を構成する個 々の ネ ッ トワークノードに割 り当て

られるリソ
ー

ス （使用可能電力や通信帯域）は非常に限

られてい る場合が多い ．こ の ような要求から，計算コ ス

ト，通 信 コ ス トを 最低限に 抑 え られ るイベ ン ト駆動型 も

モ デル が CPS に有効である と考え ら れ て い る．文献 ［3］，

［4］に おい て 提案された CPS 　Event　Mode1 で は，識別子

と生起時刻 の 対か らなる従来 の イベ ン トに 対 し，ユ ーク

リ ッ ド空問上 の 事象の 生起座標 と事象 の 観測者 の情報を

加え た CPS イ ベ ン トが定義されて い る．従来の イベ ン

ト駆動シ ス テ ム の 理論で は ，イベ ン トの 生起順序 （
＝時

間軸上 の 前後関係）に 基づ く因 果 関 係 の 解析が行わ れ て

きた （［5D が，生起時刻 の みならず生起座標を含めた拡

張情報を元 に，事象の何 らか の前後関係を議論するこ と

で 新たな解析論が導かれる 可能性がある．

3　 CPS の設計論

　 冒頭で述べ た よ うに ，CPS の 応用分野 で は非常 に 大

規模な系 へ の 適用可能性と同時に高い信頼性が求められ

る．現在，大規模 シ ス テ ム開発 の効率化の た め に モデル

ベ ー
ス 開発 （Model −Based 　Development

，
　MBD ）が提唱

され ，広 く利用 され て い る，MBD はプラ ン トの 数理モ デ
ルを用 い て制御系設計や制御コ

ー
ド・テス トコードの 生

成を自動化す る
一
連の技術である．モデル ベー

ス 開発 に

おい て利用されるモデル記述形式は多様で あ るが，CPS
の よ うに複数の 異なる形式の 構成要素が階層的 に連な る

シ ス テ ム を統
一

的に表現す る に は，それ に適 したア
ー

キ

テ クチ ャ 記述言語 （Architecture　Discription　Language
，

ADL ）を用い る こ とが重要 で ある．各種 ADL の 分類 ・比
較にっ い て は，最新で はない が文献 ［9】が詳しい ．現時点

で，CPS へ の 応用を陽 に意識して設計され た 言語は現れ

てい ない ．多 くの ア
ー

キ テ クチ ャ記述言語は，文字通 り

シ ス テ ム の 構造 （コ ン ポーネ ン ト とそ れ らの接続関係）

を 記述す る こ と を 目的 に設計され て お り，そ れ自体は シ

ス テ ムの 性能や安全性に 関 して 何 らか の 保証を与える も

の ではない 、実際，アーキ テ クチ ャ 記述言語で文法上適

切 に記述 ざれた シ ス テムで あ っ て も，そ れ が要求仕様を

満た すか どうか は 別 の 手法 に より検証す る 必要がある．
例えば，リア ル タイ ム組み込み シ ス テムの記述言語であ
る AADL （Architecture　Arlalysi5　and 　Design 　Language ，

［8］）で記述された モデル に対して，モ デル検査を行う試
みがな され て い る （［10］）．

　CPS が対象とするような大規模 シ ス テ ム で は ，シ ミュ
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レ
ー

シ ョ ンや モデル検査 の 計算複雑性 の ため に，シ ス テ

ム を実装 した後 に テス ト・検証する とい う現状の方法論

自休が通 用 し な く な る と考 え られ る、そ の
一

例 と して ，

文献 同 は CPS の 大 き な応用 領域の
一

つ で あ る航空機開

発 に つ い て 述べ て お り，MBD は個 々 の 構成要素 （コ ン

ポ
ー

ネ ン ト）の 開発 の 効率化 に は寄与するが，開発後期

に おける シ ス テ ム の統合の効率化に は寄与しない とい う

問題点を指摘 して い る．遅れて 発見され る不具合 ほ どそ

の 修正に 膨大な コ ス トを要す る た め，こ れ らの 潜在的不

具合 を初期の コ ン ポー
ネ ン ト開発 の 段階で 発見し，除去

する こ とが求め られ て い る．こ の こ とか ら，個 々 の分野

に特化した （domain−specific な）現状の MBD だけ で な

く，複数 の ドメイ ン にまたがっ た シ ス テム統合をも視野

に入れたモ デルベ ー
ス 開発 の 方法論 が求められてい る．

　シ ス テ ム統合 に おい て 生 じる 問題 の 多 くは，そ れ ぞれ

の コ ン ポー
ネ ン トが正常に動作する た め の 周囲環境に 関

する条件が正確に仕様化され て い ない こ とに起因す る．

そ の ため，各コ ン ポーネン トが暗に 想定す る所定 の動作

条件へ の 依存性およびそれが破 られる こ とで 生 じる不具

合は個別テス トでは発見されに くく，シ ス テ ム統合時に

初 め て 露 見 す る ケース が少な くな い ，こ の 状況を 改善す

る に は，コ ン ポ
ー

ネ ン トの 実装を開始す る前 に ，それら

が想定する動作条件や他 の コ ン ポー
ネ ン トとや りとりさ

れる情報 （
一イ ン タフ ェ

ース）の仕様を ，開発初期段階

に おい て漏らさず仕様化しなけれ ばならない （［7］）．この

際，単 に仕様書を作成す る の で は な く，前述の アーキテ

クチ ャ 記述言語の 書式に従い 仕様を記述す る こ とが重要

で ある．そ うする こ とに よ り，コ ン ポーネ ン ト間 の イ ン

タフ ェ
ース に お い て 什様が満たされ て い るかを機械的 に

チェ ッ クする こ とが可能となり，その 結果 シ ス テ ム 統合

時の不具合 の 発生率を劇的 に低減できるこ とが期待され

る．欧州に おける SPEEDS プロ ジェ ク ト（［111）で策定さ

れ た コ ン ポーネ ン トベ ース の組 み 込みシ ス テ ム 記述様式

で あ る HRC （Heterogeneous　Rich　Componellts）は，コ

ン ポー
ネ ン ト間イ ン タフ ェ

ース を契約 （Conちract ）と呼

ばれる形式で記述す る．契約は想定 （Assumpt，lon）と保

証 （Guarantee，　Promise）の対か らな る．各コ ン ポーネ

ン トの実装が契約を満た し， かつ コ ン ポ
ー

ネ ン ト闇イ ン

タフ ェ
ー

ス に おい て 所定 の 互 換性 （Compatibility）条件

が満足 ざ れ れば シ ス テ ム全体で仕様が満た される こ とが

保証され る．Assume／Guaranteeの 数理 に つ い ては ［12］
を参照 されたい ．契約 の コ ン セプ トに 基づ くコ ン ポーネ

ン トベ ース 設計は CPS の 理論的基礎を与え得る と期待

され るが，GPS に お い て焦点 とな る リア ル タイ ム 性や

物理系との 相互作用 に 適 した契約 の 数学的表現方法は 明

らか に な っ て い ない ．また，現状で は各 コ ン ポーネ ン ト

の 契約を与 え，それ を 元に シ ス テ ム 全体の契約を導出す

る とい うボトム ア ッ プア プロ ーチを採 っ て い るため，シ

ス テ ム の契約が組み合わせ論的に複雑化 し， それが要求

仕様を満たすかどうかの 検証の ため の 計算 コ ス トが膨大

に な る と い う根本的な問題がある．今後 は，逆 に シ ス テ

ム 全体 に 課せ られた仕様を分解し，各コ ン ポ
ー

ネ ン トが

満たすべ き契約を割り当て て い くトッ プダウン アプロ
ー

チを模索す る必要 が ある と考え られ る，

4 　まとめと今後の展望

　サイバー
フ ィ ジ カル シ ス テ ム は未だ黎明期 に あり，確

固たる理論は未だ現れてい ない ，CPS の 数理モ デル とし

て は，従来の イ ベ ン ト駆動モ デ ル に事象生起座標と観測

耆情報 を 加 え た拡張モ デル が提案 さ れ て い る．また，ス

ケ
ー

ラブル で 高信頼な CPS の 設計論に は，シ ス テム の 構

造の みな らずコ ンポー
ネ ン ト間イ ン タ フ ェ

ース の仕様を

も表現 で き る アーキ テ クチ ャ 記述言語が必要である．こ

れ に は，イ ン タフ ェ
ー

ス の記述様式や ， 複数 の コ ン ポ
ー

ネ ン トの 結合や分解な どの 操作 とイ ン タフ ェ
ー

ス とを結

び つ ける 数学的枠組 み の 整備 が不可欠 で ある と考 え られ

る．コ ン ポーネ ン トベ ース 開発は ソ フ トウェ ア 工 学で 生

まれた概念で ある が，リア ルタイム ソ フ トウェ アと物理

系が相互作用す る CPS に も自然 に 拡張可能 で あり，ま

たそ こ に CPS 琿論 の 独 自性が生まれる期待がある．
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