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あ らま し　近年，GPS 機能を有す る モ バ イル端末 の 普及や無線通信綱 の 発展 に よ り，測位され た位置情報に基づ い て

情報を提供する位置に基づ くサ
ービス が普及 し てい る．位置に基づ くサービス に は プ ラ イバ シ に 関わ る問題が存在す

る た め ，ユ ーザ の プ ラ イ バ シ を保護し よ うとす る 研究が多 くなされ て い る．しか し，こ れら既存手法の 多くは位置情

報の みを考慮 してお り，ユ
ー

ザ の 性別 ・年齢 とい っ た属性情報を併用す るよ うなサ
ービ ス に は対応できな い ．本論文

で は，こ の よ うな ユ
ーザの 属性情報を併用する サ

ービス を対象と し た匿名化手法を提案する．
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Abstract 　In　recent 　years，
　location−based　services 　have 　become 　popular　due　to　the　progress　of 　GPS 　devices　and

Inobile 　communication 　technology 　Since　a 　location−based　service 　has　a 　risk 　of　privacy，　Inany 　approaches 　have　been

prQposed　to　ta£ kle　to　protect　users
，
　privacy．　H （）wever

，
　exisiting 　approaches 　only 　consider 　only 　users

，

　location　inf｛）r−

mation 　and 　cannot 　cope 　with 　the　services 　which 　use 　attribute 　information　such 　as　age 　and 　addres 　of　a　user ．　In　this

paper，
　we 　propose　an 　anonymizatioll 　Inethod 最）r　location−based　servlces 　that 　consider 　attribute 　information．

Key 　words 　 Location−based　services
，
　privacy，

　anonymization

1． 研究の 背景 と動機

　1．1　研 究の 背景

　近年，GPS 機能 を有 す るモ バ イル端末の 普及 や無線通 信 網の

発 展 に よ り，測位 され た位置情報に 基づ い て近隣 の 店舗 の 情報

な どの ユ
ーザ に 有益 な情報 を提供 す る，位 置に基 づ くサービス

（location−based　services ） が 普及 して い る．位置 に 基づ くサー

ビス は 便利で は あ る もの の，プラ イバ シ に 関わ る 問題 が 存 在す

る．サービス を 利用す る た めに はユ ーザ の 位置を 送信 す る 必 要

があるが，詳細な位置情報を送信 して しま うと，悪意を持っ た

攻撃者で ある可能性があるサ
ービス 提供者に ユ

ー
ザがどこ に い

るか知 られ て し ま う．た とえ ば自宅で こ の よ うな サ
ービス を利

用 す る と．その 場所 と住所録 とを 照 合させ る こ とで，ユ ーザを

特定 す る こ と もで き て しま う．こ れ を防 ぐため，位 置の 匿名化

（location　anonymization ） と呼 ば れ る位 置情報 を 曖昧に す る

手法を 用 い て，ユ
ーザ の プ ラ イバ シ を保 護 し よ う とす る 研究が

多くな されてい る ［1］．位置情報をあまりに 曖昧化 して しまう と

適切 な サービ ス を受 け入 れ られ な くなる 可能 性 があ る ため，適

度 な 匿名 化 が求 め られ る．

　 1．2　モ バ イル 広告配信サービス

　位置に 基づ くサービ ス の うち，位 置情報 の みを 用 い る もの に

つ い ては，先に 述べ た位置の 匿名化が ユ
ー
ザの プラ イバ シ 保護

に 有効で ある．しか し，位置 に 基づ くサ
ービス に は位置情報の

み で な く，ユ
ー
ザの 性別 ・年齢 とい っ た属 性情報も併用 す る よ

うなサービ ス も考 え られ る．こ こ で は．その よ うなサ
ー

ビ ス の

例 と して モバ イル 広告 配 信 サービスを 考 え る．

　こ こ で 想 定 す るモ バ イ ル 広 告 とは，広 告 ごとにそれ を 配 信す

る エ リア や時問帯の 指定 を可能 とす る もの で，た とえば あ る店

舗の タイ ム セール 情報を 店舗周辺 の モ バ イル ユ
ーザ に 配信する

ために 用 い られる．さらに こ こ で は，広告配信の ために ユ
ー

ザ

の 属性を利用 する こ とを想定する．た とえば，女性向け化粧品

の モ バ イル 広 告 の 場合，対象 は女性 で あ り，想 定 す る年齢 層 も

存在 す る．モ バ イ ル ユ ーザの 属性 を 考慮 して，条件 に合致 す る

ユ ー
ザに 配信で きれば 高い 広告効果を 得 られ る と考え られる．
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　本稿 で 想 定 す るモ バ イル 広 告 配信 サービ ス の 構成を 図 1 に 示

す．こ こ で重要 な 役割 を果 たす の が仲介業 者であ る．仲介業者

は信 頼 で き るサードパ ーテ ィ で あ り，各ユ
ー
ザの 属性情報を プ

ロ フ ァ イ ル （profile） と して 管理 して い る．また，各広告主か

ら提供ざ れ る モ バ イ ル 広告の 情報 （対象 とす るユ
ー

ザ の 属性 に

関す る情報，配 信時 間 な ど） も管理 す る．後述 の よ う に，仲 介

業 者 は 匿名 化処 理 も担 当す る．モ バ イ ルユ ー
ザが仲介業者 に 対

して モ バ イル広 告 の 要 求を発 行す る と．仲介業者は その ユ
ー

ザ

の 情報 を広 告主 に 提示 し，広告主が 配信を希望 した広告の 中か

ら適 切 な もの を 選び ユ
ー
ザ に配信す る．こ の よ うなモ デル は，

ユ
ー

ザに と っ て は割引やク
ー
ポン の よ うな形 での メ リ ッ トがあ

り．広 告 主に と っ て は想 定 に 合 っ た，その 場 に実 在す るユ ーザ

に広 告 配信 で き る点 で メ リ ッ トが あ る，

期 ζ1
　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 広告主

　 　 　 図 1　モ バ イル 広告 配信 サ
ービ スの 構成

Fig、　l　 Organization 　 of 　mobile 　advertiselnent 　 service

　1．3　匿名性の 問題

　 こ こ で 閥題 とな る の は，広 告 主 は 必 ず し も信 頼で き ず，攻撃

者 とな りうる 可能性 があ る と い うこ と で ある．ユ
ー

ザの 正 確な

位置が広告主 に 通知され る場合に は，攻撃者で ある 広告主 は，

自身の 広告エ リア を観測す る こ とに よ り，ユ ーザを 特 定す る こ

とがで きる．こ の よ うな 状況 に対 して は，既 存 の位 置 の 匿名 化

に 関 す る技術 が適用 で きるが，ユ ーザ の 属性 も考慮 す る 場合 に

は 以下 の 例 で 示 す よ うな 問題 が発 生 す る．

　ユ ーザ が図 2 の よ うに 存 在 して い る とす る，ま た，それ ぞ れ

の 属 性 情報 を 図 3 に 示 す．

A

蠶

蠡

盈 晶
図 2　ユ

ー
ザ の 分 布

Fig．2　 User 　locations

驫

　ユ ーザ D が広告の 要求を した とす る．k人の ユ ーザを位置情

報 に基 づい て グループ化す る k 匿 名化 （k−an 。 nymization ） の

ア プロ ーチ を 用 い た場合．位置情報のみ が利用 され る ため，近

傍の ユ
ーザ C， E と グループ化 されて ．図 4 の 匿名 化 1の よ う

に 匿名化さ れ る （こ こ で は k−　＝3 と す る ），こ こ で ユ
ーザ の 属

性情 報 を その ま ま提供 す る 場合，広告主 に は ，匿名化 1 の 領域

中 に ，そ れ ぞれ （男 ，63
， 岐阜），（男 ，

52
， 愛知）， （女 ，

26 ，

ユ
ー

ザ 性別 年齢 住所

A 女 7  愛知

B 男 48 長野

C 男 63 岐阜

D 男 52 愛知

E 女 26 三 重

F 男 23 岐阜

　図 3　ユ
ー

ザ の 属性

Fig．3　User　attributes

三 重 ） とい う属性を 有す る 3 名の ユ ーザ が 存在 し，そ の うち の

1 名が広告配信を希望 して い る こ とが通知 され る．攻撃者は，

匿名化 1 の領域を観察する こ とによ り，女性ユ ーザを容易 に特

定 で き る．男性 ユ ーザにつ い て も年齢 に開 きがあ るの で，63 歳

の 方の ユ
ーザ が C で あ る と特 定 で き る 可 能性が高い．よ っ て，

3 名の ユ
ーザ の 属性情報がほ ぼ明 らか に な っ て し ま う．

A

趣

匿 名化 2

　 図 4　 匿名化 の グループ

Fig．4　Anonymized 　groups

驫

　 次 に，図 4 の 匿名 化 2 を考 えて み る．こ の 場 合，全 員が 男性

で あ る こ とか ら，性別 によ るユ ーザ 識 別 は行 え ない ．ま た，B

と D の 年齢が近 い こ とか ら．両者を 年齢情報の みで 見分ける こ

とは 困難で ある．この た め，匿名化 1 に 比べ る と，属性の 観点

か らは よ り適切な匿名化に な っ て い る とい え る．ただ し，匿名

化された領域の サイズはよ り大きくなっ て い るため，よ りピン

ポイ ン トで広告を配信 したい とい う広告主の 要求に関 して はマ

イ ナ ス とな る可能 性 が ある，

　 L4 　研 究 の 目的

　本研究で は，上 で 述べ た よ うに，位置情報の みで な く属性情

報も考慮す る匿名化手 法の 実現を 目的とす る，位 置情報 に 関す

る 匿名化の み な らず，属性に 関す る 匿名化も行 う点に特徴があ

る．こ の 場合．その 属性が観測に よ りどの 程度判定 で きる か と

い うこ とが重要なポイ ン トとな る．また，上記の 例で は述べ て

い ない が，広告主に どの 程度ま で 詳細な 属性情報を 提供 し て よ

い か はユ ーザに よ っ て異 な り うる．個 々 の ユ ーザの 属性に 関す

る プライバ シ の ポリシーを匿 名化 処理 に 反映 で きる こ とが望 ま

れ る，本研究で提案す る手 法 では，こ れ らの 点 を考慮 して 匿名

化を 実現す る．

2 ． 関 連 研 究

　2．1　位 置に基 づ くサービス の ため の 匿名 化手 法

　位置に 基 づ くサービス の た めに 用い られ る匿名 化 の アプ ロ ー

チ と して主流で あるの が，空間クロ
ー

キン グ （spatial 　cloaking ）

に基づ く手法で ある，空間クロ
ーキ ン グで は，ユ ーザ の 位置を

一 48 一
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包含す る よ うな 秘匿領域 （cloaked 　regiol1 ） を 構築 し匿名 f匕を

行う．［2］〜［5］で 提案 され た 手法で は．秘 匿領域を矩 形 形 状 で表

現し，一
般の 匿名化に 関する研究で しば しば用い られ る k 匿名

化 （k−anonymization ）［6］の 考え 方を 用 い て い る．サービ ス を

要 求 した ユ ーザ 以外 の k − 1人 のユ
ー

ザを含 む領 域を 秘 匿情報

と して 用 い る こ とで，サービ ス を 要求 したユ ーザが k，入 の うち

の 誰か が特定で き ない とい う点で，匿名性 が保 障 され る．

　秘匿領域 と して は矩形領域以 外の ア プロ ーチ を とる手 法 もあ

る．空間ク ロ
ーキ ン グの た めの シ ス テ ム構成に もい くつ か の ア

プ ロ
ーチ が ある が，toeation　anonymixer と呼ばれ る．全 ユ ー

ザの 位置情報を把握 し，匿名化処理を 実行する信頼 で きる サー

ドパーテ ィ を想 定す る こ とが
一

般的で あ る．本研 究で は ．仲介

業 者が こ の 役割 を果 たす．

　 これ まで 提案 された位置情報の 匿名化 の アプロ ーチ は，本研

究で対象とする，位置情報に 加え属性情報も考慮 した 匿名化処

理に は対応する こ とが で きず，新たな 技術開発が 求め られ て い

る．こ の 種の 匿名化手法に 関す る提案 と して は ［7］が ある ．こ

の 手法 では，ユ
ー

ザの 属性の 値に 応じて それぞれ属性の ベ ク ト

ル を 作 成 す る．匿名 化 処理 で は，近 傍 に い るユ
ー

ザの 中か ら，

ベ ク トル の 距離 が で き るだけ近 い ユ ーザ を探 索す る こ とで 匿名

化をおこ なう，た だ し，こ の 手法で は，攻撃者か らの 属性の 観

測され や すさ を考慮 して おらず，必要以上 に属性を一
般化す る

こ とに よ り，サ
ービス の 質に 悪影響を与え るおそれがある．

　 2．2　プラ イバ シ保護に関 する属性の 観点

　 属性 に関 す る匿名化は，一般的なデ
ー

タベ
ー

ス 出版 （database

publishing） に お ける 匿名化 ［8］との 関連 が 深い ．デ
ー

タベ
ー

ス

出版 に おけ る 匿名化の 議論 で は，しば しば属性 が 以下 の 3 つ に

分類さ れ る，

　 ・ 　機密属 性 （sensitive 　attribute ）；プライバ シ に 深 く関わ

り，個 人 との 結 びつ きを秘匿 した い 属性 （例 ：病名）

　 ・ 　識別子 （identifier）：氏名，住所な ど個人を 直接特定で

き る属性

　 ●　準 識 別子 （quasi−identifier）：個 人 を直 接特 定 はで き ない

が，他 の 情報 との 組 合せ に よっ て 個人 の 特 定 に寄 与 しうる属 性

匿名化処理で は，識別子で ある属性は取 り除き，準 識別子 の 組

合せ がユ
ー

ザの 特定に 結びつ か ない よ うに，属性の 汎化な どの

処理 を適用 する．

　 こ れ に対 し，本研 究が対象 とする位置 に 基づ くサ
ービス で 用

い る属性 に つ い ては，匿名化に 果た す各属性の と らえ方が異な

る．ま ず，デ
ー

タベ
ー

ス 出版 の 場合 とは 異 な り，真に 秘 匿すべ

き 「病 名」 な どの 機密 属性 は一般 に は存 在 しない ．また，た と

えば 医療に関す るデータの 出版 で は，「年齢 」，「性 別 」，「郵 便 番

号」 とい う準識別子が わか る と，別の データ （例 ；選 挙人 名簿 ）

と照らし合わ せ て 個人が特定され て しま う とい っ た説明 がな さ

れる．しか し，位置に 基づ くサ
ービス の 場合．サービス 対 象の

エ リア に 訪れる 可能性が ある 者の 情報を あ らか じめ 得る こ とは

困難 で あ り，別 の デ
ー

タ と照 らし 合わ せ て 個人 が特定さ れ る 可

能 性 は小 さい ．問題 となるの は，実 際 に サービス 対象の エ リア

が観測され て ，位置 1胃報 と属性情報を た よ りにユ ーザ が特 定 さ

れ て し ま う こ とで あ る，以 上 の 理 由 か ら，本 研 究 に おい て は，

属性の 扱い を 見直す必要 がある．

　属性 の と らえ 方に 関 す る 関連研究の
一

つ と して，ソ
ー

シ ャ ル

ネ ッ トワーク にお ける プライバ シ 保護の ため，属性の 扱い に 着

目 した ［9】が あ る．こ の論 文 で は，プラ イ バ シ に関 す る属 性の

とらえ方 の 基 準 と して．以 下 の 2 つ を 考 えて い る．

　●　機密性 （sensitivity ）；その 属性 の 情報 が どれだ けプラ イ

バ シ 侵害に っ な が りや すい か とい う基準 で あ る．た とえば，「住

所」 は 自宅の 特定に つ な が り非常に 機密性 が高い と い え る が，
「出身地」 は そ れ ほ どプラ イ バ シ に影響 は 与え ず，機密性は 「住

所 」 ほ どは高 くな い ．［9］では，各属性の 機密度 （機密性の 度合

い ） は ユ ーザに は依存せ ず，属性 ご とに 個別の 値を とる もの と

して い る．た だ し，Facebook は実名登 録 であ るため 「本名」 の

機密度 は 低 い が，他 の SNS で は高 い 値 を取 りうる な ど，シ ス

テ ム や 応用 に よ っ て と らえ 方が 異な る と して い る，

　 ・　可視性 （visibility ）：ユ
ーザ が どれ だ け詳細な 属性値を

公開 して よい か とい う基 準 で あ り，ユ ーザ ごと に 異 な る値を 持

つ ．た とえば，「生 年月 日」 とい う属性 を考 えてみ る と，全て 公

開，月 と日だ け公 開，非 公 開 な ど，ユ ーザの 公開 の ポリシーは

異な る．こ の 場合，全 て 公 開 してい る ユ ーザは可 視性 を高 く設

定 し，非公 開 の ユ
ーザ は 低 く設 定 して い る と い え る．

こ れ ら 2 つ の 基準を位置 に 基づ くサービス で も用 い よ う とす る

と，機密性 はそ の まま利用 で き るが，可 視性 に つ い て は 検討の

余地 が あ る．あ る属性値 を 利用 者 が隠 したい と望ん だと して も，

属性 に よっ て は，攻撃 者が そ の ユ ーザ を観 察 すれ ば その 値 が 明

らか に な っ て しま うもの が あ る．すな わ ち，位 置に基 づ くサー

ビス に お い て は，ユ
ーザ が どれ だけそ の 属性を 公開 して もよい

か とい う こ と よ り も．外か ら観察 した と き に そ の 属性値が どれ

だけ推 測 で き るか が 重要 と な る．本研 究で は，こ れ を 可観測性

（observability ） と呼 ぶ．こ れ に つ い て は後 ほ ど詳 し く述 べ る．

　2．3　個人の 嗜好を反 映 した プラ イバ シ保護

　 本研 究が想 定 す る状況 に お い て は，どの ユ ーザ が どの 属 性 を

どの 程度公開して もよ い か は 個 人 に依 存 す る部 分 が 大 きい た

め，個人の 嗜好 を反映 したプラ イバ シ 保護が 必要 とな る．一般

の 匿名 化 に お い て 問題 と な る の は，機密属性を どの 程度詳細に

提 供 して よ い か とい うこ と に ，個人の 嗜好を 反映 させ る こ とが

で きない 点 であ る．た と え ば 「病 気」 とい う機密属 性を 考 え て

み る と，ガ ン の 人 はその こ とを 隠 したい と思 うか も しれ な い が ，

風邪 の 人 は別 にその こ とを 知 られ て も構わな い と考 え てい るか

も しれ ない ．［10］は，こ の よ う な状 況 を対 象 に した ブラ イバ シ

保護手 法で あ り，機密 属 性 につ い て 属 性値 の タキ ソ ノ ミ （階層

構造）を 前も っ て 構築 して お く．そ して ユ
ーザ はそ の 階層 構造

の どの レベ ル まで 詳細化 し て よ い か を 指定する こ と で，ブ ラ イ

バ シ保護の レ ベ ル を コ ン トロ
ー

ル す る こ とが で き る．本研 究で

は，個 人 の 嗜好 を反 映す る こ の よ うな ア プロ ーチを 発展 させ て

用 い る．

3． 属性 とプロ フ ァ イル

　 3．1　 プライ バ シ保護 の ため の 属性 の 基準

　2．2 で 述 べ た よ うに，位置 に基 づ くサービス で は，ユ ーザ が

そ こ に まさ し く存在す るため，攻撃者がその地点を 観測す れば，

サービス を要 求 した ユ ーザがそ こ に存 在 して い るか わか っ て し

ま う．そ こで，本研 究で は位 置に基づ くサービスにお ける プライ
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バ シ 保護の ため の新 た な基 準 として，可観測性 （observability ）

を 導入 す る．

　 ●　可観測性 （observability ）；ユ ーザを外 部か ら観 察 した と

きに ，そ の 属性を どれ だけ推 測 しや す い か を 示 す．た とえ ば，
「性別」 は 観察すれ ば そ の推 測 は 容 易 で あ るの に 対 し，「出 身地 」

は 観測の み で判定 す るの は 困難 で あ る．

　本研 究で は，プラ イバ シ に 関わ る属 性の 性質につ い て 以下の

よ うな アプロ ーチ を とる．

　 ● 　機密性 に つ い て ： 各属性が どの 程度機密であ る は，ユ
ー

ザ ご と に 異 な る と考 え る．属 性値 を どの 程 度 詳細 化 して よい か

は ，ユ ーザの プロ フ ァ イ ル にお い て 記述 ざれ る もの とする．匿

名化 アル ゴ リズ ム は，機密性 に 関する ユ ー
ザの 要求を反映 した

匿名 化 処理 を 実 現 す る．

　 ・　 可観測性につ い て ；各属性に つ い て の 可観測性 は，シ ス

テ ム にお い て 固定 された値を とる もの とする．「性別」 とい っ た

属性が 最大 とな り，「出 身地 」 は小 さい 値 を と る．

　 ● 　 可視 性 に つ い て ：可視性 につ い て は 本研 究で は直接的に

は扱 わ ない もの とする．本研究で は，各ユ
ー

ザに よ る各属性の

機密性に 関する 指定 とその 属性の 可観測性に応 じて，匿名 化 の

アル ゴ リズ ム に よ り，そのユ
ー

ザのそ の 属性の 可視 性の度 合い

が 決め られる．たとえ ば，あ るユ ーザが 性別 の 情報 を 提供 した

くなけれ ば，ブロ フ ァ イル に おけ る その 記述 が 反映 され，匿 名

化 の 結 果 と してユ ーザ の 性別 が 判別 しに くい よ うに 属性情報が

加 工 され る．

　3．2 属性の タキソノ ミとその 利用

　次に，匿 名化過程にお け る汎 化 （generalization ）処 理 で用 い

る 属性の タキソ ノ ミ （taxonomy ） に つ い て述 べ る．各 属性 に

つ い て，あらか じめ シ ス テ ムに よ っ て 定 め られ た階層 的 な タキ

ソ ノ ミが設定 され て い る とす る．例 と して，年齢 の タキ ソ ノ ミ

を 図 5 に示 す．any は根 ノードで あ り全て の 値を 含み，根ノ
ー

ドか ら葉 ノードへ 進 む にっ れ て 値 が 詳細化 され て い く，タ キ ソ

ノ ミ は例に 示した年齢以 外に も，性別，ZIP コ
ー

ド，職業な ど

あらゆる属性に つ い て作成 され る と考 え るが，本論 文 で は その

作 り方につ い て は踏 み込 まな い．

　 　 　 　 　 　 　 　 　
any

　　　　　　　／ 1＼
　 　 　 　 　 　 −29 　　　 30 −59 　　　　60 −

　　　　　　　／ 1＼
　 　 　 　 　 30 −39　　　 40 ・49　　　 50 −59

　　　／ ＼
　 　 30 −34　　　　　　　35−39

／ク1丶＼
30　 31　　32　　33　　34

　 　 　図 5 年齢 の タキ ソ ノ ミ

Fig．5　Taxonomy 　for　Age 　attribute

　各 ユ ーザ は各 属 性 に お け る タ キ ソ ノ ミの 階層 構 造 にお い て．

自身 の 属性を どの 程度 まで 詳細化 して 提供 して よい かを，ガー

デ ィ ン グノード （guarding　node ）に よ り指定す る，ガーデ ィ

ン グ ノ
ー

ドに よ り個人 の 嗜好に 合っ た ブ ラ イバ シ 制御を す る ア

イデアは ［10］に あ る．た とえば，あ る ユ
ーザ の 年齢が 33 歳で

あ っ た とす る．そ の ユ ーザが，自身が 30代で ある こ と まで は

情 報 と して 提供 し て よ い な ら，ノ
ー

ド ［3〔〕−39］を ガーディ ン グ

ノー
ドとして 指定す る．ガーディ ングノードがよ り根 ノードに

近づ け ば近づ くほ ど，そ の 属 性に対す る匿 名化 の要 求 が高 くな

るこ とを意味する．ユ
ー
ザに とっ て はe ガーディ ン グノードの

レ ベ ル を葉 レベ ル に近 くす るほ ど，よ り個 人 に特 化 され た広 告

等の サ
ービスを享 受 す る こ とが で きる こ と か ら，ガーデ ィ ン グ

ノードの 設 定 は，プ ラ イバ シ の 質 と サ
ービス の 質に どれ だけ 重

み を 置 くか の トレ
ー

ドオフ と な る，

　3．3　プロ フ ァ イル

　ユ
ー
ザの属 性情 報 お よび プライ バ シ制 御 に関 す る情報 はプロ

フ ァ イル （profile） に 記述 さ れ る．プロ フ ァ イ ルの 例を 図 6 に

示 す．実際 に は各 行 がユ ーザ の プロ フ ァ イル に 該当する．プ ロ

フ ァ イル で は，各属性に つ い て ，真の 属性値 （例 ； A
属性 z ）と

ガーデ ィ ン グノ
ー

ド （例 ；C 雕 名 ）の ペ アが記述 され る．

idA 性別 G 性別
A

年齢
G

年 齢 A出身地 G出身地

1
　　
2
　　
3

男

女

男

男

女

any

232218［20
−24］

［20
−29］

［15
−19］

名古屋

横浜

岐 阜

名古屋

神奈川

岐 阜

　　 図 6　プロ フ ァ イ ルの 記述例

Fig．6　Examp ｝e 　of 　prQ 丘le　description

　 プ ロ フ ァ イル は，匿名化処理を 行う信頼ある サードパーテ ィ

に よ り管理 され，匿 名化処理 で用 い られ る，1．2 で 説明 した モ

バ イ ル 広告配 信サ
ー

ビ ス にお い ては，仲 介業 者 が管 理 す る こ と

に なる．

4． 匿名化処理の概要

　 4．1　 基本 的 な アイ デ ア

　 匿 名化処 理 で は，要求を 出 した ユ ー
ザに 対 し，位置が 近く属

性 が 似 通 っ て い るユ ー
ザを グループ化する こ とが基本 とな る．

こ れ に よ りユ
ー

ザの 区別がつ かなくな りプラ イバ シを保護 で

きる と と もに ，位置 と属性の 情報が過 度 に汎化 され る こ とに よ

る サービス の 質の 低下も防ぐこ とがで きる．た だし，すべ ての

属性 を同 じよ うに 扱 うべ きで はな く，その 属 性 の 機密 性 や 可観

測性 に応 じて 属 性 の 扱 い を変 え る こ とに よっ て，プライ バ シ と

サービス の 質を で き るだ け維持す る こ とが 求め られ る．

　3．1で 導入 した可観測性は，情報を一
般化すると きの ガ イド

ライ ン として 用い る こ とが で きる，図 7 で は，匿 名化処理 に お

け る 2 通りの グループ化の 例を示 してい る．左側の 図で は，可

観測性が 高い 「性別」 の 値が異なるユ
ー

ザが同 じグル
ー

プに含

まれ て い る，グル
ー

プに含 まれ るユ
ー

ザ の プロ フ ァイ ル情 報 が

その まま提示 され た塲 合，観 察 に よ り，攻撃 者 は容 易 に どち ら

の プ ロ フ ァ イル が どの ユ ー
ザに 対応す るかを特定で きる，特定

され ない よ うに するた めに は，それぞれの 性別の 属性値を any

などと汎化 しなけれ ばな らな い ．一
方，右側の 図 では，可 観測

性が低い 「職業」 の 値が異 な るユ
ー

ザが 同 じ グル
ー

プに含 まれ

て い る．ユ
ー

ザの 職業を観察の み で推測 す る こ とは困難 であ る

た め，どの ユ ーザ が どの プロ フ ァ イル に対 応 す るか の 特 定 は難

しい ．その た め，「職業 」 につ い ては，こ れ以 上一般 化 しな くて
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も十分 に ユ
ー
ザの プ ライ バ シ を 守れ る とい え る，

可 観測性 高い 可 観 測性低い

定 で きる．残 り 2 名の 男性 に つ い ては，ユ ーザ 1，3 の どち らに

対応 す る かは 完全 に は判 断 で きな い が，18 歳 と 23 歳 とい う年

齢 を 考 慮す る と，か な り高い 確 度 での 対応 付 け がで き る．

圜

晶驫

会 社員

汎化な し 最 大限の 汎化

id 性別 年齢 出 身地 id 性別 年齢 出身地

1
　　
2
　　
3

男

女

any

［20
−241

［20
−291

［15
−191

名古屋

神 奈川

岐阜

123 auyanyany ［15
−29］

［15
−29］

［15
−29］

名古屋

神奈 川

岐阜

教 師

　 　 　 図 7　匿 名化 にお け る属性の 可 観測性の 影 響

Fig．7　Effects　of 　attribute 　observab 玉lity　for　anonymization

　図 8 で は同 じよ うに 「性別」 と 「職業」 に つ い て考え て い る

が，こ の 例 で は，片 方 の ユ
ー

ザの 属性 値 が，その ユ
ー

ザの ガ
ー

ディ ン グノードの 要 求 に基 づ い て汎 化 され てい る．職 業 につ い

て は，先 ほ ど と同 様，観察 して も推 測 す る こ とは 難 しい の で，
ユ ーザ の プ ライバ シ を保護で きて い る．それ に対 し性別の 方は，

片 方の ユ ーザ が any で あるが．領域内の ユ
ーザは 両方男性で あ

る ため，属性値が any で あるに も関わらず，こ の ユ
ー

ザが男性

で ある こ とはわかっ て しま う．た とえ 2 人 の ユ ーザの 属性値を

共 に any に
一

般 化 した と して も，観 察 す れ ば 2 人 と も男 性 で

あ る こ とは攻 撃者 に 知 られ て しま う．も し，男性 で あ る とい う

こ とを 知られた くない の であれば，女性ユ
ー

ザ と
一

緒に グル
ー

プ化しなければな らない ．以上の 2 つ の 例を用 い て示 した よ う

に，匿 名化す る際に は その 可観測 性 に応 じて属 性 の
一

般化 を す

る必要があ る．

可観測性高い

圜

可観測 性低い

eny

会社 員

　 　 　 図 8　汎化された属性値の 影響

Fig．8　Effects　of 　generalized　attribute 、dues

5． 匿名化の評価基準

　5．1　可観測性に 基づ く評 価

　図 6 に お い て ，ユ ーザ 1 がサービ ス 要 求 を 出 し，ユ ーザ 1〜

3 に 対 し匿名化 の グル ープが 構 築 され た とす る．3 人 の 誰 が要

求を 出 したか わ か らない とい う意味 で は k ＝3 の 匿名性が実現

で きてい る．た だ し，ユ ーザ の プロ フ ァ イ ル情報を どの よ うに

提 示す るか につ い て は 多 くの 選択肢がある ．

　図 9 の 左 は，ユ
ーザ ブ ロ フ ァ イル の 情報を その まま提示 す る

もの で あ る，こ の 例は 匿名性の 点で か な り問題 が あ る．なぜ な

ら，攻撃者は 対象領域に 男性 2 名，女性 1 名が 存 在す る こ とを

観測で きる た め，2 番 目の エ ン トリが観 測 で き た唯
一

の 女性に

対応す る こ とが わ か る．つ ま り，100％の 確率で ユ ーザ 2 を 特

　 　 　 図 9　プ ロ フ ァ イル 情報の 候補 （そ の 1）

Fig．9　Candidates 　of 　presented 　prDfne　information （1）

　
一

方，図 9 の 右図の よ うに，観測可能 なす べ て の 属性につ い

て，タキ ソ ノ ミ階層の 最上位の エ ン トリを 用い て 最大限に 汎化

する こ とも考え られる．な お，観測で き ない 「出身地」 につ い

て は 汎 化の 必要 が ない ．こ の 場 合，あ るユ ーザ とそ の エ ン トリ

が対 応 づ け られ る確 率 は 1／3 とな り，3 名 に よ る匿 名化 の も と

で は最大限 の 匿名化が 実現で きる．しか し．プ ロ フ ァ イル 情報

はあ ま りに
一
般化さ れすぎて お り，有用な情報で は な い，

　次に ，図 10 に 示す中間的な汎化の 例を示す．こ の 例に つ い

て，各ユ
ー

ザの ブロ フ ァ イ ル が特定さ れ る 状況 を 考 え る．ま

ず，1 番 目の エ ン トリが 正 し く特 定 さ れ る の は，攻撃者が エ ン

トリの 並 びを 正 し く判定 し た と き （1−2−3），も し くは 2 番 目

と 3 番 目を間違 っ て 認識 し た が 1 番 目は 正 し く特定で きた とき

（1−3−2）の 2 つ の 場合 （可能世 界 ）で あ る．

id 性別 年 齢 出身 地

1
　　
2
　　
3

男

anyany
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　 　 　 図 10　プ U ファ イル情報の 候補 （その 2）

Fig．10　Candidates 　of 　presented　profile　information （2 ）

　実 際 の 確 率 の 推 定 は，確率的 データベ ー
ス の 問合せ 評価［11］

と似 た ア プロ ーチ が必要 とな る．まず t あ る 与え ら れ た 年齢の

ユ ーザを 観 測 した と き，そ の 推定年齢 と そ の 確率 （信頼度）を

返 す よ うな 確率質量関数 （probabihty　mass 　function） が 与 え

ら れ て い る とする．た と え ば 23 歳の ユ ーザを観測 した とき，そ

の 年齢を 25歳 と判 定 す る確 率 が 0．1 とい っ た もの で あ る．こ

れ を も とにモ ン テ カル ロ 法 に よ り確 率 を 求 め る．具 体的 な 評価

手 法 は今後の 課題 と したい ，

　同 様 に，2 番目の エ ン トリが 正 し く認識さ れ るの は 1−2−3 お

よ び 3−2−1 の 場合で，3 番 目の エ ン トリが 正 し く認 識 され るの

は 1−2−3 の 場合の み で あ る．1 番 目の エ ン トリの 性 別が男性 と

限定 さ れ てい るた め ， 取 りう る可 能世界 に 制約 が生 じ，2−1−3

とい う場合 は 発生 しない ．

　こ の よ うな ア ブロ ーチ に基 づ き，各エ ン トリが特定される確

率が 推 定 され る．そ れぞ れの 確率が，各ユ
ーザ に よ りあらか じ

め指 定 され た特 定 確率の 上 限の 閾値を 超 え な い な ら，そ の プロ

フ ァ イル 情報の 候補は 妥当な候 補の 1 つ とな る．こ の ア プロ ー

チ の 利点 と し て は ，た 匿名 化 で用 い られ る icの よ うな値 で は な

く，ユ ーザが 与え る特 定 確 率の 閾 値 で 匿名化が 制御で きる点に
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あ る．す な わ ち，ユ
ー
ザの 閾値を 満 たす の であ れば，任 意 の 人

数で グループ化 して よい こ とにな る．

　5．2　可視性 に基 づ く評価

　別 の観 点 と して，サービス 提 供者 （例 ：広 告主 ）の 立 場か ら

の 評 価 が 考 え られ る ．サービス 提供者に と っ て は，提示 さ れた

プロ フ ァ イル 情報が い か に ユ
ーザ の 生 の 情報に 近い か が 重要 と

な る．た と え ば，図 9 で は，左に 示 した もの が 最 も生 の 情報 に

近く有用性が高 く，右に 示 し た もの が 最 も匿 名化 さ れ有 用性 が

低 い とい え る．こ の 考 え方は前節で 述べ た可観測性に基づ く評

価 ととち ょ う ど逆 の よ うに も思え る が，観点が異な る．た とえ

ば，生の 情報に よ り近い 匿名化を実現する に は，機密性に 関す

る 制約を 緩め て 属 性値 の 可視 性を 高 め て い るユ
ー

ザ を グループ

化 に 用 い る こ とが よ り重要 とな る，

　こ の 問 題 に 対 して は，［101 で提 案 さ れ た ア プロ ーチ が活用で

き る と考え る．こ の 論文で は，個 人の 嗜好を反映 した 匿名化手

法を 提案 して お り，本研究で も活用 して い るタキ ソ ノ ミに 基づ

く匿名化処理の ア イデア を示 してい る．重要な概念と して，プ

ラ イ バ シ の 侵害確率 （breach　probability ） の 計 算法 が提 案 さ

れて い る．た とえ ば，図 9 左 に つ い て は，1番 目の エ ン トリは

年 齢 が ［20−24］とあ る た め，特 に 年 齢 の 分布 に 関 す る 情報が な

ければ，23 歳と特定 される の は 1／5 の 確率で ある．一
方，3番

目の エ ン トリに つ い ては，同様に 属性値 の 分布に 関す る情報が

な けれ ば，性別 で 2通 り，年齢で 5通 りの選 択肢があ り，1／10

の 確率 とな る，

　本 研 究 で は，こ の ア プロ ーチ を本 研究 に 対 し拡張 して 用い た

い と 考 え て い る．詳 細 に つ い て は 今 後 の 検 討課題 とす る．

　5．3　他の 評価の 観点

　他 の 評価 の 観点 と し て は ，一
つ に は 匿 名化後の 秘 匿領域

（cloaked 　region ）の サイズがある．似た属性を持つ ユ
ー

ザを組

み 合わせ る こ とが 本研究の 基本的な方針であるが，そ の よ うな

ユ
ー

ザが近隣に い ない 場合には，や や距 離があ るユ
ー

ザを含 め

て秘匿領域が広くな る こ とを 犠牲 にす るか，も しくは こ れ まで

の 評 価 の 尺 度 の 方 を重 視 す るか t トレードオ フ を とる 必 要 が

あ る．

　また，サ
ービス 提供者 との マ ッ チン グの 度合い も

一
つ の 観点

となる．た とえ ば，広告対象の エ リア が比較的小さい 代わ りに

よ り詳細なユ
ー

ザ情報を求める よ うな広告主 と，広告対象エ リ

アが広い がユ ーザの 詳細 な情報は さ ほ ど求 め ない 広告主で は，

そ れ ぞれ の 意 向 に沿 っ た 匿名 化処理 を行 う こ とで ，よ り適切 な

サービス の 提 供 が 可能 とな る と考 え られ る．ま た，「30 代 の 女

性 を ターゲ ッ トと した 広告 」 の よ うな指 定 され た ターゲ ッ トの

情報を考慮 して 匿名化処理を 進める こ とも考 え られ る．こ の よ

うな ア プロ
ー

チにつ い て は，我々 の 先行研究で もアイデアを示

した が［12］，今 回の 提案内容に 応 じて よ り洗練させ る こ とが必

要 とな る．

6． まとめと今後の課題

　本研究で は，位置情報 だけ で な く属 性 情報 も併用 す る よ うな

位置に 基づ くサ
ービス を対象 と した新 たな プ ライバ シ 保護手法

を 提案 した．こ の 手法は，属性 に 対 して 機密性，可観測性 とい

う 2 つ の 基 準を設 け る こ とで，位置に 基づ くサ
ービス に 特有の

プ ライ バ シ の 脅威に 対 して 有効 とな る こ とを 目指して い る．特

に．ユ
ー
ザの 属性が外部か らの 観測に よ り推測され て しまうか

否か とい う観点は，位置に 基づ くサ
ービス の た めの 匿名化処理

に おい て新たなもの である と考 えて い る．

　 今 後 の 課題 と して は，まず，5．で述 べ た属 性 の 評価 基 準 の 詳

細 化 を行 い たい ．確 率 的 なア プロ ーチ を 用い る こ とで，匿名 化

の 結果 として生 成され サービ ス提 供者に 提示さ れ るプロ フ ァ イ

ル 情報が どの 程度詳細で あり，ま た，匿名性を保持す る こ とが

で きるかが評価できるため，有効な評価尺 度の 開発を 図りたい．

また，アル ゴ リズム の 開発も大きな課題で ある．まず，評価に

お け る確 率の 計算 には，場合に よ っ ては多大な コ ス トが生 じる．

位 置 に基 づ くサービ ス を支 援す る ため に は，リアル タイ ムの 匿

名 化 処理 が発 生 す る．データベ ー
ス 出版 に比べ て 1 回の 処理 で

匿名化 しな ければい けない データ量はわ ずか で はあ るが，瞬時

に 応答する ために は アル ゴ リズム の 実装技術の 開発や，場合に

よ っ て は近似解の 導出な ど，よ り効率的な手法を開発する必要

があ る．また，実験 評価に よ り手法の 有効性を示 すな どにつ い

て もさ らに 検 討を進 め て い く必 要 があ る．

謝 辞

　本研究 の
一

部 は ，内閣府最先端研究開発 プ ロ ジ ェ ク ト

（FIRST ）およ び科学研究費 （22300034 ）の 助成に よ る．

　　　　　　　　　　　文　　 献

［1］ L ．Liu．“Privacy　a皿 d　location　anonymization 　in　location−

　 　 based 　sewices ．”SIGSPATIAL 　Special，　vol ．1｝no ．2、　pp．15−

　 　 22，2009，
［2］ MLF ．　 Mokbel ，　 C ．−Y ，　 Chow ，　 and 　 W 、G ．　 Aref，“The 　New

　　 Casper； Query　processing　for　locatiQn　services 　witheut 　com −

　 　 promising 　privacy，
’，
　 Proc、　VI．DB ，

　pp ．763−774、2006、

［3］ P ．Kalnis．　 G ．　 Ghinita，　 K ．　Mouratidis ，　 and 　D ．　Papadias，
　 　

‘LPreventing
　location−based　identity　inference　in　anonymous

　　 spatial 　queries，
”IEEE 　TKDE ，　voL19 ，　no ．12．　pp ．1719 −1733，

　 　 2DO7．
［4］　M ．Gruteser　 and 　 D ．　 Grunwald

，

”Anonymous 　 usage 　 of

　 　 location−based 　services 　through 　spatial 　and 　temporal 　cloak −

　　 ing，
，，
　Proc．　MobiSys，　pp．31−42，2003．

［5］　C．−Y ．Chow ，　M ．F ．　Mokbel ，　and 　X ．　Liu，“A 　peer−to−peer　spa −

　 　 tia玉 cloaking 　 algerithm 　for　anonymous 　location−based　ser−

　 　 vice ，
”Proc．　ACM 　GIS ，　pp ．171−178，2006．

［6］ P．Samarati ，“Protecting 　respondents
，
　identities　in　 micro −

　 　 data　 release ．”　IEEE 　 TKDE ，　 vol ．13，　 no ．6，　 pp．1010−1027｝
　 　 2001．

［7］　H ．Shin、　V ．　Atluri，　and 　J．Vaidya，
“A　profile　anonymization

　 　 model 　for　privacy　in　 a 　personalized　location　based 　 service

　 　 envirenment
｝

”Proc．　MDM 、　pp．73−80，2008．

［8】 B．C ．M ．　Fung，　K ．　Wang ，　R ．　Chen，　 and 　P．S、　Yu ，“Privacy −

　 　 preserving　data　publishing： Asurvey 　 of　 recent 　develop −

　 　 mentst
，，
　ACM 　Computing　Surveys ，　 voL42 ，　 no ．4｝201D．

［9］ K ．Liu　and 　E ．　Terzi，　‘A 　framework 　for　computing 　the 　pri
−

　 　 vacy 　scores 　of　users 　in 。 nline 　social 　networks ，
”Proc．　ICDM ，

　 　 pp．288−297．2009，

［101X ．　Xiao 　and 　Y ．　Tao ，“Personalized　privacy　preservation，
’｝

　 　 Proc．　ACM 　SIGMOD ．　pp ．229−240、2006．

［11］ N．Dalvi　and 　D ．　Suciu，
‘’Eficient　query 　evaluation 　on 　prob．

　 　 abilistic 　databases ，”Proc ．　VLDB 、　pp ．864−875，2004．

［12 ］ M ．Mano 　and 　Y ．　Ishikawa，“Anonymizing 　user 　location　and

　　 profile　information　for　privacy
−aware 　mobile 　services 、” PrQc・

　 　 of 　ACM 　SIGSPATIAL 　International　WorkshQp　on 　Location

　 　 Based 　Secial　Networks （LBSN 　2010 ）．　pp．68−75、2010 ．

一 52 一

N 工工
一Eleotronio 　Library 　


