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1．は じ め に

　 近 年 ， ソ フ ト ウ ェ ア 安 全 性 に 関 心 が 集 ま っ て い る ．

こ の た め プ ロ グ ラ ム コ
ー

ド に 対 す る ソ フ ト ウ ェ ア

FMEA 分 析 手 法 が 提 案 さ れ て い る，しか し 上 流 工 程 に

お け る ソ フ ト ウ ェ ア FMEA 分析手 法 は 必ず し も十 分 に

明 確 に な っ て い な か っ た ．こ の た め 本稿 で は プ ロ セ ス

記述票 に 基 づ い て ソ フ ト ウ ェ ア の 機 能 定義 を 対象 に し

た ソ フ トウ ェ ア FMEA 分析 手 法 を 提案す る ．

　 本稿 の 構成 は 以 下 の 通 り で あ る．ま ず 次 節 で プ ロ セ

ス 記 述 票 を 説 明 す る ．次 に 3 節で 本稿 が 対 象 と す る 信

号 機 の 例 題 に 対 す る プ ロ セ ス 記述 票 の 具体 例 に つ い て

述 べ る ．4 節 で は ソ フ ト ウ ェ ア FMEA 分析 法を提案す

る ，5 節 で は ソ フ ト ウ ェ ア FMEA 分 析 法 の 具 体 例 を 示

す ．6 節 で 適 用 結 果 に 基 づ く 考 察 を 述 べ る ．7 節 で 関連

研 究 と の 関係 を明 らか に す る ．最 後 に 8節 で ま と め と

今後 の 課題 を述 べ る ．

2．プ ロ セ ス 記述 票

　 　 ま ず プ ロ セ ス 記 述 票 に つ い て 記 述 項 目 と 具 体 的

　 な 構 成例 を 示 す ．

　［定 義 亅プ ロ セ ス 記 述 票

　 入 力
・
入 力イ ベ ン ト ・処 理 ・出力 ・出力 イ ベ ン ト ・

コ ン ポ ー
ネ ン ト を 明 確 に 記 述 し た 票 を プ ロ セ ス 記 述 票

と 呼 ぶ ，

2．1．記 述 項 目

　 記述項 目 と し て 以 下 の 6 つ の 項 目 が あ げ られ る ．

　   　 入 力 イ ベ ン ト

 

 

 

 

 

　 シ ス テ ム が 、入 力 処 理 を 実施 す る 契機 を 記 述

す る ．

入 力

　 運 用 手 順 を 実施 す る 際 に ，必 要 と な る 入 力 情

報 を 記 述 す る ．

処 理

　 シ ス テ ム に 対 し て 実施 す べ き運用 手 順 の 内

容 を 記 述 す る ，

コ ン ポ ーネ ン ト

　 処 理 手 順 に 関 係 す る 関 係物 を 記 述 す る ，

出 力 イ ベ ン ト

　 シ ス テ ム が 、入 力 処 理 を 実 施 す る 契機 を 記述

す る ．

出 力

　 処 理 を 実 施 し た 結 果、処 理 対 象 か ら 出 力 され

る 情報 を 記 述す る ，

2．2．プ ロ セ ス 記 述票 の 構 成例

　 上 述 し た プ ロ セ ス 記 述 票 は 図 1 の よ う に 構 成 で き る ，

こ れ に よ り 1 枚 の カ ー ド形 式 で プ ロ セ ス を わ か り やす

く記述 で き る．
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入 カイベ ン ト 処瓊 出カイベ ント

入力 ＝ン ポーネント 出 力

図 1．プ ロ セ ス 記 述票

3．プ ロ セ ス 記 述 票 の 具 体例

　 　　 以下 で は 実 際 に プ ロ セ ス 記 述 票 を用 い る こ と

　 　 に よ り信号機 問題 を分 析す る ．まず信 号機問題 に

　 　 つ い て 説明す る．

3．1．信 号機 問題

　 　　 事例 と し て 、セ ン サ 付 き 信 号 機 を 考 え る ．信 号

　 　 機 に は 入 セ ン サ と 車 セ ン サ が つ い て お り、そ れ

　　 ぞれ 対象 を感 知 し て い る か ， し て い な い か を 識

　 　 別 で き る セ ン サ 情 報 を 制 御 シ ス テ ム に 送 る 。制

　 　 御 シ ス テ ム は 内部 に 時計 を持 っ て お り、規 定時

　　 間 が 経過 し た ら 制 御 シ ス テ ム に シ グ ナ ル を 送 る。

　 　 時計 か ら の シ グナ ル を受 け る と 制御 シ ス テ ム は

　 　 信 号 の 歩 道 ラ イ ト と 車道 ラ イ トの 赤 ・青 を 切 り

　 　 替 え る。ま た セ ン サ が 人 （車 〉 を とら え て お り

　 　 車 （人） を とらえ て い な い 場合 、歩道 （車道 ）

　 　 が 青 の 時 に 時 計 か ら シ グ ナ ル が 来 た と し て も こ

　 　 れ を無視 し 青 を延長 す る。 し た が っ て 制 御 シ ス

　 　 テ ム は 信号 が 赤 の 時 に 時計 か ら シ グナ ル が 来 る

　 　　と信 号 を青 に 切 り替 え る ．信 号機 シ ス テ ム の 構

　 　 成 図 は 図 2 の よ うに な る．

國

画
制 御 シス テ厶

青信 号

赤信 号

時計

図 2，信 号機 シ ス テ ム 構成 図

3．2．信号 機シ ス テ 厶 の プ 囗 セ ス 記述 票

信 号 機 問題 を扱 っ た プ ロ セ ス 記述 票 を付録 1 と付録

2 に 記 述 す る ．付 録 2 は 付 録 1 の 処 理 部分 で あ る ．

　 入 力 デ ータ は 人 ・車 の 両 セ ン サ が 制御 シ ス テ ム に 送

る 人 ・車 を感 知 し て い る か ，い な い か を 示 す ．入 力 イ

ベ ン ト は 時計 か ら送 ら れ る
一定 時 刻経過 の シ グ ナ ル 受

信 時 と 先 ほ ど の 入 力 デ
ー

タ の 変 更時 と な る ，処 理 は 現

在状 態 の データ と 次 状 態 の 関 係 を イ ベ ン トの 遷 移表 で

示 し た 、ま た こ の 処 理表 に お い て セ ン サ デ
ー

タ は 感知

し て い る 対象 の み 記 述 し、感知 し て い な い 対 象 は 記 述

して い な い ．コ ン ポ ーネ ン トは 人 ・車 セ ン サ 、時計 、

青 信 号 ，赤信 号 と な る ．出力 は 青信 号，赤信 号 と な り、

出 カ イ ベ ン トは 信 号 の 切替 時 と な る ．

4．ソ フ トウ ェ ア FMEA 分 析 法 の 提 案

　 以 下 で は プ ロ セ ス 記 述 票 を 用 い た ソ フ ト ウ ェ ア

FMEA 分析 法 を 提案 す る ．す な わ ち 以 下 の 手順 で ソ フ

ト ウェ ア FMEA 分析 を実施す る ．

　（1） シ ス テ ム コ ン テ ク ス トの 定 義

　　 　 シ ス テ ム コ ン テ ク トを 入 力 ・シ ス テ ム ・出 力 を

　　 　 明 確 に し て 、図 で 記 述 す る ．

　 （2） 状 態 遷 移 に 基 づ くシ ス テ ム の 振 る 舞 い の 定義

　　 　 シ ス テ ム の 状 態 に 基 づ い て シ ス テ ム の 処 理 を

　　 　 振 る 舞 い に よ り定義す る ．

　 （3） 故 障 の 定 義

　　 　 プ ロ セ ス 記 述 票 を も と に イ ベ ン ト、デ ー
タ 、コ

　　 　 ン ポー
ネ ン ト、処 理 に っ い て 故障 を 考え る．

5．ソ フ トウ ェ ア FMEA 分 析 法 の 具 体例

　プ ロ セ ス 記 述 票 を 用 い 信 号 機 問 題 を ソ フ ト ウェア

FMEA 分析 方 法 で 確認 す る 。

　（1） シ ス テ ム コ ン テ ク ト定義

　　　　本 例題 で は 入 力 は セ ン サ が と ら え た 人 ・
車 の

　　　像 と な り、シ ス テ ム は 信 号機制御 シ ス テ ム 、出

　　 　 力 は 歩 道 ・車 道 に 対す る 青 ・赤 の ラ イ ト の 光 で

　　　あ る ．シ ス テ ム コ ン テ ク トを 図 3 に 記す。

入力1

センサがとらえた人・車の像 　 システム ：

信号制御システム

出力：

青・赤・信号ライト

図 3
， 信 号機 シ ス テ ム コ ン テ ク ト図

（2） 状 態 遷 移 に 基 づ く シ ス テ ム の 振 る 舞 い の 定義

　　 　 シ ス テ ム の 振 る 舞 い を状 態遷 移 図 や 状態 遷

　　 移 表 で 表 現 す る ．状 態 遷 移 で は ，現 在 状 態 か ら

　　 受 理 し た イ ベ ン トに 対 す る 次状 態 への 遷 移 を

　　 定義す る ．

　　 　本 例 題 で は シ ス テ ム が 保 持 し て い る の は セ

　　 ン サ か ら 送 られ る 人 や車 が い る か ，い な い か ，

　　 と 歩道 と 車 道 の 信 号 状 態 （青 か 赤 か ） で あ る ．

．　謡
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遷 移 イ ベ ン ト と し て は 時 計 か ら一定 時 間 の 経

過 の シ グ ナ ル を受 け た 時 の 信 号デ
ー

タ の 交 代

（T ）．ただ し 特定状 態 で は 遷 移 せ ず 同 じ状態 に と

ど ま る ．　 そ の ほ か 現在 の セ ン サ データ と 異 な

る セ ン サ デ
ー

タ が セ ン サ か ら 送 ら れ た ら セ ン

サ デ ータ を 変 更 す る （Cl，C2 ，Hl ，H2 ）． こ こ で

Cl ，C2，Hl ，H2 は 次 の と お りで あ る，

　 T ：
一

定時 刻経過

　 Hl ；人 を 感 知

　 H2 ：人 の 感 知 が な く な る

　 Cli車 を 感 知

　 C2 ：車 の 感 知 が な くな る

　 こ の とき信号 機 シ ス テ ム の 状態遷 移 図 は 図 3

の よ う に な る ．な お こ の 状 態 遷移 図 は 付録 2 で

示 し た 状 態遷移 表 と 等価 で あ る ．

T
・一

定 時刻経過

H1：人を感知 HZ ：人の感知 がなくなる

Cl：車を感 知 C2：車の 感知が なくなる

図 3，信 号 機 状 態 遷 移 図

（3） 故 障 の 定 義

　　 　 プ ロ セ ス 記 述 票 を も と に イ ベ ン ト、デ ータ 、

　　 コ ン ポ ー
ネ ン ト、処 理 に つ い て 故 障 を考 え る ．

　　 記 述す る 項 目 と して 下 記 の 5 点 を 考 え 故 障 分 析

　 　 票 に ま と め る ．

  　 対 象

　　 　 故 障 の 対 象 と な る も の を 記 す ．プ ロ セ ス 記 述

　　 票 か ら項 目 を 取 り出 し て い く こ と に な る ．

  　 故障 の 型

　　　故障対 象 に は イ ベ ン ト故 障，デ
ー

タ 故 障 ，コ

　　 ン ポ
ー

ネ ン ト故 障，処 理 故 障 が 考 え られ る ．イ

　　 ベ ン ト故 障 に は 不 正 終 了 ・脱 落 ・不 正 推 移 ・タ

　　イ ミ ン グ ミス の 4 つ が あ る ．デ ータ 故障 に は デ

　　
ータ 欠 如 ・不 正 デ ータ ・デ ータ タ イ ミ ン グ ミ

　　 ス
・
デ
ータ 重複 の 4 っ が あ る ．コ ン ポ

ー
ネ ン ト

　　 故障 に は 物 理 故障 と ソ フ ト ウ ェ ア 故 障 が あ る ．

　　 処 理 故障 に は 状 態遷 移 条 件 誤 りが あ る ，

  　 説 明

　　　故障 が ど の よ う な も の か を 説 明 す る ．

  　影響

　　 　 故 障 が シ ス テ ム に ど の よ うに 作 用 す る の か

　　 記 述 す る ．

  　対策

　　　定 義 さ れ た 故 障 に つ い て 対 策 を 考 え る ．た と

　　 え ば 図 の 4 で 定義 さ れ た 故 障 の 場合 ，定期 的 に

　　 セ ン サデ
ー

タ を チ ェ ッ ク す る こ と で 故 障 の リ

　 　 ス ク を 軽 減 で き る と 考 え る ．

　　 故 障 定義 の 例 と し て 信 号機 に 対す る セ ン サ デ

　　 ータ 故 障 とそ の 対 策 を 図 4 で 示 し た ．

図 4，信号機 問題 故障分析票例

6．考察

6．1．記述 容 易性

　 プ ロ セ ス 記 述 票 を 用 い る こ と で 分析 す る 項 目 が あ

らか じ め 定 め られ て い る の で ，プ ロ セ ス 記 述 に っ い て

分 析 洩 れ が な い ．ま た 故 障 分 析 票 で 故 障 の 型 を 定 め て

い る た め 熟 練者 で な く て も こ れ ら を 当 て は め る こ と に

よ り容 易 に 分析 で き る ．

6．2．適用 上 の 課 題

　今 回 の 適用例 で は ，プ ロ セ ス 記 述票が 1枚 ．そ の 記

述 項 目 数 が 合計 16 個 で あ る ．内 訳 は ，入 力 イ ベ ン トが

7 個，出力 イ ベ ン ト が 1 個，入 力 が 2 個 ，出力 が 2 個 ，
コ ン ポ ーネ ン トが 5 個 ，処 理 が 1 個 で あ る ．

　 こ れ ら の 記 述 項 目 ご と に 故 障 の 型 の 数 だ け の 故 障

分析票 を作成 し た ． し た が っ て 故 障分析票全 体 で は 下

式 の とお り 54 個 とな る ．

　 7＊ 4＋ 1＊ 4＋ 2＊ 4＋ 2＊ 4＋ 5＊ 1＋ 1＊ 1＝54

　 こ こ で ，コ ン ポ ー
ネ ン トは ハ

ード故障 の み を 考 え た ．

　 こ の よ う に 故 障 分 析 票 は 網 羅 的 に 作 成 す る こ と に

な る の で 作成 量 が 大 き く な る と い う課題 が あ る．こ れ

に 対処 す る た め に は 重要度 な どを考慮 し て 故 障分析 票

の 作 成 量 を 抑 制 す る 必 要 が あ る ．

6．3．分析 プ ロ セ ス

　今回 の ソ フ ト ウェ ア FMEA 分析 で 実施 し た プ ロ セ ス

を以 下 で 説 明 す る ．

　（1） 概 要 状態 遷 移 図 で 問 題 を 理 解
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　　 　 ま ず 信 号 機 シ ス テ ム を 大 ま か に 理 解 す る た

　　 め に 簡 単な 状 態遷 移 図 を 書い た ．

（2） プ ロ セ ス 記述 票 の 作成

　　 　 次 に プ ロ セ ス 記 述 票 を書 く こ と で シ ス テ ム

　　 の プ ロ セ ス を 正 確 に 定義 し た ．

（3） 状態遷移 図 を 再 定義

　　　 さ らに ，概 要 を 分 析 し た 状 態 遷 移図 に プ ロ セ

　　 ス 記 述 票 で 明確 に し た 各 情報 に 基 づ い て 状 態

　　 遷 移 図 を詳 細 化 し シ ス テ ム 全 体 の 振 る 舞 い を

　　 再 分析 し た ．

（4） 状 態遷 移表 を 定義

　　　状 態 遷 移 表 を 定 義 す る こ と に よ り状 態 遷 移

　　 図 の 妥 当性 を 確 認 し た ．

（5） 故 障分析票 の 作成

　　　 こ れ ら の 情 報 に 基 づ い て 故 障 分 析 票 を 作成

　 　 し た ．

　　 上 述 し た こ と を ま と め て 図 5 に 示 す ．

＼

シス テ厶 全体 の振 る舞い を分析

　 　　 図 5，ソ フ ト ウ ェ ア FMEA 分析 プ ロ セ ス

7．関連 研 究

7．L 高安 全 プ ロ セ ス の 研 究

　 ソ フ トウ ェ ア 高 安全性 開 発 プ ロ セ ス の 研 究 に は ，は

安全性知 識体 系 と し て   運 用 環境 分 析   シ ス テ ム 分析

  リ ス ク 識 別   リ ス ク 分析   安 全 性評価確 認   知識 管

理 の 6 個 の 知 識 領 域 が あ る ［yamall ］．

　 運 用 環 境 分 析

　 シ ス テ ム の 運用活 動 を分析 す る た め に ，  運 用環境

分 析   ス テ
ー

ク ホ ル ダ分析   タ ス ク 分析 な どを 実施す

る．

　 シ ス テ ム 分析

　 シ ス テ ム の 内 部構 造 を 分析 す る た め に ，  シ ス テ ム

ア
ー

キ テ ク チ ャ   コ ン ポ ー
ネ ン ト構成   コ ネ ク タ 関係

  相 互 作 用 分 析 な ど を 実 施 す る ．

　 リ ス ク 識 別

　 ハ ザ
ー

ド，故障 モ
ー

ド を 抽 出 し ， そ の 妥 当 性 ，完 全

性 を 確 認 す る た め に ，  抽出準備   抽 出活動指揮   抽

出結 果 の 文 書化   抽 出結果確認 な どを実施 す る ．

　 リス ク 分 析

　 リ ス ク に 対 し て ，シ ス テ ム と 環境 への 影響 ，重 大 性

を 分 析す る た め に ，  対象要 素定義   判断根 拠 の 分 析

  影 響分析   重 大 性 分 析   原 因分析   対策 定義 な どを

実 施 す る ．

　 安 全性評価 確 認

　 リス ク 対 策 と 安 全 性 要 求 と の 適合性 を 評価，安全性

リス ク を摘出 す る た め に ，  リ ス ク 対 策 評 価   リス ク

緩和 策割付   組織 準 備 判 断   安 全 性 要 求 判断   安 全 性

評価確認 な ど を 実 施す る．

　 知識 管 理

　 シ ス テ ム ，環 境 に 対 す る 故 障 ，危険 ，安 全 管 理 知識

を 管理 す る た め に ，  故障 モ
ー

ド知識   危険 要 因 知 識

  安全 管 理 知識   安 全 性 知 識 の 追跡 性 管 理 な ど を 実施

す る ．

7．2．ソフトウェ ア FMEA

　 ソ フ トウェ ア FMEA 分析 の 研 究 と し て は 故 障 木分析

に 類 似 す る 後 ろ 向 き 分 析 に よ っ て 要求分析 の 課 題 を識

別 す る 方 法 が と ら れ て お り， こ れ に よ り要 求 分 析 へ の

適 用 法 が 提案 さ れ て い る ［Lutz96 】．し か し Lutz ら は イ

ベ ン ト とデ ータ し か 考 慮 して い な い ．こ れ に 対 し て 本

提 案 で は 処 理 と コ ン ポ ー
ネ ン ト と イ ベ ン トお よ び デ

ー

タ の 入 出 力 の 区別 を 扱 う こ とが で き る．

7．3，非定常系 分析 ・障害 シ ナリオ分 析

　非 定 常 系 の 分析 に は シ ス テ ム 内 の ｛青報 フ ロ
ー

を ダ

イ ア グ ラ ム に 表 現す る こ と に よ り 情報変化 を可 視 化 し

分析す る こ と で 非定常系 シ ナ リ オ の 発 生 原 因 と シ ス テ

ム に 与 え る 影響 を 分析 し，非定 常 系 シ ナ リオ の 欠 落 を

抑 止 す る 方 法 が 提 案 さ れ て い る ［kameO6 】．ま た ソ フ ト

ウ ェ ア 要 求 仕 様 定 義 段 階 で の 障害発 生 可 能性 を 発 見 す

る 手段 と し て ，分析 マ トリ ク ス と障害 シ ナ リオ 分 析 手

法が提案 され て い る ［Misell 】．

　本 提 案で は 非 定 常 系 シ ナ リ オ や 障 害 シ ナ リオ の 発

生 原 因 と な る プ ロ セ ス の 入 出 カ イ ベ ン トや 入 出 力 デ ー

タ の 逸 脱 を 網 羅 的 に 分 析 す る こ と が で き る ，し た が っ

て 非定 常系分析 や 障害 シ ナ リオ 分 析 と組 み 合わ せ る こ

と が で き る 可 能性 が あ る．

8．お わ りに

　本稿 で は ，
プ ロ セ ス 記 述 票 を 用 い た FMEA 分析手法

を 提案 し た ．さ ら に ，本 手法 を実 際 に 運 用 し て い る シ

ス テ ム に 適 用 し た 結 果 ，故 障 の 可 能 性 と対 策 の 必 要 性

を 確 認 す る こ と が で き た ．実 際 に 現 場 で の シ ス テ ム を

開発 経験 が な い 分析者 で も容易 に 網羅的 な故 障分析 を

実施 で き る こ と を 確 認 し た ，

一16 一

N 工工
一Eleotronio 　Library 　



Institute of Electronics, Information, and Communication Engineers

NII-Electronic Library Service

工nstitute 　 of 　 Eleotronios ，工 nformation ，　 and 　 Co   unioation 　 Engineers

　今後 ，本 手 法 の 適 用結 果 に つ い て さ ら に 複雑 な シ ス

テ ム へ の 適 用 を 考 え て い る ．ま た 本手 法 で の 課題 と し

て 故障 分析 票 の 数 の 抑制や ，故 障 へ の 対 策 が ほ か の プ

ロ セ ス に 影 響す る 可 能 性 が な い こ と を 確 認 す る こ と な

ど が あ げ ら れ る ．
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付録 1

入 カ イベ ン ト 処 理 出 カイベ ン ト

　人 を感知／

感 知 しなくなる

　 　車 を感 知ノ

感 知 しなくなる
※ 信 号 の 切替

一
定時 間 の 経 過

入 力 コ ンポーネン ト 出 力

人 セン サ

人 セン サ
F¶9帽帽 ．9，

　　　 　車 セン サ
歩道 ： 青 車道 ： 赤

咽辱
．．．．「．．．■．．膠闇．「■■■ ■■膠響「 F胃 膠「．．．．「．．．凾9

時計
　　　 　　　　 　　 幽

車セ ン サ

， ■．■P響 ，

　　 青 信号
歩道 ：赤　車道 ： 青「， ，

　 赤信号

付 録 1，信 号 機 プ ロ セ ス 記 述 票 1
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付 録 2

次状態

人 ：い る

車 ：いる

歩道 ：欝

車道 沸

車 ：い る

歩道 ：織

車道 ：鱒

人 ：い る

歩道 ：饗

車道：鄭

歩道 ：欝

車道 ：毒

人 ：い る

車 ：い る

歩道：鼻
車道 ：爨

車 ：い る

歩道 ：灘

車道 ：欝

人 ：いる

歩道：礬

車道 ；黌

歩道 ：灘
車道 ：觜

人 ：い る

車 ：い る

歩 道 ：講

車道 ：灘

ノ、鰕 黍艨
が な媛云る

隷：賦懸 鷦
が畿く魔愚

一定時刻

　経過

車 ：い る

歩 道 ：薄

車道 ；罫

λ 崇螺鰾
鰻 ぜ聴 蟻

が蝋 なる

一
定時刻

　経過

人 ：い る

歩道 ：爵

車道 ：雌

驚磯 孅餓
一定時刻

　経過

歩道 ：轟

車道 ：興
繼 豪靉薄 入 ：

讐

一定時刻
　経過現

状

態
人 ：い る

軍 ：い る

歩道 ：灘

軍 道 ：齊

一定時刻

　経過

λ 難 讐殲
爵…隙 くなる

獣鞭 襲 難

が慧く獄母

車：い る

歩道 鱒

車道 渦

．廴り詈1：
一定時刻

　経過

：羅蠹讖 鱗
がなくな愚

人 ：い る

歩道 ：舞

車道 ：欝

一
定時刻

　経過
灘叢惑懲

入 轟愨：難

贈 穹冠 なる

歩道翼

車道 ：欝

一定時刻

　経過
麟葱黐 i 入 を懇画

プ ロ セ ス 記 述 票 2 処 理 部分
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