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あらまし　現在の ソ フ トウ ェ ア シ ス テ ム は，シ ス テ ム の オープ ン 性や フ ォ ル ト予想 の 困難さ に よ り， 十分 に フ ォ ル ト

を除去 す る前 に運用 を 開始 しな くて は な らな い ．オ
ー

プ ン シ ス テ ム デ ィ ペ ン ダビ リテ ィ は，そ の よ うな状況に対 し，

障害に よ る被害を減 らしなが らシ ス テ ム を改善す る概念として提唱 され て い る．本論文で は，従来の ディペ ン ダ ビ リ

テ ィ の 古典的分類学を対比させ なが ら
，
オ ープン シ ス テ ム で は，情報の 非対称性か ら，事前 に防ぎ に くい 障害が生 じ る

こ とを示す．また
，
オ ープ ン シ ス テ ム デ ィ ペ ン ダビリテ ィ 実現 の ため ， 発生 した障害をマ ネジメ ン トす る手法 として 説

明責任性に着目 し，新 た に フ ォ ル ト評価 を含め た フ ォ ル ト対策の 必要性を論 じる．

キーワード　オープ ン シ ス テ ム
， デ ィ ペ ン ダビ リテ ィ ， 説明責任 ， 製品 の ライ フサイ クル
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Abstract 　Current　system 　should 　be　worked 　before　the　sumcient 　removal 　of 　fault
，
　since 　it　is　diHicult　to　forecast

the　embedded 　fault　and 　its　openness 　of 　the　system ．　 Open 　Systems　Dependability （OSD ）concept 　has　been 　proposed

as　a　concept 　to　improve　the　system 　by　gradually　reducing 　the 　damage　caused 　by　faults．　 In　this　paper ，
　we 　clarify

the　concepts 　and 　features　of 　OSD
，
　while 　contra8ting 　the　classical　taxonomy 　of　traditional　dependability　and 　open

systems 　dependabilit）r．　In　open 　systems ，　we 　will　show 　that　it　is　hard 　to　prevent　a 　fault　in　advance 　that　is　chained

to　error 　and 　failure　against 　the　threat　model ．　Wb 　also 丘）cus 　on 　accountability 　as 　a 　method 　for　management 　failures

that　will　occur ，　and 　discuss　the 　necessity 　for　fault　evaluation 　measurements ．
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1． は じ め に

　デ ィ ペ ン ダビ リテ ィ 国 は，信頼性，可用 性，安全性な ど複合

的な非機能要求を み た す 性質で あ る．これ らの 性 質を備 えた シ

ス テ ム をデ ィ ペ ン ダ ブル シ ス テ ム と呼ぶ ．伝統 的 な デ ィ ペ ン ダ

ブル シ ス テム の 構築法で は
， あ らか じめ フォ ル ト （障害要因 ， 過

失）を列挙 し，そ の エ ラ
ー
伝播を分析 した 上で ，障害の 対策 を

実施する 手法が と られ て きた．この 方 法 は，フ ォ ル トや エ ラー

伝播が よ くモ デル 化で き る 閉鎖 系 に おい て 成 功 して きた．しか

しな が ら近 年 で は ， ネ ッ トワ
ークや ソ フ トウ ェ ア の 複雑化が 進

ん だ た め，情報 シ ス テ ム を閉鎖 系 として 構成 す る こ とが難 し く

な っ て い る．と くに，イ ン ターネ ッ トや オ
ー

プン ソ
ー

ス ソ フ ト

ウ ェ ア の 利用 は，こ の傾 向 を よ り顕著 な もの と して い る．情 報

シ ス テ ム を構成するサ ブシ ス テ ム は ， 常に 更新 され変化を続 け，

障害発生 を よ り予 測 しに くい もの に して い る．その た め，閉鎖

系 を前 提 と しない 方法論 が 必 要 と な っ て い る．
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This　article 　is　a　technical　report 　without 　peer　rcview，　and　its　polished　arid／or 　extended 　version 　may 　be　published　elsewhere ．
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図 1 古典的 ディ ペ ン ダビ リテ ィ とオープン シ ス テ ム ディ ペ ン ダ ビ リ

　 　 テ ィの 概念 と分類学

　JST ／DEOS プロ ジ ェ ク トで は
， デ ィペ ン ダ ブル 組 み 込 み OS

の 研究開発 に 端を発 し，単
一

の 組み込 みシ ス テム か ら，よ り複

合的な社会 シ ス テ ム の イ ン フ ラ ス トラ クチ ャ を 対象と して，デ ィ

ペ ン ダ ブル シ ス テ ム の 構築 を行 う基盤 技 術 の 研 究 開発 を進 めて

きた．その 中核的な アイ デ ィ ア は ， 閉鎖系か らオープン シ ス テ

ム （開放系）へ の パ ラ ダイム シ フ トで ある．オープン シ ス テ ム

デ ィ ペ ン ダビ リテ ィ の 概 念 は，DEOS プ ロ ジ ェ ク ト技術 白書 ［2］

に 定義 さ て い る
（注 1》．古典的な デ ィペ ン ダビ リテ ィ の 概念 と分類

学 は，過去 40 年に わ た る FTCS （Fault　Tolerant　Computing

System）研究や 実践 の 集 大 成 と して，　 IEEE ［［tansaction　on

Dependable 　and 　Secure　Computing 誌 の 基 調 論文 と して ま と

め られ て い る．本論文 で 提 案され た 分 類学 は，TDSC （Taxon −

omy 　of 　Dependable 　and 　Secure　Computing ）と呼ばれ，学術

か ら産業 界 まで 広 く参照 され て い る，本 論文 の 目標 は，TDSC

と比較参照しなが ら，オープン シ ス テ ム ディ ペ ン ダビ リテ ィ の

再定 義 を試 み るこ とで あ る．

　本論文の 貢献 は 次の 点 に あ る，

　 ● 　 オープ ン シ ス テ ム の概念 を導入 し，現 在の ソ フ トウ ェ ア

シ ス テ ム を管理 ドメ イ ン や 開発 プ ロ セ ス に よ る変化 を含め た モ

デル 化 を行 い ，

　 。 　そ の 上 で
， 従来か らの 障害対策の 不完 全性か ら生 じる障

害に 加え，情報 の 非対称性か ら生 じ る予測困難な障害が 生 じ る

こ とを示 し，

　 ● 　 TDSC の フ ォ ル ト対 策に 対 し，フ ォル ト評価 と公 開 を加

え る こ とで，シ ス テ ム 改 善が 進 む こ とを明 らか に し た

　ソ フ トウ ェ ア の 複雑化 が進ん だ今 日， ソフ トウ ェ ァ バ グが主

（注 1）： Flttnctions
，
　 structures

，
α nd 　boundaries （）f　modem 　sojtware

systems 　Cんange 　 over 　time，　Hence・inCO即 leteneSS・and ・tince 血 inty

may 　result 珈 掴 勧   ε 伽 the　fUture（factors加 open 　systems 　fail−
ure 丿．　 Open 　Systems 　Dependability 　isα prope吻 qf α system 　such

ぬα厩 んαε tんe αb乞物 ‘OCO 航 伽 OU 吻 p 剛 ε窺 仇 e5e 　prob‘e肌 知 C −
tors 　fm7π causing 扣伽 re，孟0 孟α舵 appropriate 　 and 　 quick　 action

ω んen ∫failurr…s　occur ‘o　minimtZe 　damage，‘O　safely 　and 　con 伽 U −
ously 　provide 抗 e　3e 吻 ce5 　e 叩 ec 亡ed 勾 users α S　much α8　PO53必‘ε，
and 　to　maintain 　accounta 励 ty　for　the　system 　operutions 　and 　pro −

ce5 εε3．

要な 障害の 原 因 とな り，逆 に ソ フ トウ ェ ア が 障害管理 の 中心 的

な役 割 を担 う機 会 が 増 えて い る．ソ フ トウエ ア の 信頼 性 に 関 す

る研究も数多 くな さ れ て きた が
，
主 に 要求や 仕様に 対 す る機能

や 性能の 実現性 ， 検証や テ ス トな どの 評価方 法を 中心 とした側

面 に 焦 点が あて られ て お り，ソ フ トウエ ア が動 作す る環 境や要

求 そ の もの の 変化 を 中心 と した 問題領域の あ り方を本質的に 見

直す とい っ た こ とは 十分 に 行われ て きて い な か っ た，オープ ン

シ ス テ ム は，ソ フ トウ ェ ア に由来す る変化 を含 め た ， 新 しい 問

題領域の 考え方で あ る．よ り多くの ソ フ トウェ ア 研究者や開発

者 に と っ て，本論文 が 新 し い デ ィ ペ ン ダ ビ リ テ ィ 問題領域 に 対

する 理解 の
一
助 とな る こ とを願っ て い る．

　本 論文 の構成 は次 の とお りで あ る．第 2 節 で は，今 日の ソ フ

トウ ェ ア シ ス テ ム の 観点か ら オ
ープ ン シ ス テ ム の モ デル 化 を 行

う．第 3 節で は，TDCS 脅威 モ デ ル とオープン シ ス テ ム モ デル

か ら障害予 測 の 困 難 さ を論じ る．第 4節で は ， 発生 した障害 を

マ ネジ メ ン トす る 手段 と して 説明責任性 を導入 し
， 貢献を論 じ

る．第 5 節で は，関連研 究 を概観す る，第 6 節で は，本 論文 を

総括す る．

2． オープン システ ム

　オープ ン シ ス テ ム は，シ ス テ ム の 境 界 が 明 確 に 定 義 されず，

変化 して い く シ ス テ ム で ある．今 日の ソ フ トウ ェ ア が 複雑化 し

た 情報 シ ス テ ム を考 え る とき，有 効 なパ ラダ イム とな る．本節

で は ，オープン シ ス テ ム ディ ペ ン ダビ リテ ィ の 議論の 土台とし

て ，オ
ープ ン シ ス テ ム の モ デ ル 化 を試 み る，

　2．1　シ ス テ 厶 と サ ブシ ス テ 厶

　まず，TDSC に した が い 基本用語の 導入 を行う．ある サービ

ス を ユ
ーザ に提供 す るの が シ ス テム で あ る．シ ス テム が，期待

どお りの サ
ー

ビス 出力 （outcome ）を提供 で きな い 状況 をシ ス テ

ム 障害 （system 　failures）と呼ぶ ．一般 に，シ ス テ ム は 境界 が あ

り，その 外側 を環境 （environment ）と呼ぶ ．

　本論文で は，情報 シ ス テ ム の 構成 法 に 焦 点 を当て た 議論 を展

開す るた め，シ ス テ ム は何か し らの 開発 プ ロ セ ス を通 して 開発

され る 人工 物 とす る．人 間系 は，シ ス テ ム の 外側，つ ま り環 境

要素 と考 え る．

　オープ ン シ ス テ ム は，シ ス テ ム の 境界が 明確 に 定義 され ず，

変化 して い くシス テ ム で あ る．こ の よ うな性 質 を再現す るた め，

System 　of 　Systems の 視 点 を取 り入れ，サービ ス は シ ス テ ム の

集合体か ら提供 され る と解釈す る．全体か らみた と き，その 構

成 要 素 をサ ブシ ス テム と呼 ぶ．サ ブシ ス テム は，ハ ードウェ ア，

ソ フ トウ ェ ア （OS ，
ミ ドル ウェ ア，ア プ リ ケ

ー
シ ョ ン ，ラ イ ブ

ラ リ）が相 当す る．

　2 ．2 　管理 ドメ イ ン と開発 プロ セ ス

　近年の シ ス テ ム が複雑 さを増して い る要因の
一

つ に，独立 し

た 異 な る管 理 ドメ イ ン （different　ad 血 nistrative 　domains ）が

存在 し，しか もお 互い に 利害関係が
一

致 しない 状 況で 運用 され

て い る点に ある．異な る管理 ドメ イ ン 問題 は
， オ

ー
プン シ ス テ

ム にお い て はサ ブシ ス テ ム の 緩い 分散 シス テ ム とみ なせ るため，

よ り顕著に 現われ る．

　管理 ドメ イ ン は，あ る 統
一

的な 方針 に も と つ い て 管理 を行

一 44 一
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図 3　管理 ドメ イ ン と開発プロ セ ス の関 係

うサ ブシ ス テ ム の 集合 と定義す る．管理 ドメ イ ン は，通常，運

用 保 守 プ ロ セ ス が対 象 とな る．我 々 は，オープ ン ス テ ム の 変化

は サ ブシ ス テ ム の 更新に よ り生 じ る も の と し て 扱 う．サ ブシ ス

テム は ， 開発 プ ロ セ ス を経て 開発 され る．我々 は，サ ブシ ス テ

ム が 管理 ドメ イ ン の 要求に よ り開発 を管理 され て い な い とき，

管理 ドメ イ ン と開発 プ ロ セ ス は 独立 して い る と 呼ぶ ．こ れ は ，

サ ブシ ス テ ム と して，COTS （commercial 　off−theshelf ）製品，

オープ ン ソ
ー

ス 製品 を採用 す る場合 に 相当す る．逆に ， 管 理 ド

メイ ン か らの 要 求 に も とつ い て サ ブシ ス テ ム が開発 され る場合，
一
体化 さ れ て い る と呼ぶ．図 3 は，管理 ドメイ ン と開発 プロ セ

ス の 関 係 を図示 した もの で あ る．

　従来デ ィ ペ ン ダブル シ ス テム は ， 管理 ドメ イ ン に よ る開発管

理に よ り
一
体化 した 開発が 行わ れ，ディ ペ ン ダビ リテ ィ性能の

達成 や改 善が 行 われ て き た．しか し なが ら，COTS 製品や オー

プ ン ソ
ース 製 品 の 活用が進ん だ今日で は，管理 ドメイ ン と開発

プ ロ セ ス が 完全に 独立 する こ とが 増えて い る．そ の た め ， 新 し

い 手続 き と して，運用者 と管理 者の 間で 合意形成が 明示的 に必

要 と な る．

　 2．3　 コ ネ ク シ ョ ン

　 コ ネ クシ ョ ン は ， シ ス テ ム 運用 中 にサ ブシ ス テム の 入 れ 替え

を可能に す るため ，サ ブシ ス テ ム 間の 接続 （通信や依存性）を

抽 象化 した概 念 で あ る．サ ブシ ス テ ム は，新 し い コ ネ ク シ ョ ン

が 発生 した とき ， シ ス テ ム に追加 され る し， 逆 に コ ネ クシ ョ ン

が 消え た と き，シ ス テ ム か ら消える．オ
ー

プン シ ス テム に お け

る コ ネ ク シ ョ ン の 特 性 を以下に 述 べ る．

　 ・ 　全て の コ ネ ク シ ョ ン は動 的，シ ス テ ム 運用中に接続／切

断で き る と想定す る．しか し，コ ネ ク シ ョ ン が 最初か ら最後 ま

で 固定 されて い るもの を静的 コ ネ クシ ョ ン と して 区別す る．

　 ●　 コ ネ クシ ョ ン は，サ ブ シ ス テ ム 間で 状態の 共有が 発生 す

る，共 有 され る状態 に よっ て形 式／非形 式に 分類する，形式 コ ネ

クシ ョ ン は，通信メ ッ セ ージ な ど表現可能 な状態で あ る．
一

方，

非形 式 コ ネ クシ ョ ン は，計算機資源の 共 有な どが 該当す る．た

と え ば，同
一

　OS 上 で 動 作 す る プロ グ ラム は，　 CPU 資源 の 共

有 とい う形で お 互い に 影響を与え合 っ て接続 され て い る．形式

コ ネ ク シ ョ ン は 2 項 関係の み，非形式コ ネ クシ ョ ン は，n （＞ 1）

項関係 を想定す る．

　 ●　 コ ネ ク シ ョ ン は
， 合意 とア ドホ ッ ク （合 意 な し）の 2 種

類に 分類 され る．合意 された コ ネ クシ ョ ン は
， あ らか じめサ ブ

シ ス テ ム 間 で 共有す る状態 に対 して 正 しい状態 （正 し くない 状

態は エ ラ
ー
）が 定 義 され る．コ ネ クシ ョ ン の 合 意 は，サ ブ シ ス

テ ム の 実装 べ 一
ス に 対 して ，図 3 で 示 した 合意 フ ェ

ーズで 行 う

もの とす る．

　オープン シ ス テ ム で は，サ ブシ ス テム は 開発プロ セ ス を経て

開発 され るが，コ ネ ク シ ョ ン は 管理 ドメ イ ン側が 運用時に 作成

で き る．我 々 は
，

こ の た め の 手段 として，ス ク リ プ トな どの シ

ス テ ム 再構成技術を想定 して い る．

3． デ ィ ペ ンダビリティ 脅威 と予測困難さ

　今 日の ソ フ トウ ェ ア シ ス テ ム は
， 予 測 が 困難 な 障害に 直面 す

る．本 節 で は，TDSC の 脅 威 モ デル を オープ ン シ ス テ ム に 適用

しなが ら，予想 困難 さが 生 じ る要因を述べ る．

　 3 ．1TDSC 脅威モデ ル

　Laprie らの 分 類学で は，デ ィ ペ ン ダ ビ リテ ィへ の 脅威 は フ ォ

ル ト，
エ ラー，障害か らな る．こ れ らは，それ ぞれ 因果関係が

あり，脅威 は フ ォ ル ト，エ ラー、障害の 3 段 階をえ て進 行 す る

とモ デ ル 化 され て い る．｛注 2〕
ま ず簡単 に，3 段階モ デ ル を説 明

す る．フ ォ ル トは，障 害 要 因 とな りう る事 象
（注 3｝

，も し くは 行

動で ある．エ ラ
ー

は，フ ォ ル トに よっ て 出現す る望ま し くな い

シ ス テム の 状 態 で あ る．エ ラー
は 放 置す る と，シ ス テ ム 障害 に

っ な が る．（障害 に 至 ら な い 場合もある．）障害 は，別 の 障害を

引 き起 こ す フ ォ ル トとな りえて，障害の 連鎖が 起 こ る （図 4）．

　古典定義で は
， 全て の 障害は フ ォ ル トが起 点 とな る．障害対

策 は，フ ォ ル トへ の 対策
（tE　4｝として 実施 され る，

　 ● 　 フ ォ ル ト予 測 （fault　forecα sting 丿フ ォ ル トの 発生 頻度，

被害の 大 き さを評価 す る

（注 2）： こ の モ デル は ，学術界か ら産業界 まで 広 く受 け入 れ られ ，今日の ディ ペ

ン ダブル シ ス テ ム 開発の 標準 とな っ て い る，
（注 3） ： ヒ ュ

ー
マ ン エ ラ ーは，慣 習的 にエ ラーと呼ばれ るが ，こ の 分類で は フ ォ

ル ト （human 　made 　fault）で あ る．
（注 4）： プ ロ グラ ミン グレペ ル で は，エ ラー処理 と呼 ば れ るが ，実際は フ ォ ル ト

が わか らない とエ ラ
ーか らの 回復は 行 え ない こ とに 注意
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図 4TDSC 脅威伝搬モ デ ル
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図 5　オ
ー

プ ン シ ス テ ム 脅威伝搬 モ デル

　● 　フ ォ ル ト予防 （fault　prevention 丿事前 に フ ォ ル トの 発生

を低下させ る工 学的な努力．（e．g．， 静的型付けプ ロ グラ ミ ン グ

言語 の 使用 な ど．．）

　● 　フ ォ ル ト寛容 （fαutt　tolerunt）発 生 した フ ォ ル トに 対 し

て 耐性が ある 設計 と実装を行う

　 ・　フ ォル ト除去 （fault　removal ）フォ ル トの 発生を除去す る

古典 的 なデ ィ ペ ン ダ ビ リテ ィ で は，こ れ ら の フ ォ ル ト対策 を組

み 合わ せ る こ とで ，受容可能 な レ ベ ル で 信頼 性 や可 用性 な どの

ディ ペ ン ダビ リテ ィ属性が 達成で き る とさ れて きた． しか しな

が ら，オープ ン シ ス テ ム に お い て は次 の 2 点 の 理 由か らデ ィ ペ

ン ダ ビ リテ ィ の 達成 が 困難で ある．

　3．2　不 完 全 性

　閉鎖系で は
， （外部か らの 影 響 や変化 を限 定す るた め）有 限集

合 とみ な し た フ ォ ル トに 対 して 対策が と られ て きた．実際，過

去，半世紀 に わ た る FTCS の 開発や リス ク分析の 経験 に よ り，

フ ォ ル トは ほ と ん ど識別 さ れ て い る．TDSC 脅威モ デル に お い

て エ ラーと障害は
， 常に 同一シ ス テ ム 上 で 起 こ る．シ ス テ ム は

有限状態数 と仮定で きるた め，エ ラ
ー

状 態 も有 限個 に抑 え られ

る．しか し
，

エ ラ
ー
状態が 定 義され て も，その エ ラ

ー
を引き起

こ した フ ォ ル トを特 定 しな けれ ば障害回 避や 障害回復 は で きな

い ．そ の た め
，

エ ラーを 引 き起 こ した フ ォ ル トを特 定 す る必 要

が ある．こ の た め の 操作を こ とを フ ォ ル ト追跡 と呼ぶ．閉鎖系

で は ，フ ォ ル ト追跡は 有限個の フ ォ ル トか ら探す こ とが で き る．

しか し，自シ ス テ ム の 外で 発生 した フ ォ ル トに 対 して ，エ ラー

処 理 とい う形 で 自ら対策 を実施 で きな い ．こ うした
， 外部へ の コ

ネ ク シ ョ ン が多数存在す るオープン シ ス テ ム にお い て は
，
フ ォ

ル ト追跡，フ ォル ト特定 は 困難で あ る とい える．

　3．3　情報の 非 対称性

　オ ープ ン シ ス テム で は
， フ ォ ル トは 無 限集 合 とみ なす こ とが

で き る，概念的に は，ま っ た く未知の フ ォ ル トが 障害を お こ す

こ とが あ りえ る．しか し，本論文で は こ の 見解 をス トレ
ー

トに

採用 しな い．なぜ な ら，未知 の フ ォ ル トに 対 して 何か し ら対策

を立 て る こ とは 不可能で あ るた めで あ る．我々 は，サ ブ シ ス テ

ム 間の コ ネ クシ ョ ン に よ っ て 発生す る情報 の 非対称性に 着 目す

る．こ こ で 情報 の 非対称性 とは
， 各サ ブシ ス テ ム で 保有す る情

報 に 偏 りが ある こ とを さす，現実の ソ フ トウ ェ ア シ ス テ ム で は，

こ の よ うな情 報 の 非 対 称 性 は数 多 く発 生 す る．仕 様 の 齟 齬 な ど

もこ の 範疇 に含 まれ るが ，我々 は ，障害 に 焦点を あて て 情報 の 非

対称性 を論じ る．

　TDSC 脅威 伝搬モ デル で は
， 情報 の 非対称性は 問題 とされ て

い な い （図 4）．こ れ に対 して，オープン シ ス テ ム脅威伝搬モ デル

に お い て は，サ ブシ ス テ ム A で 発生 した 状 態変化 は A 上 で は

変化 は 障害 を起 こ さ ない た め
，
フ ォ ル トと認識 され な い が

，
B 上

で は コ ネ クシ ョ ン を通 じて 伝 搬 した 変化 が 障害 を引 き起 こ すエ

ラ
ー

と認識 され る （図 5）．こ こ で は，サ ブシ ス テ ム A とサ ブシ

ス テ ム B の 間で は 想定 す る フ ォ ル ト集合 が異 な り，情報の 非対

称性 が 生 じて い る．こ の よ うな例 と して は
，
サ ブシ ス テ ム B か

ら呼び出 しに偶然応 じた
， サ ブシ ス テ ム A の RPC の レス ポン

ス が 遅 く，全体 の 処 理 が デ ッ トラ イ ン ミス す る
，
サ ブシ ス テ ム

A が大 量 に メモ リを消 費 し，メモ リを共 有 して い るサ ブシ ス テ

ム B に十分な リソース 割り当て が で き な くな る とい っ た 例が 当

て は まる．こ こで は
，
サ ブ シ ス テ ム B の 方で は，必 ず しも事前

に サ ブシ ス テ ム A との 接 続 を想 定 して い ない こ ともあ り，こ う

した 場 合 ，
フ ォ ル トを 特定す る こ とが 困難 とな る．

　 さ らに ，サ ブシ ス テ ム A と サ ブシ ス テ ム B は
，

お 互 い に 独

立 して い る た め，閉鎖系の よ うに 事前 に コ ネク シ ョ ン を想定 し，

フ ォ ル ト集 合 を共 有 した 上 で，設計，開 発，テ ス トす る こ とが

で きな い ．第 2．2 で 述べ た とお り，コ ネ クシ ョ ン に 関 して 合意

の 手 続 きが 必 要 とな るが，現 在の 技術実 践 で は フ ォ ル ト情報の

共 有 まで は あ ま り行 わ れ な い ．こ う した フ ォ ル トは
，
そ もそ も

本質的に 予想 しに くく，ま た，フ ォ ル ト追跡もサ ブシ ス テ ム B

の 予 想 され た フ ォ ル ト集 合 に な い た め 困難で あ る ．従来 の デ ィ

ペ ン ダブル シ ス テ ム で は，サ ブシ ス テ ム の 更新 自体 が ，常 に予

期で きな い フ ォ ル トと して 除去 し，オープ ン 性 を排除 して きた．

しか し，今 日，オ
ー

プン 性を排除 した シ ス テ ム 構築 は ますます

難 し くな る．逆 に，こ う した情報の 非対 称性 をマ ネ ジメ ン トす

る手法 が必 要 とな る．

4． 説 明 責 任

　現 在 の ソ フ トウ ェ ア シ ス テ ム は，第 3．節で 述 べ た とお り，不

完全性や オ ープン 性 に よ り， フ ォ ル トの 予 測 や フ ォ ル トの 追跡

が 困難な ま ま運用 しな けれ ば な らな い ．その ため，障害発生 に

備 え，発生 した 障害 をマ ネジ メ ン トす る必要 性が 生 じ る．従来

の デ ィ ペ ン ダ ビ リ テ ィ 属性 （信頼性，可用性，安全性 な ど）で

は 対応 力 が 求 め られ る．オープン シ ス テ ム デ ィ ペ ン ダ ビ リテ ィ

で は ， 新 しい 属性 と して説 明責任性（a £ countability ）を重視 し，

説明責任性 を高め る こ とで シ ス テム の 改善を促進 させ る．

　4．1 説明責任 とは ？

　説 明 責任 は
， 不 都合 な事 実や 障害を含め た情報開示 を積極的
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図 6 新 しい フ ォ ル ト対策 とサ イ ク ル運用

に行 う ことで ， 逆に情報開示 を正 し く行 わ な い もの を社会 的 に

排除 し，最終的に 全体として の シ ス テム の 信頼度を 向上させ る

方法 と して 知 ら れ て い る，説明 責任性の 導入 は，主 に 企業経営

や公 的 機関な どの 社会 シ ス テ ム に お い て 実績が 認め られ て い る

が，近年，情報シ ス テ ム構築 に お い て も有効な属 性 とみ な され

て い る．
〔注 5 〕 〔注 6｝．

　 オープ ン シ ス テ ム に おい て は，第 3．節 で 述 べ た とお り，予測

困難な 障害に 直面す る と き， 説明責任の 遂行は 重要 な フ ォ ル ト

対策 とな る．我々 は，近年 の 情報 シ ス テ ム 分野 の 研究事例 をふ

まえ，よ り具体 的 に 以下 の 行 動が説 明責任遂 行に 必要 な行動 と

考 えて い る．

　 ●　 コ ン プライア ン ス ー（事前 に ）安全基準の達成 を第 3 者

に確 信 させ るこ と

　 ● 　情報開示 一障害の 発生時に，速や か に要 因 や影 響範 囲 を

開示 す る こ と

　 ● 　改善計画の立案 一将来へ の 改 善計画を合理 的に説明で き

る こ と

　 オ
ープン シ ス テ ム デ ィ ペ ン ダビ リテ ィ の 実現 に 向けて，こ れ

らの 活動 を支 援 す る技 術 が必 要 とな る．以下，新 たな技術的 な

挑戦 をふ ま えな が ら， 議論を進 め る．

　 4．2　 コ ン プ ライ ア ン ス

　今日，多 くの 産業分野に お い て，過去の 事故の 経験 に も とつ

い て ，安 全 基 準が設 定 されて い る．コ ン プ ラ イ ア ン ス は，既 存

の 安全基準を満た す こ とで あ る．と くに
， 説 明責任 とい う観点

か らは，単 に安全基準の 達成を自己目標 とせ ず，第三 者に 確信

を持たせ る こ とが重要 とな る．

　な お，安全基準や 第三 者認証 とい う概念は，機 械 工 学や 電子

工 学な どハ
ードウェ ア 分野か ら始まっ て い る．ソ フ トウ ェ ア に

関 して は比較 的新 しい 試 みで あ るが，独 立 検証確 認 ［6］　［7］の 整

備も始まっ て い る，

　4．3　 フ ォ ル ト評価 と情報開示

　障害に 対す る説 明責任 は
， 発 生 した フ ォ ル トの 特 定が 必 要 で

あ る．障害 を引き起 こ した エ ラ
ー

は，シ ス テ ム の 状態で あ るた

め，障害中の モ ニ タ リン グで も観 測 可 能で あ る．しか し，そ の

（注5）：TDSC に お い て も，新 しい 属 性の ひ とっ と して ，説 明 責任性 は Ac −

countability 　is　avaitability απd 翻 eg7吻 of　the　identity　of 　the　person

ω んoperformed α n 　 oper αtion，の よ うに定義 され て い る，
（注6）：た だ しこ の 定義 は ，accountability （説 明責任）と responsibility （対

応責任）の 分離が やや不明瞭で ある．こ れは ，著者の ひ とりで ある Laprie との

議論で もほ ぼ 同
一

視して い た こ とで 確認 され た．本論文で は，対応貢任 は別 の 属

性 として い る，

エ ラーを引 き起 こ した フ ォル トは，既に 過去の 事象 となっ て い

る．そ の た め，ロ グシ ス テ ム な どに，フ ォ ル トが事象 と して 記

録 さ れ て い る こ とが 前提 とな る．フ ォ ル トを 特定 す る手 法 は
，

フ ォ ル ト診断 （fault　diagnosis，　root 　cause 　analysis ）と呼 ばれ

る．オープン シ ス テ ム に お い て も，原理 的 に サ ブ シ ス テ ム 間の

コ ネ ク シ ョ ン に 対 して全 て ロ グに 記 録 すれ ば，どの サ ブシ ス テ

ム か ら事象が 発生 した か 特定 で き る．現実的に は，ロ グ可能

な情報量 は 限られ て お り，フ ォ ル ト診断 は 大きな課題 となっ て

い る．

　説 明責任 に お い て は
， フ ォル トの 特 定 は 最終的 に 個 人

〔taT）
と

結びつ ける．第 2，2節で 述べ た とお り， 全て のサ ブシス テ ム は

管理 ドメ イ ン に 属 して い る た め，管理者の 特定 は行える．現時

点で ，管理 ドメ イ ン を こ えて，ロ グを追 跡 す る こ とは 困難で あ

る た め ，新 し くロ グ追跡の 技術の サ ポートが 必要 と な る．

　従来，障害対策は，第 3．1節で 述べ た とお り，フ ォ ル ト予測，

フ ォ ル ト予防，フ ォ ル ト寛容，フ ォ ル ト除 去 の総含 的 な対 策 に

よ っ て 行わ れ る．フ ォ ル ト発生源 に 関与 した 人 物だ けで な く，

フ ォ ル ト予測，そ して そ れに 基づ い て そ れ ぞれ の 対策を実施 し

た人物 も特 定 す る こ とが 重要 で あ る，こ れ に よ り，総合的に 障

害の 発生を分析可能 に な る．我 々 は，こ の ス テ ッ プを フ ォ ル ト

評価 （さ ら に，評価結果 を 外部 に報告す る こ と を フ ォル ト公 開 ）

と呼ぶ ．

　フォ ル ト評価や フ ォ ル ト公 開の 結果，フ ォ ル ト予 測 や フ ォ ル

ト予防が 改め られ る こ とで ，シ ス テ ム の 改善が 進む と期待 さ れ

る．従 来 の デ ィペ ン ダ ビ リテ ィ 概 念 で は，こ の よ うなサ イ クル

的な改善性 は欠如 して い た．

　4 ．4 　改善計画の 立案

　TDSC で は，フ ォ ル トの 分類 と して ，単純に 開発フ ェ
ーズ と

運 用 フ ェ
ーズ の み分 類 して い た．しか し．障害発生 時の 改善計

画 を よ り詳 し く分 析す る た め に は，よ り詳細な分類が 必 要 とな

る．我々 は，図 3 に 示 した オープン シ ス テ ム と開発プロ セ ス を

ベ ー
ス に，次 の フ ェ

ーズ ご とに フ ォ ル トの 分類を 行う．

（1 ） 要求 フ ォ ル ト（requirement 　bugs）

（2） 設計 フ ォ ル ト （desigri　bugs）

（3）　実装 フ ォ ル ト（implementation　bugs）
（4） 合意 フ ォ ル ト （agreement 　bugs）
（5） 構成 フ ォ ル ト （configuration 　bugs）

　 あ る フ ェ
ーズ で 発 生 した フ ォ ル トを修正 す る と，それ 以降の

全て の フ ェ
ーズ の 開発 の 修 正 が 必要 と なる．明 らか に，要求

フ ォ ル トの 修正 は，実装 フ ォ ル トの 修正 よ りコ ス トが 高い ．要

求 レ ベ ル の フ ォ ル トを管 理 す る手法 と して ，合 意 形成 の た め の

手法が提案 され て い る ［12］．こ うした 手法を利用する こ と に よ

り，説 明責任 を果 た しつ つ ，要 求 レ ベ ル の フ ォ ル トの修 正 と，そ

れ に合わ せ て よ り下位の フェ
ーズ の 修正を行う必要が ある，

　 また，管 理 ドメ イ ン と開発 プ ロ セ ス が 独 立 し て い る 場合 は，

異 な る管 理 ドメ イ ン で 開発 されて い る製 品 の フ ォ ル トを
， 自管

（注7）； 説明貢任性は ，個人を犯人 として 特定 し，糾弾する こ とで は な い ．単に

技術 的 な迫 跡 性の 目標 として ，個人 まで 追 跡で き るか ど うか で ある．その 個人を

評価す るか は，本論文の 範囲外で あ る．
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理 ドメイ ン で の 開 発 プ ロ セ ス フ ェ
ーズ で 修 正 す る こ とは難 しい ．

こ の 場 合は
， 合意 フェ

ーズ に よっ て
， 他 の 製品 に切 り替え るか ，

もし くは 再構成 に よ っ て フ ォ ル トを 回避する こ とに な る．2．3

節で 述べ た よ うに
，
オープン シ ス テム で は，サ ブシ ス テム は管理

プロ セ ス を経 て 開 発 され るが
，

コ ネ ク シ ョ ン は 管 理 ドメ イ ン 側

が 運用 時に 作成で き る．こ の た め，フ ォ ル トが 生 じた 際 に は
，
よ

りサ ブシ ス テ ム 間の コ ネクシ ョ ン の 柔軟性を高め る こ とで，管

理 ドメ イ ン側が 運用時 に再構成 に よ る フ ォ ル トの 回避 を行 うこ

とが で き る．運用 時 に こ う した再構 成 を行 うた め に は ，柔 軟な

記述力を持っ ス ク リ プ ト技術 ［8］が 必須 とな る．今後 は
，

こ うし

た柔軟 な手段 で
，
サ ブ シ ス テ ム の 構成 を変化 させ る こ とで，オー

プン シ ス テ ム の 変化や 障害 に 対応するた め の 技術が 必要で ある．

5． 関 連 研 究

　デ ィ ペ ン ダビ リテ ィ は，伝統的に は，信頼性，可用 性，安全

性，整合性，秘 匿性な ど 5つ の 非機能要求を み た す性質 と考え

られ て きた．以来，コ ン ピ ュ
ータ シ ス テ ム の 複雑 化 が進 むに つ

れ，さ まざ まな新 しい 属 性 の 追 加
（注 8 ｝

が含 まれ て きた．こ れ ら

の 概念 との 比較 と考察を加えたい ．

　オープ ン シ ス テ ム デ ィ ペ ン ダ ビ リテ ィ と同 じ く，変化 に 着目

した デ ィペ ダビ リテ ィ の 新概念 の ひ とつ に 復興 性 （resilience ）

が あ る．復興性は，ネッ トワ
ー

キン グや コ ン ピ ュ
ータ シ ス テ ム

な ど分野 ご とに解釈 が 異 な るが，一般 に 変化 ［9］に直面 した と

きの 機能回復 を尺度 として 考え られ て い る．オ
ー

プン シ ス テ ム

デ ィ ペ ン ダ ビ リテ ィ は，外部変化へ の 対応 だ けで な く，サ ブシ

ス テ ム の 更新に よ っ て 自分自身 も変化 しなが ら，サービ ス 改善

を行 うこ とを 目指 して い る．

　同じ く，変化に 対応す る類似の 概念 と して 適応性 （adaptabil−

ity）や 生存性 （survivability ）な どが あ る．適応 性 は，オートノ

ミ ッ ク コ ン ピ ュ
ーテ ィ ン グ［101 な どで 具 現化が 進 み，シ ス テ ム

ア
ーキテ クチ ャ に よ っ て 実現され る．開発プ ロ セ ス な どは含 ま

れて い な い ．生存 性 は，主 に セ キ ュ リテ ィ 脅威な ど，外部か ら

の 攻撃に 対 して の 耐性を評 価［11］す る もの で あ る．

6． む す び に

　現 在の ソ フ トウ ェ ア シ ス テ ム は，フ ォ ル ト対 策の 不完 全性や

シ ス テ ム の オープン 性 に よ り，完全 に フ ォ ル トを 除去 す る前 に

運用 す る こ とに な る，オープン シ ス テ ム デ ィ ペ ン ダ ビ リテ ィ は，

そ の よ うな状 況 に対 し， 障害 に よ る被害 を減 ら しな が らシ ス

テ ム を改善する概念 として 提唱されて い る．本論文で は，従来

の デ ィ ペ ン ダビ リテ ィ の 古典 的分 類学 を対 比 させ なが ら，オー

プ ン シ ス テ ム デ ィ ペ ン ダ ビ リテ ィ の概念 と特色 を述べ た．と く

に，情報の 非対称性 に よ り，新た に 「想定外の 」 障害が 発生 す

る可 能性 を 論じた．また，発生 した障害 をマ ネ ジメ ン トす る新

しい 手法 として ，説 明責任遂行 を導入 し，古典的 な フ ォ ル ト対

策 に 対 し，新 し くフ ォ ル ト評価の 手 法 を確 立す る必 要性を えた．

JSTIDEOS プロ ジ ェ ク トで は，オープ ン シ ス テ ム デ ィ ペ ン ダ

ビ リテ ィ を実現す る具体的な手法の 確立を進めて い る．それ ら

は，運用 情報 に 基づ く要求管理手法，開発プロ セ ス との 双方向

な 合意形成法，フ ォ ル トの 追跡が 可能な ロ グシ ス テ ム，シ ス テ

ム 再構成を高め るディ ペ ン ダ ブル なス ク リプ ト技術が含 まれ る．
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