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あらま し　近年 ， ソ フ トウ ェ ア シ ス テ ム は 我 々 の 社会基盤 に広 く浸透 し，シ ス テ ム の 障害は 大 き な経済的損失だけで

な く，我 々 の 社会生活に 困難を与える． こ の よ うな事態を避けるため，多 くの ，信頼性が 重要視さ れ る シ ス テ ム で は，

障害か ら復旧 す る た め の 障害対応を 備 え て お り， 障害発生 時 に 障害対応 を実行す る こ とで ， 被害を最小化す る努力が

行われ て い る．しか し， これ らの対応が 正 し く動作せ ずに障害が長期化する事例が報告され て お り， 障害対応 に 含 ま

れ る 二 次 リス クへ の 対応も十分 に 検 討 さ れ る必要 が で て き て い る．本 論文 で は，実際の 障害対応例を 対象に二 次 リス

ク検討を行い ，二 次 リス ク検討お よびその 保証 に 関する経験 を報告す る．
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Abstract 　Recently
，
　many 　parts　of 　our 　daily　life　depend　on 　software 　system ．　Therefore

，
　the　failure　of 　such 　system

results 　in　not 　only 　eeonomical 　loss　of　service 　provider　but　also 　influence　on 　our 　daily　life．］［b　avoid 　this　disastrous

situation
，
　service 　provider　provides　a　solution ，　recovery 　preparation　against 　system 　failures．　 However

，
　there　are 　some

failure　reports 　of 　the　system 　failures　that　have　fails　of 　these　recovery 　process　fails　its　execution ．　 This 　is　because

there　is　less　consideration 　of　potential　secondary 　risks　of　recovery 　processes．　In　this　paper，
　we 　propose　to　discuss

and 　assure 　that　the　recovery 　process　correctness ・
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1． は じ め に

　近年，ソ フ トウェ ア シ ス テ ム は我々 の 社会 基盤 に広 く浸 透 し，

生 活 の イ ン フ ラ を支 え る重要 な役 割 を果 た して い る．こ れ らシ

ス テ ム の 障害は 大 きな経済的損失だ けで な く，我々 の 社会生 活

に困 難 を与 え て しま う．シ ス テ ム 障害 を避 け るた め，多 くの，

信頼性が 重要視 され る シ ス テ ム で は，障害を 解決す る た め の 障

害対応 を備 えて お り，障害発 生 時 に 障害対 応 を実 行 す る こ とで，

被害を最小化す る努力が行わ れて い る，

　 しか し，障害を解決するた め に 用意 され た，これ ら障害対応

が 問題 を含 み，事態が よ り深刻 に な っ て しま う事例が報告され

て い る ［1］［2］．シ ス テ ム に 潜む リス ク （
一

次 リス ク） に 備 えた

障害対応 が失敗する 可能性は，二 次 リス ク と呼ばれ，上述の 事

例 は二 次 リス クに よ る障害 の 深刻化 が問題 とな っ た例 で あ る．

　本研究の 目的は，シ ス テム の 障害対応で 起 こ りうる二 次 リス

ク へ の 対応 を議論 し，そ して 議論の 結果 と して 二 次 リ ス ク が 解

決 され て い る こ とを示 す こ とに あ る．本 論文 で は，障害対 応 の

た め に 記述 され る 障害対応 ワ
ー

ク フ ロ
ー

に 着目 し，ワ
ー

ク フ

ロ ーか ら書 き下 した 障害対 応 ス ク リプ トを対 象 に，その 二 次 リ

ス ク を 抽出 し，これ らが 正 し く解決 さ れ て い る こ とを 示す 試 み

を行 っ た．

　我々 は，JST／DEOS プロ ジ ェ ク ト［31の
一

部 として，障害対

応 の ス ク リプ ト化を行 う基盤 整備 を進め，事前 の 障害対応 シ ナ

リオ か ら事後 の 応急対 応 まで ，実施す る枠組み を進 めて い る．

本論文で は，実際の 障害対応事例 を基に 記述 され た ス ク リプ ト

を 対象に，そ の 二 次 リス クを検討，対応 に 関 して 議論 した 事例
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を報告す る．また，二 次 リス ク解決に む けた議論 の なか で得 ら

れ た 知 見 にっ い て 報 告 を行 う．

　本 論文 の 貢献 は 以 下の 通 りで あ る，

　 ・　 障害対応例 に お ける二 次 リス クの 抽 出

　 ● 　 実 際 の 障 害対 応 例 を基 に 作成 した 保証 ケ
ー

ス の 作成 と，

そ こ か ら得 られ た 知見 の 報告

　　本論文の 構成は 以下の 通 りで あ る．第二 節は
， 本研究の 動

機 とな る二 次 リス クにつ い て説 明 す る．第三 節で は，障害対応

記述 に 用 い るス ク リプ ト言語で あ る D −Scriptの ス ク リプ トモ

デ ル に つ い て 説明を 行う．第四 節で は，我 々の 提 案 して い る二

次 リス ク保証手法 に っ い て 説 明 し， 第五 節で は 実際の 障害例 と

そ の 対 応 につ い て 述べ る．第六節で は 関連研究 と比較 し，第七

節 で ま とめ と し た．

2． 研 究 動 機

　2．1　障害対応 の二 次 リスク

　情 報 シ ス テ ム に は，その 機能やサ
ービス に 由来す る障害を発

生 させ る リス ク が 存在す る．まずシ ス テ ム の機 能 や サービ ス に

直接由来す る リス クを一
次 リス ク と呼 ぶ．二 次 リス ク は

，

一
次

リス クへ の 対 策 中に発生す る リス クで ある．同様 に，n 次 リス

ク に は そ の リス クへ の 対策中に 発生 す る n ＋ 1次 リス クが 存在

し得 る．東証 ［2］や Gmail ［11 の 例 に も見 られ る よ うに，二 次 リ

ス クへ の 対応が 考慮 され て い な い と障害対応 が正 し く動 作 しな

か っ た場合 に ， 障害 が深 刻化 して しま う恐れが ある．　 本研究

で は t 実際に 問題 に なっ て い る 事例 を考慮 し，特 に二 次 リス ク

とそ の 対応 方 法 を議 論 す る．

　2。2　障害対応 ワーク フ ロー

　 シ ス テ ム の
一

次 リス クに 備え る た め ，信頼性が必 要 とな る シ

ス テ ム で は 障 害 対 応 が 検 討 され る．障害対応 は なん らか の 手

順 を持 ち，我々 は これ を 障害対応 ワ
ークフ ロ ーと呼ぶ ．障害対

応 ワ
ーク フ ロ ーに は

，
シ ス テ ム の 再起動で あ っ た り，担当運 用

者の 呼び出 しで あっ た り，障害対応 で 実行 され る手順 が 含 まれ

る．これ ら，障害 対応 ワ
ーク フ ロ ー

の
一
部，また は全部 は，ス

ク リ プ トと して 記 述 さ れ て い る こ と が 多い ．ス ク リプ ト化 は，

行 うべ き手順 が量 的 に 多 い 場 合 の 自動化 ，複 雑 な手 順 実行 に

伴 う ヒ ュ
ーマ ン エ ラーの軽減，障害検出の タイ ミ ン グで の 自動

的な 実行，とい っ た メ リ ッ トが あ り，多 くの 統 合管理 シ ス テ ム

で も障害対 応の ス ク リプ ト化 は 実践さ れ て い る．［4］　［5］　 しか

し，こ れ らの ス ク リ プ トが正 し く動 くか ど うか の 議 論 は，内 部

的 に は検討 されて い て も，シ ス テ ム を利 用 す るス テーク ホ ル ダ

へ は
一

次 リス クへ の 対応手段が ある，とい う形で しか通知 され

な い．そ こで 我 々 は，障害 対応 ワ
ーク フ ロ ーを も とに ，二 次 リ

ス ク へ の 対 応 が 考 慮 されて い る とい うこ と を 示す手法が 必 要だ

と考 え る．

　 2．3 保証ケース

　 障害対応で 起 こ りうる二 次 リス ク へ の 対応が 考慮され て い る

こ とを示 す手 法 と して ，我 々 は 保 証ケー
ス に着 目 して い る．保

証 ケース （Assurance　Case）［6］は
， 製 品 や シ ス テ ム が 望 ま しい

性質 を持ち，危 険な状況 に 陥 らない こ とを示 す た め の 論理 的な

議論 と そ の 証跡を示す た め の ドキ ュ メ ン トで あ る．シ ス テ ム の

保証ケ
ー

ス を記述す る場合 は ， シ ス テ ム が 安全性や信頼性 を持

っ 事 を示 す た め に 用 い られ る ［7］　［8］．

3． D −Scriptス ク リプトモデル

　　 D−Script言語 は，　 D−Scriptフ レ
ーム ワ

ーク に お け る分 散

実行管理用 の 上 位 ス ク リ プ ト言語で あ る．D −Scriptフ レ
ー

ム

ワーク の 設計，実 行 モ デ ル な どは 論 文 ［9］に 詳 しい ，本論文で

は，障害対応 ス ク リ プ トを D −Script言語 （以下，　 D−Script）を

用 い て 記述す る．本節で は，二 次 リス ク検討 に必 要 な D −Script

の ス ク リ プ トモ デ ル に つ い て 説 明 を行う．　 D −Scriptは 2 種類

の ス ク リプ トレ ベ ル を持 ち，High−levelな記述で あ る D −Task，

D −Controlに つ い て，その 役割を述べ る．　 Low −levelな記述 は
，

具体的なシ ス テ ム へ の 操作 とな るた め ， 通常の シ ェ ル ス ク リプ

トな どを用 い て も差 し支えない ．

　 3 。1　 D −Tbsk

　　 D −Task は，ア ト ミ ッ ク に 処理 を 行うべ き ス ク リ プ トの 単

位 で あ る．こ こで ア ト ミ ッ ク とは ，D −Task が 完了す る と， 必

ず成功 も し くは 失敗 の ど ち らか の 状態 を報告 す る こ とで あ る．

失敗 した場合 は，状 態 が変 更 され ない こ とを保 証す る．

　 3。2　D −Contro且l

　D −Controlは，複数の D −Task を実 行 す るワ
ーク フ ロ ーを記

述 す る記法 で あ る，理 解 しや す さか ら，ビ ジュ ア ル 表記 を用 い

て い る．D −Scriptが サ ポートす る制 御 フ ロ ーは，次 の 2 種類 で

あ る，

　 ・ 　 D −Task の 逐次実行

　 ●　 D −Task の 並 列 実行

　 D −Control は プロ グラム 言語 の 基本 ブロ ッ ク に相当 し，内部

に 制御 の分岐や合流を含まな い D −Task の 列 として 表現 され る．

　 　 High．levelScript
D齟con 艀d 　　　　　　　　　　　　　O・  5kLgw

．1evel　Sc「lpt

Konehe 　＋D・Seriptllbrarte5

Infer・Ope酬 on 　 　 AtOmicttyContr。1
〔tobusiness 〕eentreI

A匸¢O脇Conltel

図 1　D −Script ス ク リプ トモ デル

3。3　ワ
ーク フ ロ

ー表記

○→ 凾
図 2D −Scriptの ワーク フロ ー表記

　D −Scriptで は，　 D −Task 間の 実行順序の表記 に 図 の よ うな表

記を用 い る，本表記 は BPMN ［10］の よ うな一
般的に 利用 さ れ
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図 3GSN
0 】

Tl

て い るプ ロ セ ス モ デ ル との 混乱を起 こ さ ない よ う，記法自体 は

同様の もの を用 い て い る．図 は ， 2 つ の D −Task を逐次 実 行す

る D−Scriptの ワ
ー

クフ ロ
ー
図を示す．図の 左右 に ある円 形 は

左 か らそれ ぞ れ開始イベ ン ト，終了イ ベ ン トを表 して い る．間

に あ る 2 っ の 矩形は D −Task に 相 当 す る．

　D−Scriptを用 い る利点は，後 に 詳述す る とお り，　 D−Task 毎

に 保 証ケ
ー

ス を細分化 し て 議論で き る 点で あ る．上 の ワ
ー

ク フ

ロ ーを例 に あ げれ ば，こ の ワ
ーク フ ロ ー

の 二 次 リス クへ の 解

決が な されて い る こ とを保証す るた め に は，T1 の 二 次 リス ク，

T2 の 二 次 リス ク， それ ぞれ の リス クが解決 され て い る こ とを

保証する こ とで 示すこ とが で き る．

4． 障害対応 ワ
ークフ ロ

ーへ の 保証ケー
ス保証

　　手法

　我 々 は，D −Scriptで 記述 さ れ た障害対応に 潜む 二 次 リス クへ

の 対応 を 示すた め，ス ク リプ ト化 され た 障害 対応 ワ
ーク フ ロ ー

を基 に，その リス ク を保証 ケー
ス へ 展開 した．以下で は，そ の

手法に っ い て 説明 を行う．

　4．1　保証ケース によ る 障害対応保証手法

　　
一

般 的な保 証 ケース の 表 記 法 の
一

つ と して GSN ［11］が知

られ て い る． GSN は ゴール 指向の 木構造 を構築 して 視 覚的 に

あ る主 張の 議論 と証跡を示 す方法で あ る，

　 4 ．Ll 　 GSN

　　我々 の 提案手法 は保証ケー
ス の GSN 表記を用い る．そ の た

め，本節で は GSN にっ い て 説 明す る．　 GSN （Goal　Structuring

Notation）とは，ゴー
ル 指向を用 い た保証ケ

ー
ス の表記法 で あ

る．図 1 に，GSN で 記述 され た保 証ケー
ス を示 す．

　　 GSN は ゴール 指 向 の 記述 法 で ，数 種 類 の ノードとエ ッ ジ

か ら構成 され る．記述は ト ッ プ ゴール と呼ばれ る ノードか ら開

始す る．トッ プゴー
ル は，記述 され た主 張が どの よ うな制約の

元で 実現 され るか を記述す る コ ン テ キ ス トノードが付随す る こ

とが あ る，次 に，トッ プ ゴー
ル を よ り細か い ゴー

ル （サ ブ ゴー

ル ）に 分 割 す る．こ の 際 の 分 割 理 由をス トラテ ジーノードで 記

述する， ス トラテ ジー
に 従 い 分割 され た ノードが サ ブゴ ール

ノードで あ る．最後 に，葉 ノードとな るサ ブ ゴー
ル に 対 して，

そ の 根拠 とな る具体 的な 証跡 （エ ビ デ ン ス ）を添 え る．証 跡 は
，

ゴー
ル が 目的 と し て い る こ と を 支持する た め の 論拠 とな る 具体

図 5D −Scriptか らの DFD 記述

的 な もの で あり，一
般に は，シ ス テ ム の 仕様を 記述 した ドキ ュ

メ ン ト，テ ス ト結果 ， 実 績 な どが 挙げられ る．

　4．1。2 保証ケ
ー

ス へ の 二 次 リス ク展開

　　 GSN は 視 覚 表記を持っ た め，保証 ケ
ー

ス で コ ミ ュ ニ ケー

シ ョ ン を 取 るス テークホ ル ダ間 で の イ ン タフ ェ
ース として 適 し

て い る．保証ケー
ス 上 で リス ク分析を行うに は，「ある リス ク R

が解決 され て い る」 と主 張 す る ゴー
ル を記述 す る．こ の ゴ ー

ル

を 満た す た め の 証跡 は，その リス ク R が発 現 して も，問題 が な

い こ とを示 すもの とな る．我々 は 追加す る証跡 と して，設計時

の テス ト結 果 や ， 障害対 応 ス ク リプ トの 実行時情報 を用い る事

を提案 して い る ［12］．本論文で は，あ る リス ク R の 証跡 と して

適切 な もの が予 め 定 義 され て い る もの と して 議論を 進め る，

　4 ．2 　記 述 手 法

　4．1．2 の 手 順 に従 い ，二 次 リス クの 保証ケー
ス 記述 を行 う．

具体的に は 以下 の 三 っ の 手順か ら成 る．

　（1） D −Scriptで 記述 され る D−Task を一
つ の プロ セ ス と と

ら えて
， データ フ ロ ーダイ ア グラム （DFD ）を記述す る．

　（2） DFD へ の 入 出力及び処理内容 の リス ク を書 き出 す．

　（3）　 リス クに対 す る証跡 を取得 し，保証ケ
ー

ス に 記述す る．

以下の 節で は，それ ぞれ に つ い て 説 明 を行 う，

　4．2．1　D −Scriptか らの DFD 記述

　D−Scriptは，ワ
ー

クフ ロ ー中の 手順 と して D −Task へ 細分 化

され，記述 され て い る．我 々 は D −Scriptで 記述 された ワーク

フ ロ
ー

に 存在す る D−Task を DFD で の プロ セ ス と して ，そ の

入 出力に 対す る リス ク を 列挙 した ．図 4．2．1 に D −Scriptか ら

DFD へ の 対応 付けを示す．　 DFD で 考慮 しなければならない の

は，T1，T2 へ の入 出力 データで あ る．図 で は，　 il，i2，01 ，02 で

示 し た．次節で は，il
，
i2

，
01

，
02 に 関 して リス クを考 えて い く．

　4．2．2　 DFD で の リス ク分 析

　　DFD が 記述 され た ら， 次 はプロ セ ス へ の 入 力 データ， 処

理 内容，出力データ を書 き出し，それ ぞれ の リス クを考 えて い

く．図 4．2．2 に その 例 を示す．プロ セ ス Tl の 入 力データ il の

リ ス ク，Tl 内容の リス ク，出力デ
ー

タ 01 の リス クを それ ぞ れ

表に 示 す．こ の 作 業 を DFD 中の す べ て の プ ロ セ ス に つ い て 行
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図 7　ASPEN で 提供され る 開発 環 境画 面

蓼

図 6DFD で の リス ク分析

う．これ を DFD で の リス ク分析 と呼ぶ．

　4 ．2．3 保 証ケース へ の リス ク展開

　DFD で の リス ク分析で 取 り出され た リス ク群を保証 ケース

に リス クゴール として展開 す る．この 際の トッ プゴール は，「プ

ロ セ ス T1 が 正 し く動 作 しな い こ とが な い 」 と な る．ゴー
ル 記

述 の 方 法 に は，肯 定 系，否 定 形 の 2種 類 が あ るが，本 論 文 で は

否 定 形 で 統
一

した，（肯 定系，否定形 の 2 種類 の 記述 の 差異 は

本論文 の 議論対象で は な い ため，割 愛す る．） トッ プ ゴ ール は ，

ス トラテ ジー 「プロ セ ス に 従 っ て 議論する」 で 分割さ れ る．こ

の 際 ，
で き るサ ブゴ ール は ，先の リ ス ク分析手順 に 従 うた め ，

入 力，処理，出力の 3 つ とな る．これ らそれ ぞれ は 「 リス ク に

従 っ て 議論す る」 とい うス トラテ ジーで分割され，それ ぞれ に

リス ク ゴ
ー

ル が 記述 さ れ て い く．図 4．2．3 に こ こ ま で の 保証

ケ
ー

ス を示 す．こ こ で 説 明 した作 業 を保 証 ケース へ の リス ク展

開 と呼ぶ ．

　4．2．4 証 跡 提 示

　　保証ケ
ー

ス に リス ク列挙 を通 じて 追加 され た リス ク群 に 記

述 されて い る D −Scriptが対応 で き る こ とを示 すた め に は，証跡

が 必 要に な る．先の 例 で は，フ ァ イ ル シ ス テ ム が 壊れ て も対応

で き る こ とを 示す 証跡が必 要 で あ る．ひ とつ の 証跡 は，冗 長化

されて い る こ とを示 す仕様書を掲 げる こ とで あ る．ど の よ うな

証跡が 必要 に な るか ，と い う情報 は，リ ス ク キ
ー

ワ
ードに よ っ

て 異 な るた め
， 外 部 情報 源 は リス ク キ 厂 ワ ード と証 跡の 対 応 関

係を保持 して お く必 要が あ る．

　　 D −Scriptは，証跡 と して 必要 となる情報の
一

部 を 出力で

き る 機能を 持つ ．「
フ ァ イ ル シ ス テ ム が 壊 れて い た 」 際 に 対応 で

き るか ど うか は D−Scriptか らは わか らない が，「
（フ ァ イ ル シ ス

テ ム が 壊れ て い ない 場合 に ）正 し くコ ピー
で き る」 こ とへ の 証

跡は，実行前 の テ ス ト結果 と，実 行 時 の ロ グを証跡 として示 す

こ とが で きる．こ の 例 の よ うに，証跡 の
一

部は D −Scriptか ら

の 言語支援 を行 え る た め，外 部知 識 は こ の組 み 合 わせ を正 し く

保存 し， D −Scriptか ら取得 で きる証跡 は 自動 的 に 保証 ケース へ

提示する こ とで ，作業の
一

部を機械的に 行うこ とが で き る．こ

れ は ，D −Scriptを用 い る大 きな メ リッ トとな る．

　　最後 に，証跡候補 が あっ て も，例 え ば経済的な 理 由か ら，

証跡を示 す こ とが 困難な場合 は，その ゴール を満たせ ない とい

うエ ビ デ ン ス を示す こ とで保証ケ
ー

ス が 記述で き る．この部分

は リス クア セ ス メ ン ト等の 作業を通 じて，証跡を 吟味す る こ と

が 必要 とな る．

一

；囀
”

一

…職

蟻 靉
驪

攤

難
攤難
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図 8　ASPEN シ ス テ ム構成

5． 事 例 研 究

　　本 節 で は，我 々 の 運用 す る実シ ス テ ム で 検討 さ れ た 障害対

応例 を も と に，障害対応 の 二 次 リス ク に っ い て 検 討 し，二 次 リ

ス ク検討 ， お よび そ の保 証 に 向けた議論 を行う．

　5。1　対象 シス テム

　我 々 は，プロ グラ ミ ン グ教育の 支援を 目的 と した，オ ン ライ

ン プロ グ ラ ミ ン グ演 習 シ ス テ ム ASPEN を開発 し，大 学 の 情報

教 育授業 で 運 用 して い る［13］，ASPEN は，プロ グ ラ ミ ン グ教

育の 支援を行う，以下の サービス をウ ェ ブサービス と して 提 供

す る．

　 ● 　 ウ ェ ブブラ ウ ザ上 で プ ロ グ ラ ム の 編集，コ ン パ イ ル，実

行 を可能 とす る エ デ ィ タ

　 ● 　 ユ ーザが記述 した プロ グラム の ソ
ー

ス コ
ードの サ

ーバ へ

の 保存及 びバ ージ ョ ン 管 理

　　図 5．1 に ASPEN で 提 供 す る開発環境の ス ク リ
ー

ン シ ョ ッ

ト示 した．画 面左 側 に は，テ キス トエ デ ィ タ，画 面 右側 に は プ

ロ グ ラム の 実行 結 果 を表 示 す る画面が 表示され る．

　図 5．1 は，ASPEN の シ ス テ ム 構成で ある．サーバ 側に は負

荷分散を行 うロ
ードバ ラ ン サ，ア プ リケー

シ ョ ン や コ ン テ ン ツ

を提 供 す る ウェ ブサーバ
， データ管理 を行 うデータ ス トア が あ

る．また ，Hinemos ，　 Zabbix とい う統合 運 用監 視 ツ
ール を導

入 し，シ ス テ ム の 異 常を常時監視す る．

　5 ．2　障害回復例

　ASPEN で は，実 際 に ア クセ ス 過 多 に よるサービ ス ダ ウ ン 障

害 が発 生 した．こ の 際 考え られ た障害対応案を基 に，それ ぞ

れ D−Scriptが 記述 され た．以下に その 案を示 す．

　（1） 内部データベ ース を gitか ら DBMS へ 切 り替え る

　 （2 ＞ NFS の 設定 を非 同期 へ 書 き換 え る

　 （3） 高性能マ シ ン上 に RAM ディ ス クを作 り，ロ ードバ ラ

ン サ で 切 り替え る
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プロ セ ス 入 力 リス ク 処理 リス ク 出力 リス ク

デ
ー

P1 高 性 能 計算機 の 応 答
存 されない

高性能計算機の 応

が ない

コ ピーが 正 しく動
答が ない

作 しない

咼 　　 言　　 の　・囗
が ない

P2 切 り替え に 失敗 し ロ
ー

ドバ ラン サ の
ロ
ードバ ラ ン サ の 応

　が ない
ない 応答 が な い

表 1DFD で の リス ク分析結果

ASPEN で は，ユ ー
ザ の ソ

ー
ス コ

ー
ド管理 に 分散 コ ード管理

ソ フ トウ ェ ア で あ る git
（注 1）

を用 い て お り，　 gitの 運 用 は それ ぞ

れ ロ
ー

カ ル の フ ァ イル シ ス テ ム 上 で 行 われ て い た．こ の た め，

gitの 負荷 は 2 台の ウェ ブサ
ーバ 上 に か か っ て い た．こ の た め

，

ウ ェ ブサーバ にか か る負荷が大 き くな りすぎて い るの で は，と

障害原因予測が 行われ，負荷を DBMS サーバ へ 集 中させ る た

め に ソ
ー

ス コ
ード管理 を DBMS へ 任せ る，とい う対策が 考え

られ た．次の 案 は
， ウ ェ ブサーバ 間で の データ共 有に用 い て い

る NFS の 同期設定を変更する こ とで，負荷を 減 らす とい う も

のだ っ た．最後の 案は，ソ フ トウェ ア構成 は 変更せ ずに，ハ
ー

ドウ ェ アを代替 させ る とい う案だ っ た．最 終 的 に は 3 つ 目の 案

が採用 され たが，そ の 際に 行わ れ た 二 次 リス ク分析，
お よび そ

の 保証 ケース につ い て 説 明 す る．

　5．3D −Script か ら の DFD 記述

　記述 され た D −Scriptの ワ
ーク フ ロ

ー
表記を図 5．3 に 示 す．

○
　　一1RAMT

イ ス

クヘ コ ピー
ロ
ー

ドバ ラ

ンサで 切 り

　 替え
○

図 9 障 害回復案 3 の D −Script

　図 の とお り，障害対応 は 2 つ の D −Task か ら構成 さ れ る．こ

こか ら記述 され た DFD を 図 5．3 に 示す．こ の DFD に 基づ き ，

次節 で は リス ク分 析を行 う．

図 10　障害回復 案 3 の DFD

変 Dt
ンサ

ベートされた
算傚

　 5．4 　 リスク 分析

　表 5，4 は，DFD の 各プロ セ ス に お け る リス ク分析結果で あ

る．表 の とお り，DFD で 入 出力 を明確 に し，それ ぞれ の リス

クを考 えて い くだ けで ，表 が 作 成 で きる．

　5．5　証跡の 提示

　証跡 はそれ ぞ れ の リス クゴ ー
ル に沿 っ て，リス ク ゴー

ル を満

た すよ うなもの を提示す る．リス クゴー
ル を満た すた めの 証跡

を示 す こ とがで きな い，もし くは，技術的に は 可能だが なん ら

か の 理 由が あ り提 示 が難 しい 場 合 は，「
証跡 な し」 と して，保証

ケー
ス 記述 を行 っ た．ま た，D −Scriptは 出力 す る ロ グか ら，一

部の証跡を示 す 事 がで き る．今回の 事例で は，障害対応案 3に

つ い て，デ
ー

タを RAM ディ ス クヘ コ ピーす る とい うD −Task

に 対 して ，コ ピー
が 正 し く行わ れ て い る こ とを，事前 の テ ス ト

結果 お よび ， テ ス ト実行中の ロ グを証跡 と して 用い た，

　5．6　記述された保証 ケース と知見

　図 5．6 に，本事例 で 作成 された保証ケ
ー

ス を示す．図 の 通 り，

目的 と す る障 害対 応 を トッ プゴー
ル とし，次 に プ ロ セ ス （タス

ク） を分 割単位 と し て，それ ぞ れ の D −taskが行 う作業の 目的

をサ ブゴー
ル と して 記述する．次に，DFD へ の 入 出力，処理

で 分割を行 い ，さ らに そ れ ぞれ の リス ク に 沿っ て 分割を 行う．

最 後 に，今回の 事例で 取得 した 論証 をつ けて ，保 証 ケース を完

成 させ る．記述 した保証ケー
ス は，障害対応の 正 し さを示 して

お り，二 次 リス クまで の 考慮 とその根拠が 存在 して い る こ とを

ス テーク ホル ダへ 示 すこ とが で きる．

　今回 の 経験 か ら得 られ た知 見 を以 下 に ま とめ る，

　 ・　今回の 事例で は 二 次 リス クの 検討 とその 対応 へ の 保証 を

保 証ケー
ス 上 で 行えた．D −Scriptと DFD を用 い た，保証 ケー

ス 上で の 二 次 リス ク議論お よび保 証を行 えた．

　 ・　障害対応 は，ハ
ードウ ェ ァ の 再起動 や入 れ替 えを伴 う可

能性が あ るた め，今 回 の 事 例 で は物理 的な 計算機 をデ
ー

タと捉

え る こ とで，リ ス ク 分析を行っ た ．しか し
一

方 で ，
ロ ードバ ラ

ン サ設定 を書き換え るた めの 定 数 の チ ェ ッ クな ど，よ り細か く

記述 して い く事で 詳細 な リス ク分析 が 行 え る可能 性 が あ る こ と

が わか っ た．

　 ● 　 本 手法 で は，隣接す るプ ロ セ ス 間で の 入 出力は お 互い 同

じデータ を参照 して い るた め，一
部保証 ケース が 冗長 に な っ た．

保証ケース は ス テ
ークホル ダに 提示 す る た め，簡潔で ある こ と

が望 ま しい が ，今回の 事例 で 作成 した 保証 ケース は
， 重複 部 分

を 統合す る こ とで
， よ り簡素化 で きる と考 え られ る．

　 ・　 リス クに 対 して ，い くつ か の 証跡候補が 考え られ た．こ

れ らの うち，ひ とっ を証跡 として 残 す が，それ ぞ れ の 証跡へ の

検討結果 も保証 ケース 上 に 示 す 事で ，よ り説 得 力 の あ る保 証

ケース が 記述で き る と考え られ る．

6． 関 連 研 究

　　本 節 で は保 証 ケース の 記述 に 関す る 関連研究 に っ い て 述べ ，

本論文 との 比較 を 行う．Hawkins ら は保証 ケース の 一種 で あ る

safety　case に対 して ，議論 を よ り綿密に 行 うこ とを 目的 と し

て ゴー
ル と証跡 の 間 に さ らに safety　case を記述す る手 法 を提

案 した ［14］．本 研究 とは，あ る 目的 に 対 して 複数の 保証ケース

を 記 述す る とい う点 で は 共通 して い るが，我 々 は，議論 を深め

る ため で は なく，具体的に 証跡が 正 し く動作する こ とを示す こ

とを 目的 とした保 証ケー
ス を追 加 して い る．

7． 結 論

（注 1｝：git； http ：〃 wwv ．git−sc 皿 ．co 皿

　　近年 ， 我 々 の 生活 を支え る情報 シ ス テ ム は信 頼性 向上 の た

め，様々 な 障害対応策が 用意されて い る．しか し，
こ れ ら障害対
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図 11　障害対応案 3 に 対 して 記述 された保証ケース

応 に は，二 次 リス ク が潜んで お り，障害対 応 が 失敗 して しま っ

た こ とで 障害が長 期化 して しま う事例 が報告され て い る．本論

文で は，障害対応 に潜 む 二 次 リス クを検討，議論 し，解決 が行

わ れ て い る こ とを保証 ケー
ス に 示 す 手法 を，実 際 の 事 例 に適 用

した 経験 を報 告 した．本事例 で は，記述 さ れ た 障害対応 ワ
ー

ク

フ ロ
ーを 対象 に，二 次 リス クの 抽出，解決 方法 の検討 な どを行

い ，実際に 適 用 され た障害対応案 を保証 ケ
ー

ス 上 に示す こ とが

で き た．

　今後 は 得 られ た知 見 を基 に，二 次 リス ク に 対 す る保 証ケース

記述 の た め の機械的支援 を検討 し，他の 事例を含 め て その 有用

性を評価 して い く．また，本論文で は，シ ス テ ム の 二 次 リス ク

を対 象 としたが，何 次 リス ク まで 議 論 す るこ と が 妥 当 で あ る か

と い う議論 も今後必要 で あ る と考 えて い る．
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