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あらまし　アシ ュ ア ラ ン ス ケ
ース が シ ス テ ム のディペ ン ダ ビ リテ ィ を保証する手法 と し て注目を集め て い る。しか し

一
般 の 技術者に わか りやす い ア シ ュ ア ラ ン ス ケー

ス の 構築法は特に 日本で は あま り知 られ て い ない 。本稿で は、
一
般

の技術者お よ び大学生 などを対象 とした ア シ ュ ア ラ ン ス ケース の 構築法を提案す る 。 また その有効性を学生 へ の模擬

実習 に お い て 評価を行 う。
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Abstract 　Assurance 　Cases 　have　been 　recognized 　 as 　a 　promi8ing 　method 正br　dependability　assurallce ．　 However
，

there　ha8　not 　been　a　writing 　method 　which 　is　easy 　to　understand 　f（〕r　ordinary 　engineers
，
　specially 　in　Japan．　In　this

paper，　we 　propose　a　writing 　method 　targeting　ordinary 　engineers 　and 　university 　students ．　The　method 　is　accompa −

nied 　with 　lectures　and 　exercises ．　We 　did　preliminary　experimental 　lectures　and 　exercises 　for　17　engineers ．　We 　show

the　preliminary　results ．
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1， は じ め に

　シ ス テ ム の 安 全性 や デ ィ ペ ン ダビ リテ ィ の 保証 の 必要 性 が 高

まっ て い る。ア シ ュ ア ラ ン ス ケ
ー

ス （assurance ・case
， 保証ケ

ー

ス ）［2】はそ の た め の有 力 な 手法 と して 欧米 を中心 として 関心が

高 まっ て い る。しか しなが ら特 に 日本で は まだ新 しい 手法で あ

るた め、実際に ど うや っ て 書 けば よ い の か、どの よ うに 有用で

あ るか、実 例 は どの よ うな もの で あ るの か、わ か らな い 場合 が

多い 。

　1．1　D −Case 実証 評価研 究会

　D−Case 国 は、欧米 で 近 年 高い 安 全性が 要 求 され る シ ス テ ム

の 開発運用 にお い て、提出 が義務付け られ る まで に普及 して い

る安全 性ケー
ス （safety　Case）［4］を も とに研究 を 開始 した。安

全性 ケース とは、テ ス ト結果や 検証結果 をエ ビ デン ス と して そ

れ らを 根拠 に シ ス テ ム の 安 全性 を議論 し、シ ス テ ム 認証者や

利 用 者 な どに 保 証す る 、 あ るい は 確 信 させ る （assure ）た め の

ドキュ メ ン トで ある。近年、安全性だ けで な くセ キュ リテ ィ や

デ ィペ ン ダビ リテ ィ な ども対 象 と して 使 われ始 めて い る。その

場合、セ キ ュ リ テ ィ ケ
ー

ス や、デ ィ ペ ン ダビ リ テ ィ ケース と呼

ばれ る。
こ れ らを総 称 して ア シ ュ ア ラ ン ス ケース と呼ば れ る 。

D −Case で は、従来の ア シ ュ ア ラ ン ス ケ
ー

ス に 加 えて 、対象シ

ス テ ム の モ ニ タ リ ン グ機 能 との 連 携な どの 拡 張 を 行 な っ て い

る ［8］。現 在 の 安 全性 ケース で は、シ ス テ ム供 給者、第 3 者 コ ン

サ ル テ ィ グ会社、シ ス テム 利用者 （国防省な ど）の間の コ ミ ュ

ニ
ーケー

シ ョ ン な どに使 われ るが、主 に は認証の た め に 提出さ

れ る ドキ ュ メ ン トと して 使 われ て きた。しか しなが らい まだ専

門家に よ っ て 記述が お こ な わ れ る の みで あ り、特に 日本で は 広

く使 われ るに はい た っ て い ない
。 そ こ で 我々 は 以 下に フ ォ

ーカ

ス をお い て研究 して い る。

　 （1） 一
般の 企業 の 方 に と っ て わ か りや す い 入 門書 や 講習の

開発

　安全性ケー
ス は これ まで 高 い 安全性 が求 め られ るシ ス テ ム に

対 して、高度 な専門知 識を持つ コ ン サ ル タ ン トな どに よっ て 書

か れ て きた ため、安全性ケース の ガ イ ドブッ ク な どは、安全性

分析な ど高い 専門知識 を 前提 と さ れ た もの が あ る だ けだ っ た。

わか りや す い 入 門書 や 講習が必 要 で ある と考え た 。

　 （2 ）
一
般の 企業 の 方に とっ て 使 いや す い 、ニ ーズ に即 した

ツ
ール の 開発

　安全性 ケ ース が 普及 し始め て まだ 日が 浅 い こ ともあ っ て か、
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ツ
ー

ル はイギ リス Adelard社の ASCE ツ
ー

ル
〔注 1）な どい くつ か

あるだ けで あ る。また ASCE ツ
ール な どは、主 に 認証 ドキュ メ

ン トを 作成す る た め の ツ ール で あ り、他 の 開発 ツ
ール との 連 携

が 容易で は なく企 業の ニ
ーズ に 即 した ッ

ー
ル が 必要で ある と考

えた 。

　 （3 ） 記述、応用例 の 充実

　安全 性ケース の 問題の
一

っ は、企 業の 重要な情報 を含 む こ と

か ら、なか なか実際の 例が 表に 出て こ ない 点が ある。しか しそ

れ で は
一

般 の、特 に 日本 企 業 の 方 に具体的 な イ メージ を持っ て

い た だ くこ とは 困難 で あ る。わ か りや す く、具体 的 な記述 例 や

応用 例が 必要で あ る と考 えた
。

我々 は これ まで の 基礎研究 ・開発 に 加えて 、上記 3 点 に 着眼

し、広 く企 業 の 方 に使 っ て い ただ け る た め の 活動を本格化 して

い る。そ の 一環 として 、2012 年 9 月 14 日に、名 古 屋 で 第 1回

D−Case 実証評価研究会を開催 した。30名以上の 企業の 方 に ご

参加 い ただ き 、 活発 な議論が で きた （図 1 が その 様子で あ る）。

ご興味の あ る方は、ぜ ひ ご参加い た だ きた い 。D −Case 実 証評

価研究会の ホ
ー

ム ペ ージ〔注 2）
を ご覧 い た だ きた い 。

図 1　D −Case実証評価研究会 の 様子

　本論文の 構成 は 以下 の 通 りで ある 。2 節 に お い て 開発中の

ア シ ュ ア ラ ン ス ケー
ス 構築法を紹介する。構築法は D−Case 入

門［10亅として ま とめて い る 。 3節 にお い て、構築法 を も とに し

た、一
般企業 の エ ン ジニ ア の 方を対象 と した模擬講義お よび演

習 の 内容 を紹介 す る。4 節 に お い て 、模擬講義 と演習の 結果 を

もとに したア シ ュ ア ラン ス ケース の 評価法 に 関す る考察 を示す。

5 節に お い て まとめ る。

2． D −Case 入門

m ゴール

・ 前提

・ 戦略

シ灘券 ．
ヲ撫 ダプル

ハ 蜘 靜
り漁

e エ ビデこス

勧 未達

　
一

般の 企業 の 方向け の ア シ ュ ア ラ ン ス ケ
ー

ス の 入 門書 を開

発 中で あ る 。 その 初版 を出版 した ［10］。 そ の 中で 我 々が 開発中

の ア シ ュ ア ラ ン ス ケ
ー

ス の 構築法 を紹介 して い る［9］。本節で

は ［10］の 内容 を簡 単 に紹 介 す る。

　こ れ まで の ア シ ュ ア ラ ン ス ケース の 構築法 ［1］，［3］な ど を もと

に、よ り具体的で 分か りやすい構築法を開発中で ある ［9】。以 下

に概要 を示 す。詳細は D −Case 入門 ［10］を参照 され た い 。

（注 1＞： http：〃 www ．adelard ．com ／asce ／choosing
−asce ／index．html

（注 2）：http ：〃 www ，dependable−os ．net ／osddeos ／event ／dcase．html

鬱 モニ タ

をあ
・外部接続

図 2D −Case の主なノ
ー

ド

鳳∴
D−Casea＞拡張

　2．1　D −Case／GSN の 規則

　D−Case は ア シ ュ ア ラ ン ス ケ ース の 代表的 な表記法 で あ る

GSN （Goal　Structuring　Notation）［61を拡張 した表記法 に よっ

て 記述す る。D −Case は 主 に 以下 の ノ
ードに よ り構成 され る （図

2）。こ の うち、モ ニ タ と外部接続 は D −Caseの GSN か らの 拡

張 で あ る 。

　（1）　ゴール （Goa1）

　 対象 シ ス テ ム に 対 して 、議論すべ き命 題で あ る。例 え ば 「
シ

ス テ ム はデ ィ ペ ン ダ ブル で ある 」 とか 「シ ス テ ム は 適切な安全

性を みた す」 な どで あ る。

　（2） 戦略 （St・at ・gy）

　 ゴ ー
ル が 満 た され る こ と を、サ ブゴー

ル に 分割 して 詳細化す

る ときの 議論の 仕 方 で あ る 。 例 えば、「
シ ス テ ム は 安全 で ある」

とい うゴー
ル に 対 して、現時点で識別 されて い るハ ザードに対

処で きて い る こ とに よ っ て 議論 した い と き、戦略 ノ
ー

ド と して

「識別 さ れ た ハ ザードご とに 場 合 分 け」 を用 い る と、例 え ば ひ

とつ の サ ブゴ ー
ル は 「シ ス テム は ハ ザードX に対処で きる」 と

な る。

　（3） 前提 （Context）

　ゴ ー
ル や戦略 を 議論す る と き、その 前 提 とな る情 報で あ る 。

例 え ば、運 用環境や、シ ス テ ム の ス コ
ー

プ、あるい は 「識別 さ

れ た ハ ザードの リス ト」 な どで あ る。

　（4）　エ ビ デ ン ス （Evidence）

　詳細 化 され た ゴー
ル を最終的 に保証す る も の で あ る。例 え ば

テ ス トや 形式手法 に よる検証結 果な どで あ る。

　（5） 未達成 （Undeveloped ）

　 ゴール を保 証 す る た め の 十分 な議論 も し くは エ ビ デ ン ス が な

い こ と を 表す。

　（6 ） モ ニ タ （Monitor）

　運用中の シ ス テ ム よ り取得可能 なエ ビ デ ン ス で あ る。た とえ

ば イ ン ターネ ッ トの ア ク セ ス ロ グな どで す。D −Case ツ
ー

ル は

シ ス テム と連 携 し、モ ニ タ リン グを用 い な が らデ ィ ペ ン ダ ビ リ

テ ィ の 保証を支援する。

　（7）　外 部接 続 （External）

　他 の シ ス テ ム の D −Case へ の リン クで あ る。シ ス テ ム は単
一

で デ ィ ペ ン ダ ビ リテ ィ を保 つ こ とは な く、助 け あい な が ら保つ 。

一 14 一

N 工工
一Eleotronio 　Library 　



Institute of Electronics, Information, and Communication Engineers

NII-Electronic Library Service

工nstitute 　 of 　 Eleotronios ，工 nformation ，　 and 　 Co   unioation 　 Engineers

晶墨翫 野
玉 2

図 3 ノ
ー

ドの つ なげ方

3

ノ
ードの つ な げ方、矢印は 以 下の とお りで あ る （図 3）。

　 （1） ゴール は戦 略 を通 して 分 解 され る 。

　（2＞ D−Caseの 葉は 、
エ ビ デ ン ス 、 モ ニ タ、 外部接続、未達

成の い ずれ かで あ る。

　 （3＞ 前提 は、ゴール、もし くは 戦略に つ な げ られ る。

　 （4） 矢印は 2種類ある。

　 ■ 　 ゴールか ら戦略 、 戦略 か らゴ ール、ゴ ール か らエ ビ デ ン

ス 、モ ニ タ、外部接続、未達成

　 。 　ゴ ー
ル か ら前提、戦略 か ら前提 （白抜 きの 矢 印）

　2．2　D −Case 構築法

　 （1） シ ス テ ム ライ フサ イ クル を整理し、それぞれの フ ェ
ー

ズ の 入 力、出力 ドキ ュ メ ン トを ま とめ る

　 （2） 入 力、出力 ドキ ュ メ ン トを分 類 す る

　 （3）　 トッ プゴ ール を置 く：
「シ ス テ ム は ディ ペ ン ダブル で

ある」

　 （4） デ ィ ペ ン ダビ リテ ィ 要 求、環 境情報、語彙定義を前提

として トッ プ ゴール に お く

（5）

（6 ）

（7）

（8 ）

大まか に D −Caseの 構造を考える

必 要 な ドキ ュ メ ン トを前提 と して 置 く

ドキ ュ メ ン トか ら D −Caseの サ ブツ リ
ー

を作 る

サ ブツ リーが で きて い な い 部分 を典 型 的 な議論構造 を

使 っ て 作る

　 （9 ） 上記を必要なだ け繰 り返す

3． 実験結果 と評価

　D −Case 入 門 ［10］の 内容 を用 い て、社 会人 を対 象 と して 模 擬

講義お よび演習を 10 月 19 日に 行 っ た。参加 した 社会人 は 17

名で、組込 み シ ス テ ム 企 業、コ ン サ ル テ ィ ン グ会社 な どか ら来

て い た だ い た 。 模擬講義 及 び演 習 の 内容 は 以下の 通 りで あ っ た。

（1）

（2 ）

（3 ）

（4）

（5）

ディ ペ ン ダビ リテ ィ の 講義 （40 分）

ア シ ュ ア ラ ン ス ケー
ス と GSN の 講義 （40 分）

GSN の 基本 演 習 （60 分）

D −Case構築法 の講義 （40分）

D −Case 作成演習 （60 分）

GSN の 基本演習で は構文や ノードに 書 く内容 に 関す る基本的

な演 習を行っ た。D−Case 作成 演 習で は、あ る シ ス テ ム に 関す

る ドキ ュ メ ン トを与 え 、 それ を も とに A4 の 用 紙 1枚 程度の 空

欄に GSN を書 い て もらう演習を行 っ た。例えば、以下の よ う

な問題 を出題 した。

　問題 図 4 の よ うな コ ース で 行 う ロ ボ ッ トレ ース が あ る と し

ます。与え られ た ドキ ュ メ ン トを もとに （次 ス ラ イ ド以下）適切

な トッ プゴール を設 定 して、D−Caseを 書い て くだ さい （エ ビ

デ ン ス まで 書 い て くだ さい。「
他 の サ ブ ゴー

ル と同様丿 な どの

省略 は 用 い て よい ）

Start駟 鳳騾 闖口■騨剛騾騨騾■鬮翩嗣馴騨繭順騾鬮駟顧順■騨胴 騾■■翩賜闘脚 1翩1脚レ　Goal

べ 一シッ ク
区間

鱆窘区間

｛階段状：：
一ス｝

図 4　 コ 　
ー

　 ス

　与 え られ た ドキ ュ メ ン ト

　 ● 　 ロ ボ ッ トレ
ー

ス 競 技規 約

　 一　ベ ーシ ッ ク区 間 は 40 秒以 内に ク リア す る こ と

　 一 障害区間で は、与えられた条件をク リア す る こ と

　 ●　 レ
ー

ス コ
ー

ス 仕 様書

　 一　ベ ーシ ッ ク区 聞

　 一　障害区間 と与え られ た条件

　 ●　 ロ ボ ッ ト仕様書

　 ・ 　 ロ ボッ トの 設 計お よび レ ビ ュ
ー結果

　 一　通信、ライ ン トレ ース 、階段を 登る機能の 設計 お よびレ

ビ ユ
ー
結果

　 ●　 ロ ボ ッ トコ ン ポーネ ン トの ユ ニ ッ トテ ス ト結果

　 一　通信、ライ ン トレ ース 、階段 を 登 る機能の ユ ニ ッ トテス

ト結果

　 ● 　 べ 一
シ ッ ク区 間、障害区 間走 行テ ス ト結果

　 一 通信、ライ ン ト レ ース 、階段 を 登 る機能の 走行テ ス ト

ロ グ

　 ・　 リス ク分析結果

　 一　べ 一シ ッ ク区間で の リス ク分析結果

　 ＊ 通信障害に よ りス タートで きない

　 ＊　 ラ イ ン トレ ー
ス に 時 間 が 掛か る

　 一　障害区間で の リス ク分析結果

　 ＊　階段を登 る衝撃で ロ ボ ッ トが転倒する

　現在、受講 して い た だ い た方へ の ア ン ケ
ートと答案を解析 し

て い る途 中 で あ り、その 結 果 は 別 稿 に て 示 した い 、こ こ で は 、

ア ン ケ
ー

トの結果の み を示す （図 5）。ア ン ケ
ーFで は 基本的な

朗得 した知臓は癡られ富したか あななの仕事に殴立ちそ うですか

図 5　ア ン ケート結果

質問 と して 、講義に よっ て 、

一そ れぽど愚めない

謚多少

●管跫

賃とτも露う
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　 ● 　期待 した知識 は 得 られ た か

　 ・　仕 事 に 役立 ち そ うか、講義 は

　 ・ 　 わか り易 か っ た か

、を書い て もらっ た。図 5 を見 る と、ア シ ュ ア ラ ン ス ケ
ー

ス は

今後の 仕事に 役立 ち そ うだ と期待 して もら うこ とに、今回の 講

習は成 功 した とい え る。しか し、講 義の わか り易 さに つ い て は、

まだ 準備 不足 が 目立 ち、今後改 善 して い く必 要 が あ る と考 え る。

　今回は、日本で は 初め て に近 い 本格的なア シ ュ ァ ラン ス ケ
ー

ス の 講習及び演 習で あ っ た。また欧 米で の ア シ ュ ア ラン ス ケー

ス の 講 習 内容 な どは、公 開 され て お らず、解析 な ど も我 々 が 知

る限 り行わ れ て い な い 。

　今回の 講義 ・演習に 加え、学生 な どへ の 講義 ・演習を行なっ

て い る。そ れ らの 結果や解析な ども今後 論文 と して 公 開 して い

く予 定 で あ る。

4． メ トリクス

本研 究で は，提 案 した構築手法 を評価す るた め に，ア シ ュ ァ

ラ ン ス ケース の 評価方法に つ い て も 検討 した．ア シ ュ ア ラ ン ス

ケ
ー

ス の 評価に つ い て は，Kelly の 既 存研究 ［5］が あ る．そ こで

は，次 の 6 つ の 評価軸が提案 され て い る．

（1 ）

（2）

（3＞

（4 ）

（5）

（6 ）

網羅性 （C・verage ）

独 立性 （dependency）

限 定性 （definition）

直接性 （directness）

関連 性 （・elevance ）

頑健性 （robustness ）

こ こで は，GSN で 記述 され た ア シ ュ ア ラ ン ス ケ
ー

ス に 適用可

能 な，それ ぞれ の 軸 に対 して 定量 的 に評価 す るた め の 評価尺 度

を導 入 す る，

　4．1 網　羅　性

　 ア シ ュ ア ラン ス ケー
ス に記述 され て い る議論やエ ビデ ン ス の，

最終的な結論で ある主張 に対す る網羅性で あり，次の 二 つ の 合

計で 評価す る．

　 （1） GSN の 全 て の 葉 に対 す るエ ビ デ ン ス で あ る葉 の 割合

　 （2） GSN の 各戦略に 対する網羅性の 評価

GSN の 葉 は，エ ビデ ン ス か 未定 （unde 丘ned ）で あ るの で ，　 L

実 際 に エ ビ デ ン ス が 用 意 され た 割合 を表 す，2．の 方 は，例 え

ば
， 親ゴール か ら子 ゴ ール へ の 分割に 関す る網羅性の 定義が 戦

略の 中に 含まれて い るか ど うかや，含まれ て い た 場合 に その 定

義 に 従 っ て 実際 に すべ て の 子 ゴール が用 意 され て い るか ど うか

を評価 す る．ま た，一
般 に戦略は トッ プ ゴ ール に 近 い ほ ど ト ッ

プゴール に 対す る影響が大 きい とい え るた め，木構造 に お け る

深 さに よ っ て戦略間に 重み をつ けて もよ い．

　4．2 独 立 　性

　エ ビ デ ン ス 問 の 依 存 関係 で あ る．依 存 しあ う複 数 の エ ビデ ン

ス か らな る議論は説得力に 欠 け る た め の 評価軸で あ る．これ は，

全 エ ビデ ン ス 数 に対す る， 独 立 して い る もの の 数に よ っ て評価

す る．例 えば，GSN に 4 つ の 葉が あり，すべ て エ ビデ ン ス だ っ

た場 合を考え る．こ の うち
一

つ の エ ビ デン ス が 他の エ ビ デン ス

に依存 し て い る，また は，同 じ もの を参照 して い る場合 な どは，

こ れ らは
一

つ と数え，3／4 と評価するな どで ある．

　4．3　限　定 性

　想 定 され る シ ス テム の 目的 を，ゴール の 記述が 十分 反 映 して

い るか ど うかや，想定動作環境が 十分現実 を反映 して い るか ど

うか を評価 す る軸で ある．つ まり，ゴー
ル の 記述その もの の 妥

当 性 で あ る．こ れ は ，妥 当性 確 認 （validity ）に 相 当 す る た め，

客観 的 な評価 は難 しい が
， 今 回 は

， 全 ゴール の 中で．その ゴー

ル の 主張が 成 り立 つ た め の 想定動作環境 の 記述が 文脈 な どに

よっ て 記述され て い るか どうか な どに よ る尺 度を考えて い る．

　4．4 　直 　接 　性

　次 の 関 連性 とと もに
， 戦略 やエ ビ デ ン ス の 質 に 関 す る評価 軸

で ある．間接的な議論やエ ビ デン ス は 説得力が 欠 ける こ とを表

す．定 量 的 な尺度 として は，全 戦略数 に対す る 直接的な戦略の

数 と，全 エ ビ デ ン ス 数 に 対 す る直 接 的 なエ ビ デ ン ス の 数 との 二

つ に よ る もの を考 えた．間接的な戦略 は例 えば，開発プロ セ ス

に よる議論 また，間接的な エ ビデ ン ス は，類似製品の 過去の

実 績や テ ス ト結果 な どを想 定 して い る．

　4 ．5　関 　連 性

　前の 直接性 と と もに，戦略やエ ビデン ス の 質 に 関す る評価

軸 で あ る．直接性 と似 て い るが，直接 性 は、間接 的 で はあ あ る

が 、間違っ て は い ない 戦略 や エ ビ デ ン ス を問題 とす るが ，こ れ

は、そ もそ も適切 で は な い もの を問題 視す る もの で あ る．具体

的 に は ，
エ ビ デ ン ス の 場合 は ， その 上 の ゴール との 関連 が適 切

か 否か，戦略の 場合 は，その 直上 の ゴー
ル （親 ゴー

ル ） と直下

の ゴー
ル 群 （子 ゴー

ル 群）との 関連 が適切 か否 か を み る．網羅

性 と も関 係 す るが
，

こ ち らは 網羅 して い る こ とで は な く， 網 羅

性の 定義や枠組み その もの の 妥当性を評価す る．定量的な尺度

は前 の 直接性 と同様 とす る．

　4．6 頑 健 性

　シ ス テ ム や 環境の 変化 に ど の 程度ア シ ュ ア ラ ン ス ケース が 耐

え られ るか否か を評価す る軸 で あ る．定 量 的 な尺 度 と して は，

全て の 戦略の 中で，親ゴール に た い して その 子 ゴール の 集ま り

が ，必要条件で は な い 十分条件 に な っ て い る もの の 割合を考え

る．つ ま り，必 要十分条件の 場合は，シ ス テ ム や環境の 変化に

対 して ， ア シ ュ ア ラ ン ス ケース の 変更の必 要性が 生 じ る可 能性

が 高い が，十分条件で あれ ば，ある程度 は 変更無しで 対応で き

る可 能 性 が あ る か らで あ る．

5． ま　 と　め

　本 論文 で は、ア シ ュ ア ラ ン ス ケー
ス の 構築 手 法 を講 義 す る た

め の 入 門書お よ び講義を 開発 し、社会人 に対 して 行っ た。アシ ュ

ア ラン ス ケー
ス は 日本に おい て は まだ馴染み が な く、そ の た め

の 講義や演習な ども広 くは 行われ て い な い 。今後、模擬講義な

どを通 して、講義や 演 習の 改善 を行 なっ て い く予定で あ る。現

在、答 案な どを解 析 中で あ る。解析 結果 な どを今後 ま とめ て い

きた い。
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