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あらま し　 シ ス テ ム 保証の た め の 手法 ・ドキュ メ ン トと して ア シ ュ ア ラ ン ス ケ
ー

ス が注目を集め て い る。ア シ ュ ア ラ ン

ス ケ
ー

ス の グラフィ カ ル な表記法 として GSN （Goal　Structuring　Notation）などが提案され て お り、い くつ か の ツ ール

が 開発さ れ て い る。しか し GSN の 定義は、曖昧な と こ ろ が 多く、よ り高度な ツ
ール の 機能の 実装が困難で ある。本論

文で は 、 GSN の標準的な定義で あ る GSN 　Community 　StandaJrdの 基本的な形式化を試 み 、 それを元 に したモ ジ ュ
ー

ル 機能な どの ッ
ー

ル 拡張機能の 試験実装を報告す る。
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Abstract　GSN （Goal　Structuring　Notation）［12］is　a　graphical　notation 　widely 　used 　to　construct αssurance 　cαses
，

which 　are 　required 　for　the　system 　assurance 　ef　safety 　criticaユsystems 　specially 　in　Europe，　and 　now 　worldwide 　as　the

importance　of 　system 　assurance 　has　been　growing　and 　several 　safety 　standard 　such 　as 　ISO 　26262 ［10］mandates 　the

use 　of　safety 　case （assurance 　case 　for　system 　safety ）．　The　syntax 　and 　extensiens 　for　module 　and 　patterns　have　been

defined　in　GSN 　Community 　Standard［8］．　In　this　paper　we 　report 　our 　preliminary　implementation　partly　satisfying

the　syntax 　in［8］．　The　prototype 　implementation　has　been　done　on 　l）−Oase　E 鹿茜or，　a洫 Eclipse　based　assurance 　case

editor ．　 The 　prototype 　implementation 　is　also 　available 　from　the　webpage ［13］．　 Among 　syntax 　de丘ned 　in［8］，　 we

have　implemented “

away 　goal
”

and
“

module 　node
”

as 　the　basis　f（）r　the　module 　system ，　together　with 　parameters

with 　scope 　and 　pattern　instantiation　function　which 　are　extensions 　of 　our 　previous　work （［14］，［15D ．　Due 　to　some

ambiguity 　in［8］，　several 　design　choices 　could 　exist．　 In　this　paper　we 　report 　our 　design　choice 　fbr　the　prototype

implementation ．

Key 　words 　System　Assurance，　Dependability，　Assurance　Case7　Assurance　Case　Tbol，
　GSN （Goal　Structuring

Notation ）

1． は じ め に

　様々 な分野 に お い て 、シ ス テ ム 保証の 重要性 が 増 して い る。

安全性 ケース （Safety　Case ，
シ ス テ ム の 安 全 性 を議論す る た め

の ア シ ュ ア ラン ス ケース ）は、高 い 安 全性 を求 め られ る シ ス テ

ム （自動車、鉄道、防衛、原子力発電、油田な ど）の 開発運用 の

際 に認 証機 関 に 提 出が 求 め られ るほ どに ヨ ーロ ッ パ 、特 に イ ギ

リ ス で 普及 して い る。安全 性ケ
ー

ス の 提出 を義務 付 け て い る規

格な どと して 、EUROCONTROL （EU の 航 空 管制 シ ス テ ム に

関す る規格）［6】、Rail　Yellow　Book ［16］（イ ギ リス の 鉄道 に 関

す る規 格）、MoD 　Defence　Standard　O〔F56（イ ギ リス 国 防省 の

規格）な どが あ る。

　ア シ ュ ア ラ ン ス ケース （Assurance　Case，［4］）に は い くつ か 定

義が あ る。そ の
一つ を示 す 。 definitions　as 　follows　［11．

“
adocumented 　body 　of　evidence 　that　provides　 a

convincing 　and 　valid 　argument 　that　a 　system 玉s　ade −

quately　dependable　fbr　a　given　application 　in　a 　given

environment ．”

和訳す る と、以下に なる。

与 え られ た環境 と適用先 に お い て 、シ ス テ ム が十分に

デ ィ ペ ン ダブル で あ る こ とを、確か で 正 しい 議論 を提

供す る、エ ビ デ ン ス を元 に した 文書

　表記 に あ た っ て は、グラ フ ィ カ ル な表記 法 を用 い 構造 的 な記

述 に よ り、記 述や認 証 な ど に伴 う困 難 さ を 軽減 す る試み が な さ
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れ て い る。 （］oal 　Stmtcturing　Notation （GSN ）［12】は グ ラ フ ィ

カ ル な表記法の
一
種 で ある。ア シ ュ ア ラン ス ケース を記 述 し、

再 利用 性な どを高め て 、コ ス トを抑 え る こ とは、ア シ ュ ア ラ ン

ス ケース を用 い る組織に とっ て 重 要で あ る 。 GSN で は、パ ター

ン や、モ ジ ュ
ー

ル 、パ ラメータ付 き表現などが 提案 されて い る。

最近 で は GSN の 基本構文お よび パ タ
ー

ン や モ ジ ュ
ー

ル の 基 本

構 造 が、GSN 　Community　Standardとして 発 行 され た ［8］。

　本論文で は ［8］へ の 準拠 を 目指 した 基礎 的 な実装を報告 す る。

基 礎的な実装 は JST 　CREST 　DEOS ［2］プ ロ ジ ェ ク トで 開発

中の D−Case　Editor［13】上 で 行 な っ て い る。　D −Case　Editor は

Eclipseの プ ラ グイ ン として 開発 され て お り、今 回開発 した拡

張も［13］よ りダウ ン ロ
ー

ド可能で ある。［8］で定義され て い る構

文 の 内、
“
away 　goal

”
お よび

“
module 　node

”
を、モ ジ ュ

ー
ル シ

ス テム の 基本 要 素 と して 、また ス コ ープ付 きの パ ラメータ、パ

ターン イ ン ス タ ン ス 化な ど、パ ターン の 基本要素 と して 実装 し

た。後者 は我々 の 既存研究 （〔14］，［15］）の拡張で ある。しか しな

が ら　［8］に はい くつ か の 曖昧 な部 分 が あ る。本 論 文で は曖 昧

な 部分 を適切 に解釈 し、実装を 行っ た。

　本論文 の 構 成 は 以 下 で あ る。2 節 に お い て GSN 、　GSN モ

ジ ュ
ール、GSN パ ターン に つ い て、技術 的背景 を説 明す る。3

節 にお い て 、我々 の基礎実装を説明す る。4 節に お い て ［8］で 定

義 され て い る 構 文 を すべ て 実装 す る に あた っ て の 課題 を示 す。

5 節に お い て ま と め る。

2． 技術的背景

　2．1　Goal 　Structuring 　Notation （GSN ）

　Goal　Structuring　IVotation　（GSN ）は York 大学の Tim 　Kelly

ら に よっ て提案され た、アシ ュ ア ラン ス ケー
ス の グラフ ィ カル

な表記法の
一

つ で あ る ［12］。

　GSN は安 全 性 ケー
ス を記 述 す るた め に 広 く使 われ て い る。

GSN に よ っ て 記述 され た 安全性ケース の い くつ か は 公 開され て

い るが、数は 多 くな い （［3D。簡単 に GSN を説明する。一
つ の

GSN は い くつ か の ノ
ードの 種類 に よ る、木構造 を な す。主 な

ノードは、議 論 す る命題 で あ る ゴール （goal）ノード、ゴール を

サ ブゴー
ル に分割する説明を行 う戦略 （strategy ）ノ

ー
ド、ゴー

ル を直接 保 証 す るエ ビ デ ン ス へ の 参 照 で あ る証拠 （evidence ）

ノ
ー

ド、そ して ゴー
ル や戦略 の 前提情報を しめ すた め の 前提

（context ）ノ
ードで あ る。図 1 は GSN の 簡単な例で あ る。　GSN

の ル ートノードは ゴール ノードで な くて は な らない （トッ プ ゴー

ル とい う）。図 1 で は G ユ で あり、こ の GSN で 議論すべ き命題

で あ る。G −1 を議論 す る ため の 前提 として 0 −1 が G −、1 に 付与 さ

れ て い る。G ．1 は戦略 ノ
ードS−1 を 通 して サ ブ ゴール G −1

，
G −2

に分 割 され る。 戦 略 ノ ードは あ るゴール が なぜ
、 サ ブゴール が

満た され る とき成 り立 つ の か、説明、もし くは 理由等を示す。

3−1 は、前 提 ノードにあ る欠陥 A お よび B に分 けて 議 論す るこ

とが 示 され て い る。直接の 証 拠 を持つ ゴ ー
ル に 対 し て は そ の 証

拠 を参照 す る証拠 ノ
ード（a2 に 対 す る E −1）が下 につ く。こ こ

で は、Fault［［bee　AnalysiS（FTA ）解析の 結果が 用 い られ て い

る。そ の 他に 未達成 （undeveloped ）ノードが あ り、ゴール を議

論 す るた めの サ ブ ツ リー、証拠 ノードが現 時 点 で ない 場合 用 い

る。こ こ で は a −3 に対 して 未達成 ノード U −1 が付 け られ て い

る。図 1 の GSN は D −Case　Editor を用 い て 記 述 され て い る。

図 1GSN の 例

　 2．2　 GSN モ ジ ュ
ール

　GSN 　Community 　standard ［8】で は、複数の GSN で ノード

や サ ブ ツ リーを共 有 す るた めの モ ジ ュ
ー

ル シ ス テ ム が定 義 され

て い る。

　図 2 は GSN モ ジュ
ー

ル シ ス テ ム の主 な 要素で あ る モ ジ ュ
ール

参照 、 awa γ goa1，お よび contract 　 module で あ る。 も しあ るモ

ジュ
ー

ル A の ゴー
ル G が、モ ジュ

ール B の トッ プゴール に よっ

て （部分 的に ）議論 され て い る場合、G に 対 して A に対応す るモ

ジ ュ
ール ノードが 付 け られ る 。

Away 　goal は他 の モ ジ ュ
ール B

に ある ゴー
ル ノ

ー
ド参照する と き、モ ジ ュ

ール A に あ る ゴ ール

を議論 す る場合 に用 い られ る。さ らに、contract 　module は二

つ の モ ジュ
ール の 関係 を示 す とき に使 われ る。GSN 　community

standard で は
“
contract 　module は 二 つ の モ ジ ュ

ール の 関係 を

定 義 し、あ るモ ジ ュ
ー

ル に あ る ゴー
ル が どの よ うに もう

一
つ の

ゴール に お け る議論を支援す るか を定義す る
”
と書か れ て い る。

し か しなが ら contract 　module に 対す る 記述は ［8】に は少 ない 。

Contract　node が、　 GSN に よっ て 記述 され る の か、単に 自然言

語に よ るの か 明確 に 書かれ て い ない 。

　 2．3　 GSN パ ター
ン

　
ー
般 に ア シ ュ ア ラ ン ス ケ

ー
ス を記 述 し、確 認 す る こ とは 多

くの コ ス ト、各 分野 ご との 知 識 が 必 要 に な る。そ れ らの 困難 を

軽減す るた め、い くつ か の GSN パ ターン 〔［5］，［11］，［171）が 提

案 されて い る。図 3 は GSN パ ター
ン の 簡単 な例で ある （［5］）。

トッ プゴー
ル で あるシ ス テ ム の 安全性 （Gl ）は戦 略 ノード S1

を通 して、い くつ か の 機 能 安全 ゴー
ル （C2 ）に まず分 け られ る。

こ の 分割の 前提 と して 、Ftinctional　Hazard 　Analysisな どに よ

り解析 され たす べ て の 安全機能の リス トが 必 要で ある （01）。さ

らに、す べ て の 安全機能 を個別 に議 論 で きる こ とを、それ ぞれ

の 機 能 が独 立 して い る か （G3 ）、依 存 関 係 が なん らハ ザードを
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生 み 出 さな い か （G4）、どちらか の ゴー
ル を選 ぶ よ うにな っ て

い る。

　図 3 は ［8］で 定 義 され て い る GSN パ ターン の 主要 な拡張 を用

い て い る。Figure　3　includes　main 　GSN 　eXtensions 　for　GSN

patterns，　as 　defined　in［8］：

　● 　パ ラ メータ。｛Systern　X ｝お よ び ｛Fhnction ｝
尸
｝はパ ラ

メ ータ で あ る。X と Y は そ れ ぞれ 適 当 な シ ス テ ム 名、機 能 名

に 置 き換え られ る。

　 ・　 未 置換。 ノードに 付け られ る △ は、そ の ノ
ードに まだ

具 体 的 な名前 に 置き 換え られ て い ない パ ラ メ
ータが あ る こ とを

示 して い る。

　 ● 　1to 　many 　expressiens （multiplicity ）。機能の 数は シ ス

テ ム に よっ て 異なる。機能の 数 （こ こで は n ）ご とに、サ ブ ゴー

ル を 生成す る。

　 ●　選 択。G3 と G4 の よ うに、どち らか を選 択す る 場 合 に

用 い る。

3． 基 礎 実 装

　3．1　GSN モ ジュ
ールの 基礎実装

　基礎実装 に あた っ て、まずひ とつ の モ ジ ュ
ー

ル は 、

一
つ の トッ

プゴ ール を持 つ GSN を持 っ と仮定 した。［8］で は、モ ジ ュ
ー

ル

は
“
モ ジ ュ

ール へ の 参照 は
一

つ の argument を 指す
”
と書か れ て

い るが 、一
つ の argument が一つ の トッ プ ゴール を持 つ GSN

に対 応 す るか は明 記 され て い な い 。我々 の 実装 で は 、一
つ の

モ ジ ュ
ー

ル は
一一

つ の D −Case　Editor フ ァ イ ル （，dcase−diagram

フ ァ イル ）に 対応 す る。次 に、各 ゴール ノードに public ／private

属性 をつ けた。も しあ るゴール G が
“

public
”

属性 を持つ なら、

G は 他 の モ ジ ュ
ー

ル の ゴー
ル か ら参照され うる。これ は ［8］で

定 義 さ れ て い る public　indicatorに 対 応す る。

　Away 　goalの 例 を図 4 に示す。図 4 で は、モ ジュ
ー

ル
“NASA ”

る。こ こ で は ディ ペ ン ダビ リテ ィ は安全 性 とセ キ ュ リテ ィ と し

て 定義 され て い る。セ キ ュ リテ ィ に対 す る議論の た め に、別の

モ ジ ュ
ール

t‘
nasa2

”
の トッ プ ゴ

ー
ル が 参照 され て い る。我 々 の

実装で は、参照さ れ て い る GSN は、参 照元 の GSN か ら直 接 み

る こ とが で き る よ うに なっ て い る 。 Goal　G−8 が away 　goal で

あ る。

　モ ジ ュ
ール 参照 に は 2 通 りあ る と考え られ る。

一
っ は既 に存

在 して い る モ ジ ュ
ール を参照 す る場合 で あ り、も う

一
つ は サ ブ

モ ジ ュ
ール を作 る場 合 で あ る。図 5 は ある組込 み シ ス テ ム の

CPU 利用率 に 関す る GSN で ある。一
つ の GSN は時 と して
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図 4　Away 　goal の 例

に あ る GSN は あ る 飛行機 の デ ィ ペ ン ダ ビ リテ ィ を議論 して い

図 5　モ ジ ュ
ール の例

大 き くな り、管理 が大 変に な る こ とが あ る 。 その 場合 、 サ ブ ツ

リーを （サ ブ）モ ジ ュ
ール に す る と よい こ とが ある。図 6 は 図

5 の 右の サ ブ ツ リ
ーを モ ジ ュ

ー
ル 化 し たあ との 図で あ る。

　3。2 型つ きパ ラメー
タに よるパ タ

ーンロ換

　［8］で は 、
パ ターン に お け るパ ラ メータ の 説明 が あ ま りな

い 。我 々 は ［14］に お い て ［8］を部分的な形式化 を試 み、D −Case

Editor上 で 型つ きの パ ラ メ
ータ の実 装 を行 っ た。しか しなが ら

複数の GSN に また が る グロ ーバ ル なパ ラメータ と、ノード内

の み の ロ
ー

カ ル パ ラメ
ー

タの み 実装 されて い た。今回の 実装で

は、サ ブ ツ リ
ーを ス コ

ープに 持つ ロ
ーカ ル パ ラ メ

ータ を定 義 で

きる よ うに 拡 張 した 。

　以下 の 様 な設計方針 に よっ た。パ ラメータは ゴール に お い

て定義 され る。パ ラメータの ス コ
ー

プは その ゴー
ル の サ ブツ

リーで あ る。パ ラ メータは 5 種類 の 型 を持 ち うる。int，　double，

string ，　 enum お よび raw 型 で あ る。　 raw 型 は は int，　double，

string
，
お よ び enum 型 以 外の 型 と して 定 義 した。

　図 4 で は、“
air　plane

”

は
“System” とい う名前の パ ラメータ

の 値で あ る。図 7 は
“System”パ ラ メータの 設定 ウ イ ン ドウ の

ス ナ ッ プシ ョ ッ トで あ る。こ こ で は
“System” パ ラメ

ー
タ は、

“
car

”
，
　

Ecair

　plane
”

，

“
space 　shuttle

”
を値 として 持 ち うる enum

型 の パ ラ メ ータ と して 定義 さ れ て い る。
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　D−Case　Editor は パ ターン ライ ブラ リを持っ て い る。ユ ーザ

は 既存 も し くは ユ
ー
ザが 定義 した パ ターン を パ ターン ラ イ ブ ラ

リか ら選 択 して 利用で き る。利用 に あた っ て は、そ の パ ターン

の トッ プゴール に定義 され て い るパ ラメータに値 を代 入 す る こ

とに よっ て、パ タ
ー

ン を置換す る。

4． 今後の課題

　 　 　 　 　 　図 6 サ ブツ リ
ーの モ ジ ュ

ール 化

図 7　パ ラ メ ータ設定 ウイ ン ドウ

　これまで に議論 して きた よ うに GSN 　community 　standard ［8］
に は い くつ か 曖昧 な と こ ろ が あ る。こ こ で は 今後 の 実装 に あ

た っ て の 課題 の
一つ で あ るパ ラメータ情 報 の モ ジ ュ

ール 間 の 伝

搬 に つ い て示す。図 4 に おい て、あ るパ ラ メータ
“X ”

が トッ プ

ゴー
ル で 定義 され て い た とする。こ の とき、“X ”は away 　goal

G−8 を通 じて、モ ジ ュ
ール nasa2 の ゴール Gユ で も使用 で き る

だ ろ うか ？そ うで は な い と考 え る。なぜ な ら、プ ロ グラ ミ ン グ

言語の 観点か ら言 え ば、参照 され て い る モ ジ ュ
ー

ル 側か らは、

参 照 して い るモ ジ ュ
ー

ル で 定 義 され てい るパ ラメータ は通 常 わ

か らな い か らで あ る。一
方、図 6 に お い て 、パ ラメ

ー
タ

“Ylt

が トッ プ ゴー
ル で 定 義 され て い た とす る。こ の とき “Y ”は 右 の

サ ブモ ジ ュ
ール で 使 用 で き るだ ろ うか。こ の 場合 は使用 出来 る

べ き と考 え る。なぜ ならそ の サ ブモ ジ ュ
ー

ル は もともと図 6 の

GSN の
一
部だ っ たか らで あ る。

　 も とも とは GSN は 非 常 に 簡 単 な 表 記法 と して 定義 さ れ た。

しか しなが ら GSN は 現在モ ジ ュ
ー

ル、パ ター
ン、パ ラ メ

ータ

な どを持ち、一般 的 な プ ロ グラ ミン グ言語 と同様 な レ ベ ル まで

拡張 され て い る。簡 潔 さ を失 わず、プ ロ グラ ミン グ言語 で 用 い

ら れ て い る よ うな レベ ル の 形 式 性で 、今 後 GSN は 定義 され て

い くべ きで あ る と考え る 。

5． ま　と　め

　本 論 文 で は GSN 　community 　standard ［8】の 基礎 的 な実装を

示 した。い くつ か の 国際規格、例 えば ISO　15026 ［9］や OMG

SACM （structured 　assurance 　case 　metamodel ）［7」で はア シ ュ

ア ラ ン ス ケース の 基 本 構 造 や GSN な どの も と とな る記 法 の メ

タモ デル な どが 定義さ れ て い る。GSN 　community 　standard ［8］

の 内容 は、こ れ らの 国際標準 の 中に 含 まれ て い くべ きで あ る 。

我 々 の 実装 に よっ て （［13］で 公 開中で あ る）、ア シ ュ ア ラ ン ス

ケース の 国際標準化、ツ
ー

ル 実装の 促進 に よ る ア シ ュ ア ラ ン ス

ケー
ス の よ り広範囲な普及 に 貢献出来れ ば と考え て い る。 現在

GSN 　standard の その他の 定義の 実装 を行 な っ て い る。近 い う

ちに 報告 し た い 。
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