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あらまし ディ ペ ン ダビリテ ィ ケース がシ ス テ ム の安全性や説明責任を保証す る方法と して注目され て い る．この ため ， デ ィ

ペ ン ダビリ テ ィ ケース で の議論分解を効果的に扱うた め に議論分解パ ターンが提案 され て い る．しか し ， 具 体的な有効性に つ い

て は明確 で は なか っ た．本報告で は，議論分解パ ター
ン を 用い たデ ィ ペ ン ダ ビ リテ ィ ケース の作成実験を実施した結果 に つ い て

報告する．
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　 1 は じめ に

　シ ス テ ム の 安全 性を 確認す る た め に ，安全性ケ ース

（Safety　case ），ア シ ュ ア ラ ン ス ケ ース （Assurance 　case ，

保 証 ケ
ー

ス ） や デ ィ ペ ン ダ ビ リ テ ィ ケ ー
ス

（Dependability 　 case ，　 D −Case ） が 注 目 さ れ て い る

［1】［2］［3】［4］［5］［6］［71． こ の た め GSN （Goal　 Structuring

Notation）を 用 い て こ れ ら を 記 述す る 方法 が提案 さ れ て

い る ［1］［2】．

　 シ ス テ ム の デ ィ ペ ン ダ ビ リテ ィ を D −Case に 基 づ い

て 確認 す る た め に は ，シ ス テ ム 開 発 ・運 用 の 構造 を 反

映 した D −Case が 必 要 と な る．た と え ば，　 UML を 用 い

た シ ス テ ム 開 発 文書 に 対 し て ，D −Case を作成す る 必要

が あ る ．し か し，こ れ ま で の デ ィ ペ ン ダ ビ リ テ ィ ケー

ス で は ，UML を前提 と し た デ ィ ペ ン ダ ビ リ テ ィ ケ ース

の 作 成手法が明確 で は な い とい う問 題 が あ っ た，こ の

た め，UML に よ る シ ス テ ム 開発文書の うち ，と く に ユ

一ス ケ
ー

ス 図 に 着目 し て ，具体的に デ ィ ペ ン ダ ビ リ テ

ィ ケース を作成 す る 方 法を提 案 し た［8］．こ の よ うに ，

デ ィ ペ ン ダ ビ リ テ ィ を 確認 す る 対 象 の 構造 に 基 づ い て

D −Case を 作成 す る 場 合 ，典 型 的 な 議 論 分解 パ タ ーン が

共通 に 出現 す る ．ま た，筆者 ら が実践 し て い る D −Case

の 研 修会 で は ，D −Case に よ る 議論 分解 に つ い て の 参加

者 か らの 質 問 に は 共通事 項 が あ る こ と が 分 か っ て き た ．

こ の た め ，本稿 で は ，既存 の 議論 分解 パ ター ン に 加 え

て ，筆者 らが 識 別 し た 議論 分解 パ タ
ー

ン を 具 体化す る

と と もに 有効性 に つ い て 考察す る ．

　な お 本稿 で は ，安全性 ケース や ア シ ュ ア ラ ン ス ケー

ス ，デ ィ ペ ン ダ ビ リ テ ィ ケ ー
ス を 総 称 し て デ ィ ペ ン ダ

ビ リ テ ィ ケ ー
ス と い う 用語 を 用 い る．

　以 下 で は ，ま ず第 2 節 で 本 研 究 の 背景 とデ ィ ペ ン ダ

ビ リ テ ィ ケ ース の 議論分解パ タ ーン の 例 を説明す る ．

第 3 節 で は ，実験 対象 シ ス テ ム の 概 要 に つ い て 述 べ る ．
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第 4 節 で 実験結果 を 明 ら か に す る ．第 5 節 で実験結 果

に 基 づ い て 議論分 解 パ タ
ー

ン の 有効 性 と 適 用 性 に つ い

て 考 察 す る．最 後 に 第 6 節 で ，ま と め と 今 後 の 課 題 に

つ い て 述 べ る ．

　2 研究の 背景

　デ ィ ペ ン ダビ リテ ィ ケ ー
ス の 研究 動向 に つ い て は

既 存 の 報告 を 参 照 さ れ た い ［8］［9］［10］［11】【12】【13］［14］

［15】［16】卩7］［18］［19］［20］．

　デ ィ ペ ン ダ ビ リ テ ィ ケ
ー

ス の 議 論 分解 に つ い て は

Bloomfield の 分類 ［21］があ る ．こ の 内容 を 表 1 に 示 し

た．し か し，簡単な説明 が あ る だ け で 具体的 な 内容に

つ い て は 明確 に さ れ て い な い ．こ の た め，筆者 らに よ

る 研修教材で は ，議論分解パ タ ーン を D − Case エ デ ィ

タ ［22］に よ り簡単 に 例示 し た ［23］．しか し，D−case の 記

述例 を示 しただけ で 説明 して い な か っ た．

表 1 議論分解 パ タ ー
ン の 例

項 番 パ タ
ー

ン 説明

1
ア ーキ テ ク

チ ャ 分解
シ ス テ ム 構 成 に 従 っ て 分解

2 機能分解 主 張 を 機能 構成 に 従 っ て 分解

3 属性分解 特性を複数 の 属性 に 分解

4 帰納分解 説明対象 の 場合分 け に よ る 分割

5 完全分解
説 明対象 の す べ て の 要 素 に よ る

分割

6 単調分解
新 シ ス テ ム に よ る 旧 シ ス テ ム の

改善点 に よ る 分解

7 修 正 分解 曖昧性 の 明確化 に よ る分解

　な お Bloomfield［21］は ，デ ィ ペ ン ダビ リ テ ィ ケ
ー

ス

の 動向を サ ーベ イ し て い る の で参考に な る．し か し，

デ ィ ペ ン ダ ビ リ テ ィ ケ ース の議論 分解パ ター
ン が 具体

化 さ れ て い な か っ た た め，筆者 らは分解 パ タ
ー

ン を説

明す る た め の 記 述 項 目を ソ フ ト ウ ェ ア ・ア ーキ テ ク チ

ャ を記述 す るた め の パ タ
ー

ン 体 系［22］に 基 づ い て ，体

系 的 に 整理 す る 方法 を 提案 す る こ と に よ り 議論分解 パ

タ ー
ン を 説 明 し た ［23］［24】［25］．

　 ア
ー

キ テ ク チ ャ 分 解 パ タ
ー

ン の 記 述 例 を以 下 に 示

す ．

【名称】ア ーキ テ ク チ ャ 分解 パ タ ー
ン

【分解 問題】複 雑な シ ス テ ム に 対 し て 保証 ケ
ー

ス を作

成す る 必要 が あ る ，

【分解状況】ア ーキ テ ク チ ャ 分解を 適用す る場合の 前

提 と な る 状況 は ，ア ーキ テ ク チ ャ が 明確化 さ れ て い る

こ と で あ る．

【解決策】 コ ン ポーネ ン トを シ ス テ ム構成に従 っ て 複

数 の 下位 コ ン ポーネ ン トに 分解

　対象シ ス テ ム が 2 つ の サ ブ シ ス テ ム A と B で 構成さ

れ る とき，図 1 に 示 す よう に ，分解す る こ とが で きる．

図 1で は ，分解の 根拠 とな る アーキテ クチ ャ を示す た

め に ，前 提 とし て 「シ ス テ 厶 構成 の 定義」 を 記述 し て

い る ，ま た サ ブ シ ス テ ム 間 に 相互 作用が あ る 場合 ，こ

の 相互作 用 に つ い て の 主張 も 記述す る．

【特性】

（利点） シ ス テ ム の ア ーキテ クチ ャ に 従 っ て ，保証 ケ

ー
ス を 自然に 作成 で き る．こ の ため，シ ス テ ム の アー

キ テ クチ ャ と保証 ケース との 対応関係 の
一

貫性を確認

し や す い ．

（欠点） シ ス テ ム の ア
ー

キテ クチ ャ が 定義 さ れ て い な

け れ ば ，アーキ テ クチ ャ 分解 パ タ
ー

ン を適用 で きな い ．

【留意点】適用す る 際の 注意事項 として ，次 の 3 点が

あ る ．

　（1）コ ン ポ
ー

ネ ン ト間 の 相互作用 を 明 ら か に す る 必

要 が あ る ．

　（2）ア
ー

キ テ クチ ャ が 満 た す べ き 性質を 主張 と し て

明確 に 定義す る 必要 が ある．

　（3）分解根拠 を 示 す前提 ノ ードを上位 の 主張 ノ
ー

ド

に 接続 す る か ，戦 略 ノー ドに 接続 す る か を 決 め る 必 要

が あ る ．

図 1　 ア ーキ テ クチ ャ 分解 の 例

　 ま た ，筆者 ら は 議論 分解 パ ター
ン の 有効 性を明 らか

に す る た め の 記述 実験 が 必 要 で あ る こ と を 指摘 し た

［24］．本稿 で は ，議論 分解 パ ター
ン の 選 択 と 適 用 上 の

課 題 を 明 ら か に する た め に実施 し た記述実 験 の 結果 に

つ い て 述 べ る．

　 3 記述実験

本節 で は ，デ ィ ペ ン ダ ビ リ テ ィ ケース の 議論 分解 パ タ

ー
ン の 有効性 を 確認 す る た め に 実 施 し た 記 述 実 験 に つ

い て 述 べ る ．

　 3．1 実験対象

　実 験 対 象 シ ス テ ム は 組 込 み シ ス テ ム で あ る ．被験 者

は 組 込 み シ ス テ ム 開発 で 20 年 以 上 の 経験 を 持 つ 技術

者 で あ る ．こ の 被験 者 は 4 時間 の デ ィ ペ ン ダ ビ リテ ィ
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ケース の 集 合研修 に 参 加 した．研修教材の 内容は 以下

の とお りで あ る．

（1）デ ィ ペ ン ダ ビ リ テ ィ ケ ース の 概 要

（2）デ ィ ペ ン ダビ リ テ ィ ケ ー
ス 開発法

（3）デ ィ ペ ン ダ ビ リテ ィ ケース 演習

（4）議論 分解 パ ターン

10 頁

26 頁

15頁

15 頁

　被験 者 は こ の 研修 を受講 し た 後 に ，以 下 に 示 す 組込

み ス ス テ ム に 対 し て デ ィ ペ ン ダビ リ テ ィ ケ ース を 作成

した．

　3 ．2 実験対象シ ス テ ム

　実 験 対象 は LAN 機 器 管理 シ ス テ ム （LAN 　 Device

Management 　System ，　LDMS ）で あ る ．　 LDMS の 構 成要素

に は マ ネ ージ ャ ，セ ン サ ー，LAN 機器 が あ る ．　 LAN 機

器 に は正規 の 機器 と不 正な機器 が ある．こ れ らの 構成

要素 は図 2 に 示す よ うに ネ ッ トワ ーク と LAN に よ っ て

接続さ れ て い る ．LDMS の 目的は 正 規 LAN 機器 の 情報

を管理 す る こ と に よ り，不 正 LAN 機 器 が LAN に 接続

さ れ て い れ ば検出す る こ と で あ る ．LAN 機器 は セ ン サ

ー
に よ っ て 監 視 さ れ る．セ ン サ

ーは LDMS マ ネ
ージ ャ

に よ っ て 制御 され て い る．LDMS マ ネ
ージ ャ は 約 2000

個 の セ ン サ ーを制御す る，各 セ ン サーは 約 1000 個 の

LAN 機器 を監視 で き る．セ ン サ ーは 国 内外 の 拠 点 に 設

置 さ れ ネ ッ トワーク で 接続 さ れ て い る．

　 　 　 　 誌
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図 2LDMS の 概 要

　図 2 の P1
，
P2

，
P3 は ネ ッ トワ

ー
クの 接続点 を 示 し て

い る ．接続点 P1 と P2 は LAN 機器 を セ ン サ
ー

に よ っ

て 監 視す る た め に使用 す る ．P3 は セ ン サ ーを 監視 す る

た め に LDMS マ ネ ージ ャ に よ っ て 用 い ら れ て い る ，

　 LDMS 構 成要素 の 主 要機能を説 明す る と 以下 の よ う

に な る ．

（1 ） マ ネ
ージ ャ

　 ・セ ン サ
ー

か ら収集 し た 情 報を編集 し て 表示す る

　 ・セ ン サ ーと の 通信情報 を監視す る

（2 ）セ ン サー

・不正 LAN 機 器 を 検出す る と接続を 遮断す る

　 ・
予 め 設定 された時 間間隔で LAN 機器 の CPU 使思

率，メ モ リ使 用率な ど を 二 次記憶装置 に 記録す る

　 ・CPU の ク ロ ッ ク タ イ ミ ン グ を 切 り替 え る

　 ・例 外時 に ソ フ ト ウ ェ ア に よ り自動的 に 再 開す る

　 ・マ ネ
ージ ャ との 通 信状態を監 視す る

（3 ） マ ネージ ャ とセ ン サーの相互作用

　 ・マ ネ
ージ ャ か らセ ン サ

ー
に 対 して 更新 さ れ た 遮断

テーブル を 配 布す る

　 ・セ ン サ
ー

か らマ ネ
ージ ャ に 対 し て 検 出 し た 未知 の

LAN 機器 を通知す る

　 ・
マ ネージ ャ に よ っ て セ ン サ ーの 状況を監視す る

4 実験結果

　4 ．1 作成 工 数

　被験者 が LDMS に対す る D−Case を 15 人月で作 成 し

た ．表 2 に 作業 の 内訳 を 示 し た ．同表 で 示 したよ うに

5 個 の 作業項 目 が あ っ た ，作業項 目は ，仕様 理 解 議 論

分解 パ タ ー
ン の 選 択，ア ーキ テ ク チ ャ 分 解，リ ス ク分

析 ，D−Case 作 成 で あ っ た ．D −Case エ デ ィ タ ［27】で

D −Case を作成 した．

表 2 作 業 工 数 の 内訳

作業分類 人 時 比率

仕様理解 5 2 ％

議論 分解 パ タ
ー

ン 選択 30 14％

ア ーキ テ クチ ャ 分解 10 5％

リ ス ク 分析 62 28％

D −Case作成 llO 51％

合計 217 100 ％

　仕様理解 ．議論 分解 パ ターン の 選択 ，ア
ー

キ テ クチ ャ

分解 ，リ ス ク分析，D ・Case 作成 の 比率 は ，そ れ ぞ れ 2％，

14％，5％，28％，51 ％ で あ っ た ，全 工 数の 19％ （
− 14％ ＋5％ ）

が ア ーキ テ ク チ ャ 分解 パ タ ーン の 適用 に か か っ た こ と

が 分か る．議論分解パ タ ーン の 理 解 工 数が適 用 工 数 の

3 倍 と な っ た ．こ の 理 由 は 被験者 が デ ィ ペ ン ダ ビ リ テ

ィ ケ
ー

ス な らび に 議論 分解 パ タ
ー

ン の 知識 が な か っ た

た め で あ る ．議論分解 パ タ
ー

ン の 理 解 工 数 は被 験者 の

持つ デ ィ ペ ン ダ ビ リ テ ィ ケース と 議論分解 パ タ
ー

ン の

知識 に 依存 す る ．

　仕 様理解 工 数 の 割 合 が 2％ と 少 な い 理 由 は ，被験 者

が こ の 分 野 の 経験者 で あ っ たため で あ る．仕様 理解 工

数は 被験者 が持 つ 分野 知識 に 依存す る，

　 4．2　 D−case の 記述例

　図 3 に LDMS に 対 し て 議 論 分解 パ ターン を 適 用 し て

作成 し た デ ィ ペ ン ダ ビ リテ ィ ケ
ー

ス （D −Case） の 例 を
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示す ．同 図 で は 最上位 の デ ィ ペ ン ダ ビ リ テ ィ ケース を

示 し た ．ま た 表 3 で は 作 成 し た デ ィ ペ ン ダ ビ リ テ ィ ケ

ー
ス の ノー

ド数 の 内訳を LDMS の 構成要素 と そ の 相互

作 用 ご と に 示 し た 。全体で 1098 個 の ノードが あ っ た ．

主 張 と証 拠 の 割 合 は そ れ ぞ れ 49 」 ％（
＝539！1098） と

33．5％ （＝36811098）で あ っ た．前提 ノ ー ド数は 10 個 し か

な か っ た が
，前提 ノー ドに 対 す る リ ス ク の 個数 は 144

で あ っ た ．

表 3 デ ィ ペ ン ダ ビ リテ ィ ケー
ス の ノ

ー
ド数 の 内 訳

構 成 要 素 前 提 主 張 戦 略 証 拠

Powerunit
1（16） 83 30 71

Mainboard
1（17） 60 2142

HW 　case 星（6） 20 7 13
Sensor

　　 HWinteraction
1（16） 54 18 43

Software 125 ） 124 41 60
HW −SWInteraction1

（ll） 35 ll 27

HW 14 ） 13 4 10

SW 118 ） 56 18 38
ManagerHW −SW

【nteraction
1（8） 24 8 16

1nteraction　between

sensors 　and 　mana 　er
1（23） 70 2348

Total 10144 ） 539181368

（注 ）括 弧 内 の 数 字 は リス ク数を 示 す．

者に よ る欠陥原 因 の 分析を 支援で きる，

　 ア
ー

キ テ クチ ャ 分解 パ ター ン に よ っ て リス ク分析

と そ の 対策の 関係を 明確化で きる．ア ー
キ テ ク チ ャ分

解 パ タ ー
ン の 適 用 に よ っ て ，系統 的な リス ク分析 を遂

行 で き る か ら，従来手法 よ りもリ ス ク抽出漏れ を削減

で き る ，

　また被験者 に よれば ， 対 象 シ ス テ 厶 に 対 す る十分な

知識が ア ーキ テ ク チ ャ 分解 パ タ ー
ン を適用す る上 で も

必要 で あ る。

5 考察

　 5．1 議 論分解 パ タ
ー

ン の 有効性

　被 験者 の 意 見 か ら ア ーキ テ ク チ ャ 分解 パ タ ー
ン が

リ ス ク分析を遂行 す る上 で 有効 で あ っ た こ とが明 確 に

な っ た．一
方 で ，議 論分解 パ タ

ー
ン を理解 し て ，そ の

中 か ら ア ーキ テ ク チ ャ 分 解 パ ター
ン を 選 択 す る ま で に

全 体 の 約 14％ の 工 数 が 必要 と な っ た ．し か し，ア
ー

キ

テ クチ ャ 分解 パ タ
ー

ン を選択 し た後 は，ア ーキ テ クチ

ャ 分解，リ ス ク分析，デ ィ ペ ン ダ ビ リテ ィ ケ ース を系

統的 に 作 成 で き た ．

　も し，ア
ー

キ テ ク チ ャ 分解 パ タ
ー

ン を 知 ら な け れ ば，

被 験 者 は 1098 ノード の デ ィ ペ ン ダ ビ リ テ ィ ケ ー
ス を

1．5 人月 で は 作成 で きな か っ た と考 え られ る ．

  轗 ．麟 羈 」略 麟 鶤繍 無翻 靉
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図 3LDMS へ の ア
ー

キ テ ク チ ャ 分 解 パ ターン の 適 用 例

　 4．3 被験者 の 意見

　LDMS に デ ィ ペ ン ダ ビ リ テ ィ ケ ース を適用 し た結果

に 対し て 被験 者 か ら以 下 の 意見が得 られた．

　過去 に 摘 出 したす べ て の 同様 の 欠 陥を 網羅 で き た

こ と か ら，ア ーキ テ ク チ ャ 分解 パ ターン の 適用 が適切

で あ っ た．

　ア
ー

キ テ ク チ ャ 分解に 基づ い て 系 統 的 に ディ ペ ン

ダ ビ リ テ ィ ケ ース を 作成 す る こ と に よ り，製品 とシ ス

テ ム 構 成要素 の 欠陥 を分析 で きた． こ れ に よ っ て 開 発

　 5．2　知識と 工 数の 関係

　 シ ス テ ム の デ ィ ペ ン ダ ビ リ テ ィ を 保 証す る た め に

は ，対象 シ ス テ ム の 知識 と デ ィ ペ ン ダ ビ リ テ ィ ケ ース

適 用 知識が必要 で あ る．し た が っ て ，こ れ ら の 知識 の

有無に よ っ て 対象 シ ス テ ム に 対す るディ ペ ン ダ ビ リテ

ィ ケ
ー

ス 作成 工 数 は大 き く左右 され る ．

　今 回 の 適用実験 に よ っ て ，デ ィ ペ ン ダ ビ リ テ ィ ケ ー

ス の 未経験者が対 象 シ ス テ ム の 知識が あ れ ば，議論 分

解 パ ター
ン を学習 す る こ と に よ っ て 系統 的 に デ ィ ペ ン

ダ ビ リテ ィ ケース を作成 で き る こ と が 明 ら か に な っ た ．

　対象シ ス テ ム に 対す る 深 い 知識 が な い 場合 に ，議 論

分解パ ター
ン を 用 い て デ ィ ペ ン ダビ リテ ィ を漏れ な く

確 認 で きる か ど うか に つ い て は今 後明 らか に し て い く

必 要 が あ る ，

　5．3　D−Case エ ディ タ

　実験 で は，1098ノ
ー

ドとい う大規模なデ ィ ペ ン ダ ビ

リテ ィ ケース を D −Case エ デ ィ タ で 作成 で きた．一方 で

大規 模な D −Caseを編集 す る 場合，画 面上 に 表 示 で き る

ノ ード数 の 限 界 か ら，編 集効 率 が 低 下す る と い う問題

が あ っ た ．また印刷す る際 に ，適切 な範囲を選択 し て

部分 的な印刷 を工 夫す る 必要 があ っ た ，

　 こ れ らの 課題 を解決す る た め に ，D −Case エ デ ィ タを
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拡張 し て ，モ ジ ュ
ール を 扱え る よ うに す る 予定 で ある．

実用規模 の シ ス テ ム に 対す る デ ィ ペ ン ダ ビ リ テ ィ ケ
ー

ス を 作 成 す る 上 で は ，編 集 作 業 を 効 率 化 す る 上 で モ ジ

ュ
ール 化機能が必要 で あ る．

　今 回 の 実験 で は D −Case 作成 に 全体 の 約半分の 工 数

が か か っ て い る が ，大 規模 なデ ィ ペ ン ダ ビ リテ ィ ケ
ー

ス を 効率 よ く編集 で きれ ば，こ の 工 数 を 削減 で き る 可

能性 が あ る．

　6 お わ りに

　本稿 で は ，デ ィ ペ ン ダ ビ リ テ ィ ケ ース を 作 成 す る た

め の 議論分解 パ タ ー
ン の 有効性 を確認 す るため に 実施

した記述実験結果 を報告 した．

　実験で は LAN 機器管理 シ ス テ ム を対象 と し て ア ー

キ テ ク チ ャ 分 解 パ タ
ー

ン を 適 用 す る こ と に よ っ て

1098 ノ
ー

ドの D ・Case を 約 1．5 人 月 で 作成 し，144 個

の リ ス ク に 対 し て 十分 な 対策 が で き て い る 証拠 を確認

し た．

　今後 は 本稿で 対象 と し た ア ーキ テ ク チ ャ 分解 パ タ

ー
ン だ け で は な く他 の 議 論 分 解 パ タ

ー
ン を 用 い た

D −Case の 記 述実 験 を通 じ て 有効 性 を 確 認 し て い く 予

定 で あ る．
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