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要旨

現代暗号の大きな分類として，共通鍵暗号系と公開鍵暗号系とがある．共通鍵暗
号系では，通信のやりとりをする二者が同一の鍵を共有してデータの秘匿や認証な
どを行う．一方，公開鍵暗号系では，二者がそれぞれに秘密鍵と公開鍵のペアを持
ち，公開鍵のみを公開し，秘密鍵は自身で保持した状態でデータの秘匿や認証など
を行う．本論文においては，後者の公開鍵暗号系に着目し，その要素技術の中でも，
非対話型鍵交換（Non-Interactive Key Exchange，略して NIKE）および署名方式
について取り上げる．
NIKEは，二者が公開鍵の交換以外のやりとりをせずに共有鍵を計算することの

できる公開鍵暗号要素技術である．これは，どのように二者間で秘密鍵を共有する
のかという共通鍵暗号系特有の問題を解決する公開鍵暗号系の技術であり，Diffie-

Hellman鍵共有法が代表的な例の一つとして挙げられる．また，署名方式は，送り
たいメッセージの偽造や改ざんを防ぐ公開鍵暗号要素技術であり，日常生活におけ
る印鑑やサインの役割を電子的に達成する技術である．Schnorr署名方式，DSA，
ElGamal署名方式など，これまでに様々な方式が提案されてきた．
これまでに，NIKE方式に対してFreireら（PKC 2013）は，攻撃者の行える攻撃

の種類の違いに関連して 4つの安全性を定義し，それら安全性が実際には等価であ
ることを示した．これにより，攻撃の種類が少なく記述の簡易な攻撃者に対して安
全性を示せば十分であることが示された．加えて，Freireらは安全性証明の可能な
NIKE方式を提案した．なお，NIKEの安全性定義において攻撃者は，様々なユー
ザのペアが共有した鍵に関する知識のみを用いて，新たなユーザのペアの共有鍵と
乱数との識別をするよう要求される．署名方式に対する通常の安全性モデルでは，
複数の正当なメッセージと署名のペアの知識だけを用いて，新たなメッセージに対
する署名を偽造しようとする攻撃者を考える．偽造にはその種類によって，選択的
偽造や存在的偽造と呼ばれるものがあり，攻撃者の動作には，これまでに得た情報
を用いて適応的に攻撃を行うか，非適応的に攻撃を行うかなどいくつかの種類が考
えられる．それら偽造の種類と攻撃者の動作の違いによって，複数の安全性モデル
がこれまでに考えられている．暗号技術の研究・開発において，どのような安全性
モデルを考慮するかは，対象とする暗号要素技術がどのような場面で利用されるか
という現実問題に関連しており，最も説得力のある安全性モデルが採用される．
近年，タンパリングやフォルトインジェクション攻撃といったサイドチャネル攻

撃を考慮に入れるために，BellareとKohno（Eurocrypt 2003）はより強力な攻撃者
を考える理論的枠組みである，関連鍵攻撃（related-key attacks，略してRKA）を



定式化した．これは，通常の安全性では考慮されなかった，秘密鍵に変更を加え，そ
の上で計算されたアルゴリズムの出力を得ることの出来る攻撃者を考えるものであ
る．本論文では，現実の状況を鑑みるに，これまで考えられていた通常の安全性で
は不十分だと考え，サイドチャネル攻撃を考慮に入れたこのRKAに着目し，NIKE

方式および署名方式のRKA安全性について議論する．
NIKE方式に関して本論文では，Freireらの定義した安全性に基づいて，NIKE方

式に対して 4つのRKA安全性定義を与える．これらの定義において，ユーザの秘密
鍵を改ざんでき，その変更された秘密鍵を用いて計算された共有鍵を得られるよう
な攻撃者を考える．ここでRKA安全性は，攻撃者に許される秘密鍵への変更に対
応する関連鍵導出関数（related-key derivation function, 略してRKD関数）に関し
て定義される．このRKD関数として，線形関数，アフィン関数，多項式などがこれ
までに考えられている．本論文では，4つの安全性定義間の含意関係および分離を示
す．具体的には，本論文でRKA-CKS-light安全性と呼ぶ安全性以外の 3つの安全性
定義は等価である一方，線形関数に関するRKAを考慮するならば，RKA-CKS-light

安全性はその他 3つの安全性定義とは等価ではないことを示す．また本論文では，
Freireらによって提案されたNIKE方式の一つが，符号付剰余群（group of signed

quadratic residues）上で定義されたDouble Strong Diffie-Hellman (DSDH) 仮定の
もと，ランダムオラクルモデルにおいて，最も強いRKA安全性を満たすことを証
明する．なおDSDH仮定は素因数分解仮定から含意される仮定である．
署名方式に関して本論文では， Schnorr署名方式，DSAの変型，ElGamal署名方

式の変型の 3つのよく知られた署名方式の，RKA安全性について考える．署名方
式に対するRKA安全性モデルでは，署名鍵を改ざんでき，その変更された署名鍵
を用いて計算された署名を得られる攻撃者を考える．このときRKD関数は攻撃者
が署名鍵に変更を加えることに相当する関数である．まず初めに，上記の 3つの署
名方式は，多項式に関する弱いRKA安全性に関して安全であることを示す．次に，
一方で，Schnorr署名方式もDSAもElGamal署名方式も線形関数に関するRKA安
全を達成できないことを，具体的な攻撃を示すことで証明する．最後に，Schnorr

署名方式，DSA（の変型），およびElGamal署名方式の変型に軽微な修正を加える
と多項式に関するRKA安全性を満たすようになることを示す．
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第1章 序論

1.1 背景と目的

現代暗号の大きな分類として，共通鍵暗号系と公開鍵暗号系とがある．共通鍵暗号

系では，通信のやりとりをする二者が同一の鍵（共有鍵と呼ばれる）を共有してデー

タの秘匿や認証などを行う．DES（Data Encryption Standard）やAES（Advanced

Encryption Standard）などに代表される，データの秘匿を目的とした暗号化方式

や，メッセージ認証コードと呼ばれる認証方式が含まれる．一方，公開鍵暗号系で

は，二者がそれぞれに秘密鍵と公開鍵のペアを持ち，公開鍵のみを公開し，秘密鍵

は自身で保持した状態でデータの秘匿や認証などを行う．RSA暗号や ElGamal暗

号に代表される，データの秘匿を目的とした暗号化方式や，二者間でやりとりせず

に鍵を共有する技術である非対話型鍵交換（Non-Interactive Key Exchange，略し

てNIKE）や，偽造・改ざん防止を目的とする署名方式といったものが含まれる．本

論文においては，後者の公開鍵暗号系に着目し，その要素技術の中でも，NIKEお

よび署名方式について取り上げる．

NIKEおよび署名方式に関しては，これまで様々な研究がなされてきた．本論文で

は関連鍵攻撃という，これまで考えられてきた攻撃よりも強い攻撃，つまり攻撃者

のできることが多い攻撃について考え，その攻撃に対する安全性について考察する．

以下では，関連鍵攻撃について記した後に，NIKEおよび署名方式について記す．

1.1.1 関連鍵攻撃について

これまでに考えられていた攻撃より強い（攻撃者の出来ることが多い）攻撃であ

る関連鍵攻撃（Related-key attacks, 略してRKA）は，BellareとKohno [4]により

定式化された．RKAは，暗号技術が実装された装置を物理的な手段で観測すること

により暗号方式を破ろうとするサイドチャネル攻撃と呼ばれる攻撃技術の中でも特

1



に，タンパリングやフォルトインジェクション攻撃と呼ばれる現実の攻撃に対する

安全性を，理論的な側面から捉えている．タンパリングやフォルトインジェクショ

ン攻撃は，ハードウェア内部に保存された秘密鍵などの情報を外部から電磁波の照

射などを用いて改ざんするという能動的な攻撃である．RKAは，攻撃者がハード

ウェアに記録された秘密鍵を変更する状況において，関連鍵導出関数（related-key

derivation function, 略してRKD関数）と呼ばれる関数に応じて秘密鍵が変更され

ると捉え，そうして変更された秘密鍵を用いて実行されたアルゴリズムの出力を観

察することができるような攻撃者を考慮する．RKD関数としては例えば，線形関

数，アフィン関数，多項式などを用いる．RKAは通常の攻撃より広いクラスの攻

撃を考えているため，RKAに対する安全性は通常の攻撃に対する安全性よりも強

い．なお，RKD関数として恒等写像のみを考える場合には，RKA安全性は通常の

安全性と同等である．

これまでに指摘されたように [12, 27]，RKA安全性は，デバイス自体に秘密情報

を保存し暗号アルゴリズムを走らせるようなスマートカードなどのデバイスにおい

て特に重要である．というのも，フォルトインジェクション攻撃などの対象となる

可能性が高いためである．それゆえに，RKAを考慮しない既存の安全性定義で安

全だと示された暗号要素技術が，果たしてRKA安全性の意味で安全なのかどうか

という問いは，重要である．

RKA安全性は，攻撃者が秘密鍵に変更を加える際に許される変更に対応したRKD

関数に関して定義されるが，これまでに様々なRKD関数を対象とし，様々な暗号

要素技術に対してRKA安全性は考えられてきている [1, 3, 6, 28, 39, 41, 33, 32]．

1.1.2 非対話型鍵交換について

非対話型鍵交換（Non-Interactive Key Exchange，略して NIKE）は二者が公開

鍵の交換以外のやりとりをせずに共有鍵を計算することのできる公開鍵暗号要素技

術である．最も初期のよく知られた方式はDiffieとHellman [14]によって提案され

た．Cash，Kiltz，および Shoup [11]はNIKEの安全性を定式化した．それは今では

CKS安全性 [23]と呼ばれる．この安全性定義において攻撃者は，様々なユーザのペ

アが共有した鍵に関する知識のみを用いて，新たなユーザのペアの共有鍵と乱数と

の識別をするよう要求される．Freireら [23]はCKS安全性定義の 3つの改良版の安

2



全性を定式化した．それらはCKS-light，CKS-heavy，およびm-CKS-heavy安全性

と書かれる．これらはオリジナルの CKS安全性と，攻撃者がアクセスできるオラ

クルのタイプや許されるオラクルクエリの回数などの点で異なる．彼らは，CKS安

全性とその改良版の安全性が等価であることを示した．さらに，CKS-light安全な

NIKE方式を設計した（安全性定義が等価であることから，その他の安全性も満た

す）．このような安全性定義が提案されて以来，NIKE方式はさらに研究されてき

た．Pointchevalおよび Sanders [35]はNIKEに対して forward安全性を定義し，多

重線形写像を用いて forward安全なNIKE方式を提案した．Freire，Hesse，および

Hofheinz [22]は，NIKE方式のモジュール分析（要素技術の組合せの妥当性などの

分析）や他の要素技術を構築する際にNIKE方式を用いることのモジュール分析を

サポートしたNIKE方式の定義を提案した．

なお，NIKE方式は様々な暗号要素技術に応用可能であり，例えば公開鍵暗号方

式 [23]，検証者指定署名方式（designated verifier signature schemes） [29]，サイン

クリプション（signcryption） [31]や，否認可能認証 [15]などが応用例として挙げ

られる．以上のようにNIKEは応用範囲の広い技術であるため，これまで広く研究

者コミュニティにおいて受け入れられてきた既存の安全性を満たしていることが示

されたNIKE方式であっても，その方式がRKAを考慮にいれた際に安全になりう

るかどうかを明らかにすることは大切である．

1.1.3 署名方式について

署名方式は，メッセージの正当性を保証するための，公開鍵暗号要素技術である．

署名方式としては現在までに，Schnorr署名方式 [40], DSA [34], ElGamal署名方

式 [18] など多くの方式が提案されてきた. 署名方式に関して広く受け入れられてい

る安全性定義は，選択メッセージ攻撃（chosen message attack）に対する存在的偽造

不可能性（existential unforgeability）である．この定義は，攻撃者が自身の選んだ

メッセージに対する署名を得られるという状況においても，新たなメッセージに対

して偽造を行うこと（正当な署名を出力すること）が不可能であることを保証する

ものである．Schnorr署名方式および，DSAの 2つの変型，そして修正版ElGamal

署名方式は離散対数仮定のもと，ランダムオラクルモデルにおいてこの安全性定義

を満たすことが示されている [36, 37, 38].
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署名方式に対するRKAでは，攻撃者は正当なメッセージと署名のペアを複数得ら

れるだけでなく，変更の加わった署名鍵を用いて作られた署名をも得ることができ

る．なお，RKD関数を用いて署名鍵に変更を加えることができる攻撃者を考える．

RKA安全な署名方式の一般的な構成法がいくつか提案されてる．Bellare，Cash，

およびMiller [3]はRKA安全な暗号要素技術間の関係について研究し，特にRKA

安全な擬似ランダム関数（pseudo random function, PRF）を用いて，通常の安全

性をみたす署名方式をRKA安全な署名方式に変換する方法を示した．その変換は

比較的シンプルであり，まず検証鍵および署名鍵を生成する前に，PRFを鍵生成に

用いられる乱数に適用し，生成された署名鍵を保存する代わりに乱数を保存してお

く．すると，もとの方式の署名鍵はもはや保存されておらず，メッセージに署名す

る際は常に再生成しなければならなくなる．これは PRFを，保存された乱数に適

用し，再び鍵生成アルゴリズムを実行することでなされる．Bellare, Cash, および

Miller [3]は，この変換によって PRFの RKA安全性を署名方式にまで適応させる

ことができることを示した．Abdallaら [1]によって提案された，q-Diffie Hellman

Inversion仮定のもとでRKA安全なPRFと組合せることによって，この変換によっ

て（通常の）署名方式を多項式に関するRKA安全な署名方式にすることができる．

Goyalら [27]は，RKA安全な署名方式を構成する同様の変換を示したが，これ

は correlated-input安全なハッシュ関数（CISハッシュ関数）に基づいている．さら

に， Goyalらは q-Diffie Hellman Inversion仮定のもと安全で効率の良い CISハッ

シュ関数を構成した．そしてCISハッシュ関数を用いて多項式に関してRKA安全

な署名方式を構成することができることを示した．しかしながら，この構成法は選

択的安全性を達成するだけである．選択的安全性とは，攻撃者には署名方式の検証

鍵を見る前に今後使う全てのRKD関数を決定することを要求するという安全性で

ある．この安全性は，RKD関数を利用するごとに，これまでの情報に基づいて用

いるRKD関数をその都度決定することを攻撃者に許す適応的な安全性定義（本論

文で扱う）と比較すると，弱い安全性である．

non-malleableな鍵導出関数（nm-KDFs） [21] の研究に基づいて，Qinら [39]は

continuous nm-KDFを定義した．これを利用してBellare, Cash,およびMiller [3]が

PRFを用いて行った上記と同様の変換を，continuous nm-KDFを代わりに利用す

ることで行い，標準的な仮定のもとで多項式に関してRKA安全な署名方式を構成
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した．Damg̊ardら [13]は，秘密鍵が乱数である暗号要素技術は簡素な変換でRKA

安全になることを示したが，この変換は nm-KDF [21, 39]を秘密鍵に適用している

と見なすことが出来る．しかしこの方法は必要となる計算量が多く，実行スピート

の面でパフォーマンスが低い．

署名方式は必要不可欠な暗号技術であるため，様々な構成法のRKA安全性を明ら

かにすることは，実用および理論の両面において興味深いことである．特に，Schnorr

署名やDSAのようによく知られた署名方式のRKA安全性を調べることは，それら

の方式が広く使われているため重要である．しかし，Baoら [2]による否定的な結

果，つまり Schnorr署名方式とDSAはビットフリッピングに関するRKAに対して

安全ではないという結果以外には，どのようなRKA安全性を持つのかについて知

られていない．

1.2 貢献

NIKE方式に関しては，3.2章において，まず NIKE方式に対する RKA安全性

を定義する．具体的には，RKA-CKS-light，RKA-CKS，RKA-CKS-heavy，および

RKA-m-CKS-heavy securityをFreireら [23]によって提案された安全性に基づいて

定義する．それから，これら安全性定義間の関係について図 1.1内で示した章にお

いて示す：RKA-CKS，RKA-CKS-heavy，およびRKA-m-CKS-heavy安全性は全て

RKA-CKS-light L99999 RKA-CKS-heavy

99
K −̸→

(3.3.3章) ←−
−→

(3.3.2章) 99
K −→

(3.3.1章)

RKA-CKS L99999 RKA-m-CKS-heavy

図 1.1: 本論文で示すNIKEのRKA安全性定義間の関係．
点線での矢印は自明な含意関係である．直線での矢印は本論文で示す含
意関係を表し，否定の矢印は本論文で含意関係を満たさない方式の存在
を示すことを表す．

のRKD関数に関して等価であるが，RKA-CKS-light安全性は他の 3つの安全性と

は，線形関数に関して分離がある．対照的に，Freireらは [23]において，RKAを考

慮しないNIKEの通常の安全性定義は全て等価であると示している．最後に Freire
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ら [23]の提案した NIKE方式の一つが，線形関数に関する RKA-CKS安全である

（よって， RKA-CKS-heavy安全RKA-m-CKS-heavy安全でもある）ことを符号付

剰余群上のDiffie-Hellman仮定のもと，ランダムオラクルモデルにおいて証明する．

この仮定はNIKE方式の通常の安全性証明の際にFreireらが使ったものと同じ仮定

であり，素因数分解仮定から導かれる．

署名方式に関しては，RKAを考慮しない既存の安全性に対して，表 1.1のよう

な結果が知られている．なお表において「✓」はその方式が安全であることを，「×」
は安全でないことを，また「-」は証明がついていないことを示す．本論文では 4.4

章において，まず Schnorr署名方式，DSAの変型，そしてElGamal署名方式の変型

は，RKA署名オラクルにクエリされたメッセージを偽造の一部に用いてはならな

いという弱いRKA（wRKA）の安全性定義に対して安全であることを示す（表 1.2

の「✓」）．具体的には以下の結果を示す：

• Schnorr署名方式は多項式に関するwRKAに対して安全である

• よく知られたDSAの変型 [38]は，多項式に関するwRKAに対して安全である．

• ElGamal署名方式の変形（修正 ElGamal署名方式 [36]）は多項式に関する

wRKAに対して安全である．

次に 4.5章において，Schnorr署名方式，オリジナルのDSA，およびElGamal署名

方式は線形関数に関する RKAに対して脆弱であることを示す（表 1.2の「×」）．

その後，Schnorr署名方式，DSA，および ElGamal署名方式に基づいて，（通常の）

RKA安全な署名方式を構成する．具体的には，以下の 3つの結果を記す（参照：

表 1.3の✓）：どれも d-strong離散対数（d-SDL）仮定のもとランダムオラクルモデ

ルにて証明される．

• Schnorr署名方式の署名アルゴリズムおよび検証アルゴリズムへ軽微な修正を

加えると，多項式に関するRKA安全な方式になる

• DSAの署名アルゴリズムおよび検証アルゴリズムへ軽微な修正を加えると，

多項式に関するRKA安全な方式になる

• ElGamal署名方式の署名アルゴリズムおよび検証アルゴリズムへ軽微な修正

を加えると，多項式に関するRKA安全な方式になる
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表 1.1: 既存の署名方式の既存の安全性（既存の結果）

Schnorr DSA DSAの変型 ElGamal 修正 ElGamal

既存の安全性 ✓ - ✓ × ✓

表 1.2: 既存の署名方式のRKA安全性（本論文の結果）

Schnorr DSA DSAの変型 ElGamal 修正 ElGamal

wRKA（多項式） ✓ - ✓ - ✓
RKA（線形） × × - × -

表 1.3: 本論文で提案する署名方式のRKA安全性（本論文の結果）

改良 Schnorr 改良DSA 改良 ElGamal

RKA（多項式） ✓ ✓ ✓

言い換えると，Schnorr署名方式は，多項式に関するwRKAに対して安全である

一方で，線形関数という弱い攻撃に対してさえRKA安全ではないが，さらに方式

に軽微な修正を加えることで多項式に関するRKAに対して安全になる．DSAは線

形関数に関する RKA安全ではないが，[38]による DSAの変型は多項式に関する

wRKAに対して安全であり，さらにこの方式に修正を加えることで多項式に関す

る RKA安全性を満たす方式になる．ElGamal署名方式は線形関数に関する RKA

安全ではないが，[36]による修正 ElGamal署名方式は多項式に関する wRKA安全

であり，さらにこの方式に軽微な修正を加えることで多項式に関するRKAに対し

て安全になる．修正を加えた方式，つまり改良 Schnorr署名方式，改良DSA，改良

ElGamal署名方式が多項式に関するRKA安全であることは，d-SDL仮定のもとラ

ンダムオラクルモデルで証明される．系として，改良 Schnorr署名方式，改良DSA，

改良ElGamal署名方式は，アフィン関数に関するRKA安全であることが，標準的

な離散対数問題仮定のもとで証明される．というのも，1-SDL仮定は離散対数仮定

のことであり，1次の多項式はアフィン関数に他ならないためである．

特筆すべきは，Schnorr署名方式，DSA，ElGamal署名方式に対して本論文で施

した修正では，署名の際の累乗計算が 1つ増えるだけであり，検証アルゴリズム，
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署名長，および鍵長は変わらないことである．よって，continuous nm-KDF [28, 39]

やRKA安全なPRF [3, 1] に基づいた変換と比較して，本論文で提案する修正は元

の Schnorr署名方式，DSA，ElGamal署名方式の効率を落とすことがない．さらに，

RKA安全性を達成するための上述の変換とは異なり，提案する修正では検証鍵や

署名鍵に変更を加えることがない．これは，DSAのようにすでに身の回りで広く実

装され利用されている方式にとっては，鍵管理と検証鍵の証明書がそのままでよい

ため，利点である．最後に，本論文で提案する改良 Schnorr署名方式，改良DSA，

および改良ElGamal署名方式に対する安全性証明において，RKA署名オラクルへ

のクエリ回数について何の制限も置いておらず，署名鍵がタンパリングされたこと

がわかればさらなるクエリを攻撃者から受け付けないという “self-destruct”メカニ

ズム [20, 21]に頼ってもいないことを強調したい．

1.3 関連研究

Gennaroら [24]は，攻撃者が暗号要素技術の鍵を任意にタンパリング出来るとい

う仮定をして，要素技術のほとんど全ての鍵を回復する方法を示した．これはRKD

関数のどんな集合に対してもRKA安全性が示せるわけではないことを意味してい

る．一方で，Damg̊ardら [12, 13]は，攻撃者のできるRKAクエリ数に制限を設けた

安全性モデルにおいて，任意のRKD関数に関する安全性を達成できることを示し

た．制限漏洩・タンパリングモデル（bounded leakage and tampering model）と呼

ばれるこのモデルとは対照的に，本論文では，任意回のRKA署名オラクルクエリを

許された，制限されない攻撃者を考える．non-malleable code [17]は，Dziembowski，

Pietrzak，およびWichsが導入して以来研究され，RKA安全な暗号系の構築に応用

できることがわかってきた．non-malleable codeだけでは RKA安全性を達成する

のに十分ではないが，[20]において導入された continuous non-malleable codeを用

いれば可能である．しかし，[20]で示された構成法の安全性は，self-destructメカニ

ズムに依っている．これはシステムの内部状態がひとたびタンパリングされたら，

攻撃者がシステムにアクセスできないようにするメカニズムである．それとは対照

的に，Qinら [39]によって提案された continuous nm-KDFは self-destructメカニズ

ムを必要とせず，広いクラスの RKD関数に関して RKA安全な公開鍵暗号要素技
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術を構成するのに用いることが出来る．JafargholiおよびWichs [28]は continuous

nm-KDFの安全性について 2つの要因を定義した：（I）2回目以降のタンパリング

も常にオリジナルの秘密鍵に対して適用されるのか，それとも 2回目以降はそれ以

前に変更された秘密鍵に対してさらに適用されるのか（どちらのタイプかによって，

persistentもしくは non-persistentと分類される）．（II）invalidな秘密鍵にタンパリ

ングした際に “self-destruct”するか，それともしないか．そしてこの 2つの要因か

ら 4つの安全性のレベルを考えた．また，Bellare，Cash，およびMiller [3]は，任

意の IDベース暗号方式から，RKA安全な署名が構成できることを示した．Goyal

ら [27]は，Boneh-Boyen署名方式 [10]が，ある種の多項式からなるRKD関数のク

ラスに関するRKA安全性を満たすことを示した．

注意したいのは，Bernsteinら [7]による EdDSAという署名方式とKoblitzおよ

びMenezes [30]による ECDSA+ という署名方式はそれぞれ，ハッシュ関数への入

力のひとつが検証鍵であるという意味において，本論文の 4.6.1章および 4.7.1章で

提案する方式にそれぞれよく似ているということである．しかしながら，[7]およ

び [30]の方式は，研究の異なる文脈で提案され，RKA安全性は考慮していない．

1.4 本論文の構成

2章において，本論文を通して必要となる記法，計算量的仮定，およびその他の

基本的概念について記す．3章において，NIKEについてとりあげ，そのRKA安全

性を複数定義し，それらの関係について論じる．また具体的なNIKE方式の RKA

安全性について論じる．4章において，署名方式についてとりあげ，既存のRKA安

全性について紹介し，具体的な署名方式におけるRKA安全性について論じる．5章

において本論文をまとめる．
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第2章 準備

2.1 記法

本論文を通して，以下の記法を用いる：自然数の集合Nに対して，λ ∈ Nをセキュ

リティパラメータとする．これは，安全性の指標となる値であり，λ個の 1からな

る一進表記 1λとも書かれる．本論文においては慣習に従いその表記を使い分ける

が，意味することは同一である．明示的に書かれない場合でも，アルゴリズムの入

力としてセキュリティパラメータをとる．

任意の多項式の逆数よりも早く収束するならば，関数F : N→ Rは無視可能であ

るという．

イベントBが起こった後に，述語Aが真であるときの確率を Pr[A : B]と書く．

安全性定義Aが安全性定義Bを含意するとき，“A⇒ B”と書く：つまり，方式

が安全性定義Aを満たすならば，その方式は安全性定義Bを満たす．一方で，安

全性定義Aを満たす方式があるという仮定のもとで，安全性定義Aを満たすが安

全性定義Bを満たさない方式の構成法が存在するとき，“A ⇏ B”と書く．

RSAgenを，入力として 1λをとり，ビット長 λの相異なる素数 pおよび qに対し

て n = pqかつ p ≡ q ≡ 3 (mod 4) となる組 (n, p, q)を生成する確率的多項式時間ア

ルゴリズムとする．ここで p ≡ q ≡ 3 (mod 4)は，p, qおよび 3が 4を法として合同

であることを表わす．このような nに対して，Znと書いて集合 {−(n− 1)/2,−(n−

3)/2, . . . , 0, . . . , (n−3)/2, (n−1)/2}を表し，Z∗
nと書いてZnの元のうちnと互いに

素となるものの集合を表わす．また，QRn = {x ∈ Z∗
n | ∃y ∈ Z∗

n, y
2 ≡ x (mod n)}

およびQR+
n = {|x| | x ∈ QRn}とする．なお，QR+

n に含まれるかどうかは効率的

に確認でき，(QR+
n , ·)は位数 φ(n)/4の巡回群である．ここで，φはオイラー関数

である．

有限集合 Sに対して，x
$← Sと書いて，xが Sから一様ランダムに選ばれること

を表わす．アルゴリズムAおよびオラクルOに対して，AOと書いて，AがOに
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アクセス可能であることを表わす．

2.2 計算量的仮定

本論文で用いる計算量的仮定について記す．

2.2.1 素因数分解仮定

2.1章で記したように，RSAgenを入力として 1λをとり，組 (n, p, q)を出力する確

率的多項式時間アルゴリズムとする．ここで pおよび qはビット長 λの相異なる素

数で p ≡ q ≡ 3 (mod 4)を満たし n = pqである．RSAgenで生成された nを素因数

分解するアルゴリズムAの利得を，Aが素因数分解に成功する確率で定める：

AdvfacA,RSAgen(λ)

def
= Pr

[
A(n) = {p, q} : (n, p, q) $← RSAgen(1λ)

]
.

RSAgenに対する素因数分解仮定は，任意の確率的多項式時間アルゴリズムAに対

して，AdvfacA,RSAgen(λ)が無視可能となることである．

2.2.2 Double Strong Diffie-Hellman (DSDH) 仮定 [23]

(n, p, q)
$← RSAgen(1λ)とし，g ∈ QR+

n をランダムに選ばれた生成元，X = gx ∈

QR+
n , Y = gy ∈ QR+

n をランダムに選ばれた元とする．Ŷ ∈ QR+
n および Ẑ ∈ QR+

n

に対して，DDHg,X(Ŷ , Ẑ)を，Ŷ x = Ẑならば 1を出力し，そうでなければ，0を出

力するアルゴリズムとする．アルゴリズムAに対して，

AdvdsdhA,RSAgen(λ)
def
= Pr

[
AO(n, g,X, Y ) = gxy

]
とする．ここで，O = {DDHg,X(·, ·),DDHg,Y (·, ·)}である．符号付剰余群上のRSAgen

に対するDSDH仮定とは，任意の確率的多項式時間アルゴリズムAに対して，AdvdsdhA,RSAgen(λ)

が無視可能となることである．
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2.2.3 素因数分解仮定とDSDH仮定との関係

素因数分解仮定とDSDH仮定に関する以下の事実は符号付剰余群を考えるときに

成り立つことが知られている：

命題 1 ([23]). RSAgenに対する素因数分解仮定が成り立つならば，符号付剰余剰余

群に関する RSAgenに対するDSDH仮定も成り立つ．

2.2.4 d-Strong離散対数仮定

Goyalら [27]によって提案された d-strong離散対数（d-SDL）仮定を記す．dを

自然数とする．d-SDL問題とは，入力 (g, gx, gx
2
, . . . , gx

d
) ∈ Gd+1を与えられて，x

を計算する問題である．ここで，Zq = {0, 1, . . . , q− 1}であり，x
$← Zqである．な

お本論文において，Zqは Znと記述が異なることに注意が必要である．

G上の d-SDL問題を解く攻撃者Aに対して，利得を以下のように定める：

Advd-sdlA,G (λ) = Pr

x′ = x :

g
$← Zq

x
$← Zq

x′ ← A(g, gx, gx2
, . . . , gx

d
)

 .

ここで gはZqの生成元である．G上の d-SDL仮定は，利得Advd-sdlA,G (λ) が，どんな

多項式時間アルゴリズムAに対しても無視可能であることを言う．

1-SDL仮定は通常の離散対数仮定と等価であることは明らかである．d-Strong

Diffie-Hellman問題 [10]と同様に，d-SDL問題は通常の離散対数問題より易しい問

題である．

2.3 一般Forking Lemma

BellareおよびNeven [5]は，Pointchevalおよび Stern [36, 37] によって署名方式

の安全性証明のために導入された forking lemmaを一般化した．

補題 1 ([5]). 整数 Q ≥ 1およびサイズ q ≥ 2の集合 Z を固定する．IGをビット

列Xを出力する入力生成器（input generator）と呼ばれる確率的アルゴリズムとす

る．確率的アルゴリズム F は入力としてX, h1, . . . , hQをとり，整数 J および副出
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力 V を出力するとする．ここで，h1, . . . , hQ ∈ Zであり，整数 Jは 0, . . . , Qの範囲

である．

accは次の確率を表すものとする：

acc = Pr

J ≥ 1 :

X
$← IG

h1, . . . , hQ
$← Z

(J, V )
$← F(X, h1, . . . , hQ)

 .

F に関する forkingアルゴリズム BF は，入力としてXをとり，以下のように動作

する確率的アルゴリズムである：

1. Pick randomness ρF for F at random

2. h1, . . . , hQ
$← Z

3. (I, V )← F(X, h1, . . . , hQ; ρF)

4. If I = 0 then return (0,⊥,⊥)

5. h′
1, . . . , h

′
Q

$← Z

6. (I ′, V ′)← F(X, h1, . . . , hI−1, h
′
I , . . . , h

′
Q; ρF)

7. If (I = I ′ and hI ̸= h′
I) then return (1, V, V ′)

8. Else return (0,⊥,⊥)

BF が (1, V, V ′)を出力する確率を

frk = Pr[δ = 1 : X
$← IG; (δ, V, V ′)

$← BF(X)]

とする．このとき，

frk ≥ acc ·
(
acc

Q
− 1

q

)
である．

この補題は，アルゴリズムFが乱数 ρF および入力X, h1, . . . , hQに対して，ある

性質をもつ値（ここでは I ̸= 0なる (I, V )）を無視できない確率で出力するならば，

同じ乱数を用い新たな入力に対して再度アルゴリズムFを走らせると，無視できな

い確率で同様の性質を持った出力を返すことを表している．この補題は，4章にお

ける署名方式の安全性証明において利用される．
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2.4 関連鍵攻撃

関連鍵攻撃（related-key attack, RKA）においては，攻撃者がハードウェアに蓄

えられた秘密鍵を電磁波を用いて改ざんし，その変更された鍵を使ったアルゴリズ

ムの出力を得るという現実の攻撃を捉えている．これはタンパリングやフォルトイ

ンジェクション攻撃と呼ばれ，RKA安全性は攻撃者が変更された鍵で作られたア

ルゴリズムの出力を得られるようになった安全性ゲームで定式化される．そこで，

攻撃者の秘密鍵への変更は，関連鍵導出関数（related-key deriving function, RKD

関数） [4]と呼ばれる関数で捉えられる．

RKD関数は関数 ϕ : Γ → Γであり，ここで Γは公開パラメータに依存して決ま

る集合である．本論文では，秘密鍵空間SKはΓの部分集合であるとする．つまり，

SK ⊆ Γを満たす．また，Γは代数構造を持つ（群，環，体など）とする．このよ

うな設定のもとでは，秘密鍵空間が Γの真部分集合であった場合，つまり SK ⊊ Γ

であった場合，変更された秘密鍵 ϕ(sk)は秘密鍵空間に含まれないこともあり得る．

この場合，変更された秘密鍵を用いるアルゴリズムが実行できないならば関連する

オラクルの返答は⊥と定義する．変更された秘密鍵を用いるアルゴリズムが実行で

きるならば，変更された秘密鍵が秘密鍵空間に含まれるかどうかに関わらず，関連

するオラクルはそのアルゴリズムの出力を返すことにすればよい．ΦをRKD関数

のクラスとする．RKD関数クラスΦは，攻撃者が秘密鍵を改ざんするのに許され

る演算操作からなる．通常，Φは恒等写像 idを含むと仮定され，RKA安全性は既

存の安全性を含む．なお，関数がクラスΦに含まれるかどうかをチェックするのは

容易であり，RKD関数は効率的に計算可能だとする．

[6]に従って，3種のRKD関数，線形関数，アフィン関数，多項式，を考える．

線形関数．(Γ, ∗)を群とする．線形関数のクラスは以下のように定義される：Φlin =

{ϕ∆ | ∆ ∈ Γ}. ここで，元 k ∈ Γに対して，ϕ∆(k) = k ∗ ∆ である．“∗”は

考える群によって加算もしくは乗算を表す演算子である．つまり，本論文で

は [6]の記述に従い，Γが加法群であればRKD関数として考える線形関数は

ϕ∆(k) = k +∆と表せる関数である．

アフィン関数．Γを有限体とする. アフィン関数のクラスは以下のように定義され

る：Φaff = {ϕa,b | a, b ∈ Γ}. ここで，元 k ∈ Γに対して，ϕa,b(k) = a · k + b で
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ある．

多項式．Γを有限体とする. 多項式のクラスは以下のように定義される：Φpoly(d) =

{ϕf | f ∈ Γd[x]}. ここで，Γd[x]は Γ上の最大次数 dの多項式の集合であり，

元 k ∈ Γに対して，ϕf (k) = f(k) である．

RKA安全性は，考えるRKD関数が線形関数，アフィン関数，多項式となるにつ

れて強い安全性であり，達成するのが難しくなる．本論文では，RKD関数として

このような代数的演算を持つものを考える．なお，定理 3および定理 4においては，

ϕα(k) = k + αという線形関数を用いる．
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第3章 非対話型鍵交換

3.1 非対話型鍵交換

Freireら [23]に従って，以下の 3つのアルゴリズム，アイデンティティ空間 IDS，

秘密鍵空間 SK, および共有鍵空間 SHKを用いて，“non-interactive key exchange

(NIKE)”方式NIKE を定義する：

NIKE = (CS,KG, ShK).

ここで，セキュリティパラメータ λ，公開パラメータの集合 params，アイデンティ

ティID ∈ IDS，公開鍵 pk，秘密鍵 sk ∈ SK，そして共有鍵K ∈ SHKに対して，

params
$← CS(1λ),

(pk, sk)
$← KG(params , ID)

K1,2 ← ShK(ID1, pk1, ID2, sk2)

である．なお，共有鍵のインデックスはアイデンティティに対応する．ShKは決定

的アルゴリズムであり，CSおよびKGは確率的アルゴリズムである．NIKE方式の

正当性のために，以下を満たさなければならない．任意の λ ∈ N，CS(1λ)の出力で

ある任意の params，任意の ID1, ID2 ∈ IDS，KG(params , ID1)の出力である任意の

(pk1, sk1)，KG(params , ID2)の出力である任意の (pk2, sk2)に対して，

ShK(ID1, pk1, ID2, sk2) = ShK(ID2, pk2, ID1, sk1)

である．

3.2 非対話型鍵交換のRKA安全性

Cashら [11]および Freireら [23]によって提案された，NIKEに対する安全性定

義に基づいて，NIKEに対する 4つの RKA安全性定義を導入する．まず，最も強

16



い RKA安全性モデルである Φ-RKA-m-CKS-heavy安全性を 3.2.1章で説明する．

それから，その他 3つの RKA安全性モデルである，Φ-RKA-CKS-heavy安全性，

Φ-RKA-CKS安全性，およびΦ-RKA-CKS-light安全性について 3.2.2章で説明する．

3.2.1 Φ-RKA-m-CKS-heavy

この安全性定義を，攻撃者Aとオラクルとの間のエクスペリメントを用いて図 3.1

のように定義する．まず，CSは入力として1λをとり，公開パラメータの集合params

を出力し，そしてこれは攻撃者Aに与えられる．それから，ランダムビット bが選

ばれる．攻撃者Aが b′を出力するまで，オラクルはAからのクエリに答える．ここ

で，AがアクセスするオラクルはO= {Reg.Hon, Reg.Cor, Extract, Hon.Rev, Cor.Rev,

Test}であり1，動作は図 3.2に示す．攻撃者Aがそれぞれのオラクルにアクセスで

きることは，以下のような現実の状況および攻撃と対応付けられる．

• Reg.Honは，攻撃の対象として，攻撃者が秘密鍵を知らないユーザがいる状況

を作る．クエリするごとに，このようなユーザが増える．

• Reg.Corは，攻撃の対象として，攻撃者が秘密鍵を知っているユーザがいる状

況を作る．クエリするごとに，このようなユーザが増える．

• Extractは，秘密鍵を知らないユーザに対して行い，秘密鍵を得られる攻撃．

• Hon.Revは，秘密鍵を知らないユーザ間の共有鍵計算の結果を得られる攻撃．

• Cor.Revは，秘密鍵を知らないユーザおよび秘密鍵を知っているユーザ間の共

有鍵計算の結果を得られる攻撃．

• Testは，安全性証明特有のオラクルであり，秘密鍵を知らないユーザ間の共

有鍵計算の結果もしくは乱数を得られる攻撃．攻撃者は共有鍵計算の結果な

のか乱数なのかを識別する必要があり，識別できなければその方式は安全だ

といえる．

1Reg.Hon，Reg.Cor，Hon.Rev，およびCor.Revはそれぞれ “register honest”，“register corrupt”，

“honest reveal”，そして “corrupt reveal”の略である．



Φ-RKA-m-CKS-heavy

params
$← CS(1λ)

b
$← {0, 1} ▷ used by the Test oracle

b′
$← AO(params)

図 3.1: Φ-RKA-m-CKS-heavy安全性エクスペリメント

では，図 3.2のオラクルの動作の詳細を説明する．以下のオラクルの記述では，

LH，LC，LE，LHR，およびLTはそれぞれ，オラクル Reg.Hon，Reg.Cor，Extract，

Hon.Rev，および Testへのクエリを記録するリストである．

Reg.Honオラクルは以下のように動作する：まず，入力としてユーザアイデンティ

ティID ∈ IDS をとる．もし IDが Reg.Corオラクルか Reg.Honオラクルにクエリ

されていたら，⊥を返す．そうでなければ，ユーザの公開鍵と秘密鍵を (pk, sk)
$←

KG(params , ID)によって作り，LHに (ID, pk, sk)を記録することにより，アイデン

ティティIDおよび鍵をhonestとして登録する．そして pkをAに返す．LHに記録さ

れているアイデンティティを “honest”ユーザアイデンティティと呼ぶことにする．

Reg.Corオラクルは入力としてユーザアイデンティティID ∈ IDS および公開鍵

pkをとる．もし IDが Reg.Honオラクルにクエリされていたら，⊥を返す．そうで

なければ，LCに (ID, pk)を記録することにより，それらを corruptとして登録する．

なお，同じ IDが Reg.Corオラクルにクエリされたならば，最も新しいものだけが

LCに記録される．LCに記録されているアイデンティティを “corrupt”ユーザアイ

デンティティと呼ぶことにする．corruptと登録されたアイデンティティが，後に

なって honestとして登録されることはできず，またその逆もできないこととする．

Extractオラクルは入力としてTestクエリに使われていない honestユーザアイデ

ンティティIDをとり，IDをリストLEに記録し，LHに記録されている対応する秘

密鍵を返す．

Hon.Revオラクルは，入力としてTestオラクルにクエリされていない組 ((ID1, ID2), ϕ)

をとり，その組をリストLHRに記録し，K1,2,ϕ ← ShK(ID1, pk1, ID2, ϕ(sk2))を返す．

ここで，ID1 ∈ IDSおよび ID2 ∈ IDSは honestユーザアイデンティティで，ϕ ∈ Φ

はRKD関数である．

Cor.Revオラクルは，入力として corruptユーザアイデンティティID1 ∈ IDS，
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oracle Reg.Hon (ID)
if (ID, ∗) ∈ LC or (ID, ∗, ∗) ∈ LH then

return ⊥
else

(pk, sk)
$← KG(params , ID)

record (ID, pk, sk) in LH

return pk

oracle Reg.Cor (ID, pk)
if (ID, ∗, ∗) ∈ LH or (ID, ∗) ∈ LC then

return ⊥
else

record (ID, pk) in LC

oracle Extract (ID)
if ID is stored in LT or (ID, ∗, ∗) /∈ LH then

return ⊥
else

record ID in LE

return sk from (ID, pk, sk) in LH

oracle Hon.Rev (ID1, ID2, ϕ)
if ((ID1, ID2), ϕ, ∗) ∈ LT or (ID1, ∗, ∗) /∈ LH or (ID2, ∗, ∗) /∈ LH

or ((ϕ = id) and ((ID2, ID1), ϕ, ∗) ∈ LT) then
return ⊥

else
record ((ID1, ID2), ϕ) in LHR

K1,2,ϕ ← ShK(ID1, pk1, ID2, ϕ(sk2))
return K1,2,ϕ

oracle Cor.Rev (ID1, ID2, ϕ)
if (ID1, ∗) /∈ LC or (ID2, ∗, ∗) /∈ LH then

return ⊥
else

K1,2,ϕ ← ShK(ID1, pk1, ID2, ϕ(sk2))
return K1,2,ϕ

oracle Test (IDA, IDB, ϕ
∗)

if ((IDA, IDB), ϕ
∗) ∈ LHR or IDA ∈ LE or (IDA, ∗, ∗) /∈ LH or IDB ∈ LE

or (IDB, ∗, ∗) /∈ LH or ((ϕ∗ = id) and ((IDB, IDA), ϕ
∗) ∈ LHR) then

return ⊥
else

if b = 0 then
KA,B,ϕ∗ ← ShK(IDA, pkA, IDB, ϕ

∗(skB))
else if ((IDA, IDB), ϕ

∗, KA,B,ϕ∗) ∈ LT or (ϕ∗ = id and
((IDB, IDA), ϕ

∗, KA,B,ϕ∗) ∈ LT) for some KA,B,ϕ∗ then
return KA,B,ϕ∗

else
KA,B,ϕ∗

$←− SHK
record ((IDA, IDB), ϕ

∗, KA,B,ϕ∗) in LT

return KA,B,ϕ∗

図 3.2: Φ-RKA-m-CKS-heavy安全性エクスペリメント内のオラクル
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honestユーザアイデンティティID2 ∈ IDS，およびRKD関数ϕ ∈ Φをとり，K1,2,ϕ ←

ShK(ID1, pk1, ID2, ϕ(sk2))を返す．

Testオラクルは以下のように動作する：入力として組 ((IDA, IDB), ϕ
∗)をとる．こ

こで IDA ∈ IDSおよび IDB ∈ IDS（IDA ̸= IDB）はExtractにクエリされていない

honestユーザアイデンティティであり，ϕ∗はRKD関数である．((IDA, IDB), ϕ
∗)がリ

ストLHRに記録されているならば，⊥を返す．そうでなければ，ShKの出力もしくは

乱数をビット bの値によって以下のように返し，((IDA, IDB), ϕ
∗, K)をリストLTに記

録する．ここで，Kは返ってきた値である：b = 0ならば，ShK(IDA, pkA, IDB, ϕ
∗(skB))

を返す．そうでなければ（つまり b = 1ならば），ランダムな鍵を返す．一貫性を

保つために，b = 1のエクスペリメントは (ID1, ID2, id)および (ID2, ID1, id)の際に

は同じランダムな鍵を返すものとする．

上記が最も強いRKA安全性のΦ-RKA-m-CKS-heavyである．このエクスペリメ

ントにおいて，攻撃者は多項式程度の数のクエリが許される．攻撃者Aは安全性

エクスペリメントで使われたビット bを推測しようとする．Aが最終的に b′を出力

するとき，b′ = bならばAの勝ちである．この安全性エクスペリメントにおいて，

NIKE方式N に対する攻撃者Aの利得を

AdvΦ-rka-m-cks-heavy
A,N (λ, qH , qC , qE, qHR, qCR, qT )

def
= |2 · Pr[b′ = b]− 1|

と定義する．ここで qH , qC , qE, qHR, qCR, qTはそれぞれ，Reg.Hon，Reg.Cor，Extract，

Hon.Rev，Cor.Rev，および Testオラクルへのクエリ回数である．もし

AdvΦ-rka-m-cks-heavy
A,N (λ, qH , qC , qE, qHR, qCR, qT )

が任意の確率的多項式時間アルゴリズムAに対して無視可能であるならば，NIKE

方式N が関数クラスΦに関するRKA-m-CKS-heavy安全（Φ-RKA-m-CKS-heavy

と略す）であるという．
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表 3.1: NIKEの各RKA安全性において攻撃者に許されたクエリの回数

Reg.Hon. Reg.Cor. Extract Hon.Rev Cor.Rev Test

RKA-CKS-light 2 ∗ 0 0 ∗ 1

RKA-CKS ∗ ∗ 0 0 ∗ ∗

RKA-CKS-heavy ∗ ∗ ∗ ∗ ∗ 1

RKA-m-CKS-heavy ∗ ∗ ∗ ∗ ∗ ∗

注意：表中の “∗”は攻撃者が多項式サイズの任意回のクエリが許されることを表

す．また，数字は攻撃者に許された具体的なクエリ回数を表す．

3.2.2 Φ-RKA-CKS-heavy，Φ-RKA-CKS，およびΦ-RKA-CKS-

light

前の章で最も強いRKA安全性のエクスペリメントを定義したが，それより弱い

他の 3つの安全性エクスペリメントを本章では定義する．表 3.1からわかるように，

それぞれのRKA安全性は，攻撃者が許されたクエリの回数によって定義される．

RKA-CKS-heavy安全性モデルの攻撃者は，Testクエリはただ 1回だけ許され，

他のオラクルクエリは任意回許されている．この安全性モデルでのNIKE方式N に

対する攻撃者Aの利得を

AdvΦ-rka-cks-heavy
A,N (λ, qH , qC , qE, qHR, qCR)

と書く．任意の確率的多項式時間アルゴリズムAに対してAdvΦ-rka-cks-heavy
A,N (λ, qH , qC , qE,

qHR, qCR)が無視可能であれば，NIKE方式は関数クラスΦに関するRKA-CKS-heavy

（Φ-RKA-CKS-heavyと略す）安全であるという．Testオラクルクエリの回数は 1に

限定されているため，利得のパラメータからは省く．

RKA-CKS安全性モデルの攻撃者は，任意の回数の Reg.Honクエリ，Reg.Corク

エリ，Cor.Revクエリ，およびTestクエリが許される．しかし，RKA-m-CKS-heavy

や RKA-CKS-heavy安全性モデルと異なり，攻撃者は Extractクエリや Hon.Revク

エリをすることは許されていない．この安全性モデルでの NIKE方式N に対する

攻撃者Aの利得を

AdvΦ-rka-cks
A,N (λ, qH , qC , qCR, qT )
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と書く．任意の確率的多項式時間アルゴリズムAに対してAdvΦ-rka-cks
A,N (λ, qH , qC , qCR, qT )

が無視可能であれば，NIKE方式は関数クラスΦに関するRKA-CKS（Φ-RKA-CKS

と略す）安全であるという．簡単のため，どちらも 0である Extractクエリおよび

Hon.Revクエリの回数を利得のパラメータから省く．

RKA-CKS-light安全性のモデルの攻撃者は，2回の Reg.Honクエリ，任意回の

Reg.Corクエリおよび Cor.Revクエリ，1回の Testクエリが許されている．ただし，

ExtractクエリおよびHon.Revは許されていない．この安全性モデルでのNIKE方式

N に対する攻撃者Aの利得を

AdvΦ-rka-cks-light
A,N (λ, qC , qCR)

と書く．任意の確率的多項式時間アルゴリズムAに対してAdvΦ-rka-cks-light
A,N (λ, qC , qCR)

が無視可能であれば，NIKE方式は関数クラスΦに関するRKA-CKS-light（Φ-RKA-

CKS-lightと略す）安全であるという．簡単のため，定数である Reg.Honクエリお

よび Testクエリの回数は利得のパラメータから省く．

3.2.3 RKA安全性および通常の安全性の関係

2.4章で述べたように，RKD関数のクラスΦは恒等写像 idを含むことを本論文で

は要求している．もしΦが恒等写像だけからなっていれば，本論文で定めたRKA

安全性定義は，Freireら [23]の通常の安全性定義と等価である．

3.3 非対話型鍵交換の安全性定義間の関係

NIKEの通常の 4つの安全性定義（CKS-light, CKS, CKS-heavy, m-CKS-heavy）

は等価であることが証明されている [23]．本章では，図 3.3に要約されるように，

NIKEの RKA安全性定義間の関係について示す．まず，定理 1において，任意の

RKD関数のクラスΦに関して，RKA-CKS-heavyはRKA-m-CKS-heavyを含意する

ことを示す．逆方向の含意関係は明らかなため，これはつまり，Φ-RKA-CKS-heavy

およびΦ-RKA-m-CKS-heavyは等価であることを意味する．次に，定理 2において，

任意のRKD関数のクラスΦに関して，RKA-CKSおよびRKA-CKS-heavyは等価で
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RKA-CKS-light L99999 RKA-CKS-heavy

99
K −̸→

(定理 3) ←−
−→

(定理 2) 99
K −→

(定理 1)

RKA-CKS L99999 RKA-m-CKS-heavy

図 3.3: NIKEのRKA安全性定義間の関係．
点線での矢印は自明な含意関係である．直線での矢印は本論文で示す含
意関係を表し，否定の矢印は本論文で含意関係を満たさない方式の存在
を示すことを表す．

あることを示す．最後に，定理 3において，あるRKD関数のクラスに関して，RKA-

CKS-lightは必ずしも RKA-CKSを含意しないことを示す．特に，Φlin-RKA-CKS

secure安全ではないが，Φlin-RKA-CKS-light安全な方式を構築する．

安全性定義間の含意関係（参照：定理 1および定理 2）は任意のRKD関数のク

ラスに対して証明されるが，安全性定義間の分離（参照：定理 3）は線形関数のク

ラスに関してのみ証明されることを明記したい．安全性定義間の分離に関してより

詳しい説明は定理 3の証明の後ですることにする．

3.3.1 Φ-RKA-CKS-heavy ⇔ Φ-RKA-m-CKS-heavy

まず初めに，Φ-RKA-CKS-heavy安全性はΦ-RKA-m-CKS-heavy安全性と等価で

あることを証明する．これら安全性定義間の違いは，攻撃者に許された Testクエ

リの回数だけである．NIKE方式に対するΦ-RKA-CKS-heavy（このモデルでは攻

撃者はTestクエリは一度だけできる）の意味での攻撃者Bは，NIKE方式に対する

Φ-RKA-m-CKS-heavy （このモデルでは攻撃者は複数の Testを許される）の意味

での攻撃者Aのオラクルをシミュレート出来ることを示す必要がある．ハイブリッ

ドアーギュメント（hybrid argument，証明の一手法を指す）を用いるとこの証明

はシンプルである．簡単に証明の概要を書く：同じ確率空間上で定義されるゲーム

列G0, G1, . . . , GqT を考える．G0 は b = 1のときの実際のΦ-RKA-m-CKS-heavy安

全性エクスペリメントであり，GqT は b = 0のときのΦ-RKA-m-CKS-heavy安全性

エクスペリメントである．さらに，GjおよびGj+1 (0 ≤ j < qT )は後述するように

Testクエリへの 1つの返答が異なるだけで，その他は全く同じゲームである．任意
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のゲームGj (0 ≤ j ≤ qT )において，Bは，自身の TestオラクルおよびHon.Revオ

ラクルを用いることで，Aの Testオラクルをシミュレートできる．

定理 1. （Φ-RKA-CKS-heavy ⇔ Φ-RKA-m-CKS-heavy）任意のRKD関数クラス

Φに対して，NIKE方式N は，Φ-RKA-m-CKS-heavy安全のとき，またそのときに

限りΦ-RKA-CKS-heavy安全である．

証明. (⇐) 安全性定義より，NIKE方式がΦ-RKA-m-CKS-heavy安全ならば，その

方式はΦ-RKA-CKS-heavy安全である．

(⇒) NIKE方式N がΦ-RKA-CKS-heavy安全ならば，その方式はΦ-RKA-m-CKS-

heavy安全であることを示す．より正確には，N に対するΦ-RKA-m-CKS-heavy安

全性の意味での任意の攻撃者Aに対して，Φ-RKA-CKS-heavy安全性の意味でN

を攻撃する攻撃者Bが存在して，以下の式を満たすことを示す：q′HR ≤ qHR + qT に

対して，

AdvΦ-rka-cks-heavy
B,N (λ, qH , qC , qE, q

′
HR, qCR) (3.1)

≥ AdvΦ-rka-m-cks-heavy
A,N (λ, qH , qC , qE, qHR, qCR, qT )/qT .

Aを走らせるアルゴリズムBをどのように構成するか示し，Aの利得とBの利得の

間の上記の不等式（式 (3.1)）を示す．

Aに対するゲーム列G0, . . . , GqT を考える．ゲームGiにおいて，Testクエリに答

えるために，以下のベクトルが用いられる：

H i = (K
(1)
(·,·,·), . . . , K

(i)
(·,·,·), R

(i+1), . . . , R(qT )).

ここで，初めの i個の要素は ShKの出力であり，後の qT − i個の要素は乱数である．

より正確には，1 ≤ j ≤ iに対してK
(j)
(·,·,·)はAの j番目の Testクエリへの答を表わ

し，2つのアイデンティティおよびRKD関数，つまり (ID, ID′, ϕ)に関する ShKの

出力である．ゲームGiおよびGi+1は，(i + 1)番目の Testクエリへの返答が異な

るだけであり，これは攻撃者の視点から識別不可能であることに注意が必要である．

また，最初のゲームG0はAの b = 1のときのRKA-m-CKS-heavy安全性エクスペ

リメントと等価であり，最後のゲームGqT は b = 0の時のAのRKA-m-CKS-heavy

安全性エクスペリメントと等価である．

24



以下では，Φ-RKA-CKS-heavyの意味での攻撃者BがどのようにΦ-RKA-m-CKS-

heavyの意味での攻撃者Aのオラクルをシミュレートするか説明する．

BのRKA-CKS-heavy エクスペリメントは，入力としてセキュリティパラメータ

1λをとり，CS(1λ)を走らせ，公開パラメータの集合 paramsを得て，それをBに与

える．b ∈ {0, 1}が選ばれた後に，Bが b′を出力するまで，Bのオラクルは Bから

のクエリに答える．

まず，Bはランダムに i∗ ∈ {0, . . . , qT − 1}を選び，それから Bは params を A

に与え，AのオラクルをシミュレートしAからのクエリに答える．Bは，Aから

Reg.Hon，Reg.Cor，Extract，Hon.Rev，および Cor.Revオラクルクエリを受けると，

それぞれ対応する自身のオラクルにクエリし，その答をそのままAに返す．Aの

Testオラクルクエリに対しては，Bはベクトル

H̄ = (K
(1)
(·,·,·), . . . , K

(i∗)
(·,·,·), α, R

(i∗+2), . . . , R(qT ))

に従って答える．ここで，αはBのTestクエリの答えであり，K
(j)
(·,·,·)(1 ≤ j ≤ i∗)は

BのHon.Revクエリの答である．初めの i∗個の値K
(j)
(·,·,·)(1 ≤ j ≤ i∗)を得るために，

BはAからの j番目の Testクエリを B自身の Hon.Revオラクルに渡し，その答を

Aに返す．

最後に，Bは Aの出力をそのまま出力し，停止する．Bの動作手順は以上であ

る．結果的として，Bは自身のHon.Revオラクルにクエリするのは，Aからの全て

の Hon.Revクエリに答える（qH 回）ためと，Aからのいくつかの Testクエリに答

える（最大 qT 回）ためである．Bの Hon.Revクエリの回数を q′HRと書き，これは

最大 qH + qT である．

Aがプレイするゲームは，Bの Testクエリの答 αが ShKの出力なのか，乱数な

のかによって，以下のようになる：

α: ShKの出力 AはゲームGi∗+1をプレイしている

α: 乱数 AはゲームGi∗をプレイしている

では，G′
0およびG′

1をそれぞれ，RKA-CKS-heavy エクスペリメントの b = 0のと

き（Testは ShKの出力を返す）および b = 1のとき (Testは乱数を返す）に Bがプ

レイするゲームとする．つまり，BがゲームG′
0（resp. G′

1）をプレイするとき，上
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記の αは ShKの出力（resp. 乱数）である．ゆえに，Bがエクスペリメントの初め

に i∗を選び，ゲーム G′
0（resp. G′

1）をプレイしているならば，Aはゲーム Gi∗+1

（resp. Gi∗）をプレイしていることになる．

さて，k ∈ {0, . . . , qT}に対して，A(Gk)を，ゲームGkにおいてAが最終的に出

力する値を表すとする．さらに，k ∈ {0, 1}に対して，B(G′
k)を Bが最終的にゲー

ムG′
kで出力する値を表すとする．Bは i∗を {0, . . . , qT − 1}よりランダムに選ぶた

め，BがゲームG′
0およびG′

1で 1を出力する確率はそれぞれ，

Pr[B(G′
0) = 1] =

1

qT

qT−1∑
i=0

Pr[A(Gi+1) = 1]

および

Pr[B(G′
1) = 1] =

1

qT

qT−1∑
i=0

Pr[A(Gi) = 1]

である．それゆえに，

AdvΦ-rka-cks-heavy
B,N (λ, qH , qC , qE, q

′
HR, qCR)

= |Pr[B(G′
0) = 1]− Pr[B(G′

1) = 1]|

=

∣∣∣∣∣ 1qT
qT−1∑
i=0

Pr[A(Gi+1) = 1]− 1

qT

qT−1∑
i=0

Pr[A(Gi) = 1]

∣∣∣∣∣
=

1

qT
|Pr[A(GqT ) = 1]− Pr[A(G0) = 1]|

= AdvΦ-rka-m-cks-heavy
A,N (λ, qH , qC , qE, qHR, qCR, qT )/qT

である．これで定理 1の証明がなされた．

3.3.2 Φ-RKA-CKS ⇔ Φ-RKA-CKS-heavy

次に，Φ-RKA-CKS安全性がΦ-RKA-CKS-heavy安全性と等価であることを証明

する．これら安全性定義間の違いは，攻撃者が許されたオラクルにある：Φ-RKA-

CKSの意味での攻撃者は Extractクエリ，Hon.Revクエリをともに許されず，多項

式回の Testクエリを許される一方で，Φ-RKA-CKS-heavyの意味での攻撃者は多

項式回の ExtractクエリおよびHon.Revクエリ，1回だけの Testクエリが許される．
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NIKE方式に対する Φ-RKA-CKSの意味での攻撃者 Bが，NIKE方式に対する Φ-

RKA-CKS-heavyの意味での攻撃者Aのオラクルをシミュレート出来ることを示す

必要がある．

証明に移る前に，その概要を簡単に説明する．識別不可能なゲーム列H0, H1, H2

を以下のように考える：H0 は部分的に実際の b = 0の時のΦ-RKA-CKS-heavy安全

性エクスペリメントに関連している．つまり，Testオラクルからの返答は ShKの出

力である．H1は，1回なされるTestクエリおよび，一部のTestクエリに使われたの

と同じアイデンティティを用いたHon.Revクエリには，乱数が返される．H2では，

Hon.Revに対する乱数の返答を ShKの出力と入れ替える．なお，Testオラクルから

返答は全て乱数である．このゲームは部分的に b = 1の時のΦ-RKA-CKS-heavy安

全性エクスペリメントに関連している．どのゲームHj (0 ≤ j ≤ 2)においても，B

は自身のTestオラクルにクエリすることで，Aの複数のHon.Revクエリおよび 1つ

の Testクエリに答えることができる．Bは Extractオラクルへのアクセスを持たな

いが，Aからの Reg.HonクエリをBの corruptユーザとして登録するという方法に

より，Aの Extractオラクルをうまくシミュレートできる．

定理 2. （Φ-RKA-CKS ⇔ Φ-RKA-CKS-heavy）任意のRKD関数クラスΦに対し

て，NIKE方式 N は，Φ-RKA-CKS-heavy安全であるとき，またそのときに限り

Φ-RKA-CKS安全である．

証明. (⇐) 安全性定義および定理 1より，NIKE方式がΦ-RKA-CKS-heavy安全で

あるならば，その方式はΦ-RKA-CKS安全であることは明らかである．

（⇒）NIKE方式N が Φ-RKA-CKS安全であるならば，その方式は Φ-RKA-CKS-

heavy安全であることを示す．より正確には，qH回のReg.Honクエリ，qC回のReg.Cor

クエリ，qE回の Extractクエリ，qHR回のHon.Revクエリ，qCR回のCor.Revクエリ，

および 1回のTestクエリをする，N に対するΦ-RKA-CKS-heavy安全性の意味での

任意の攻撃者Aに対して，N に対するΦ-RKA-CKS安全性の意味での攻撃者 Bお

よびB′が存在して，以下の式を満たす：q′H = 2, q′C = qC + qH−2, q′CR ≤ qHR+ qCR，
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および q′T ≤ qHR + 1に対して，

AdvΦ-rka-cks
B,N (λ, q′H , q

′
C , q

′
CR, q

′
T )

+ AdvΦ-rka-cks
B′,N (λ, q′H , q

′
C , q

′
CR, q

′
T − 1)

≥ 2

q2H
AdvΦ-rka-cks-heavy

A,N (λ, qH , qC , qE, qHR, qCR).

ここで，q′H , q
′
C，および q′CR はそれぞれ，Bおよび B′に許された Reg.Honクエリ，

Reg.Corクエリ，および Cor.Revクエリの回数である．また，q′T（resp. q′T − 1）は

B（resp. B′）に許された Testクエリの回数を表す．

まず，この不等式を証明するために，以下のゲームを考える．

G0 (resp. G1) b = 0（resp. b = 1）のときのΦ-RKA-CKS-heavy エクスペリメント

における，N に対するAの通常の攻撃ゲームである．Testクエリは ShKの出

力（resp. 乱数）が返される．

G∗
0 （resp. G∗

1）このゲームは，エクスペリメントが 2つのインデックス i∗および j∗

を {1, . . . , qH}からランダムに選び，もしAが Testクエリで IDi∗および IDj∗

を使わなければ，ゲームはAの最終出力 b′を b′ = 0に置き換える，という点

を除いてG0（resp. G1）と変わらない．ここで，IDi∗および IDj∗はそれぞれ，

i∗番目および j∗番目の Reg.Honクエリとして使われたものである．

A(G0) (resp. A(G1)，A(G∗
0)，およびA(G∗

1)）は，ゲームG0（resp. G1，G∗
0，およ

びG∗
1）におけるAの出力を表すとする．

ゲームG∗
0およびG∗

1における i∗および j∗の選択はランダムであるため，AがTest

クエリに用いる Reg.Honクエリのインデックスと確率 1/
(
qH
2

)
= 2/qH(qH − 1)で一

致する．もし，選択が誤っていれば，Aの出力は 0に置き換わる．結果として，

Pr[A(G∗
0) = 1] =

2

qH(qH − 1)
Pr[A(G0) = 1],

および

Pr[A(G∗
1) = 1] =

2

qH(qH − 1)
Pr[A(G1) = 1]

28



を得る．それゆえに，

|Pr[A(G∗
0) = 1]− Pr[A(G∗

1) = 1]|

=
2

qH(qH − 1)
|Pr[A(G0) = 1]− Pr[A(G1) = 1]|

=
2

qH(qH − 1)

× AdvΦ-rka-cks-heavy
A,N (λ, qH , qC , qE, qHR, qCR)

(3.2)

を得る．

続いて，G∗
0およびG∗

1に基づいて，以下のゲームを考える．

H0 このゲームはG∗
0と同じである．

H1 このゲームはH0と以下の点以外変わらない．相違点は，Aの Hon.Revクエリ

(IDA, IDB, ϕ)に対して，{IDA, IDB} = {IDi∗ , IDj∗}ならば，乱数が Hon.Rev

オラクルの返答として返されること．さらに，AのTestクエリも乱数が返さ

れるということである．なお，H0と同様に，Aが Testクエリで IDi∗ および

IDj∗ を使わなければ，ゲームはAの出力を 0に置き換えることに注意が必要

である．

H2 このゲームはG∗
1と同じである．

A(H0)（resp. A(H1)およびA(H2)）は，ゲームH0 (resp. H1およびH2)における

Aの出力を表す．ゲームの定義と三角不等式より，

|Pr[A(G∗
0) = 1]− Pr[A(G∗

1) = 1]|

= |Pr[A(H0) = 1]− Pr[A(H2) = 1]|

≤ |Pr[A(H0) = 1]− Pr[A(H1) = 1]|

+ |Pr[A(H1) = 1]− Pr[A(H2) = 1]|

(3.3)

を得る．

証明を完成するために，以下の補題 2および補題 3を証明する．

補題 2. Φ-RKA-CKS-heavy安全性の意味で N を攻撃する任意のアルゴリズムA

に対して，q′H 回の Reg.Honクエリ，q′C回の Reg.Corクエリ，q′CR回の Cor.Revクエ
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リ，および q′T 回のTestクエリを行うΦ-RKA-CKS安全性の意味でN を攻撃する攻

撃者が存在し，利得は以下を満たす：

AdvΦ-rka-cks
B,N (λ, q′H , q

′
C , q

′
CR, q

′
T )

≥ |Pr[A(H0) = 1]− Pr[A(H1) = 1]|.
(3.4)

証明. (補題 2の証明) 内部で攻撃者Aを利用し，NIKE方式N を，式. (3.4)に示

した利得で，RKA-CKSの意味で破る攻撃者 Bを示す．

Bは入力として公開パラメータの集合 paramsをとり，以下のように動作する：

• Bは i, j（1 ≤ i < j ≤ qH）をランダムに選ぶ．

• Bは paramsをAに与える．

• Aからの i番目および j番目の Reg.Honクエリに対して，Bはそれらを自身

の Reg.Honオラクルにクエリし，その返答 pkiおよび pkj それぞれをAに返

す．Aからの残りのReg.Honクエリ IDk (k ̸= i, j)に対して，Bは (pkk, skk)
$←

KG(params , IDk)を生成し，(IDk, pkk)を自身の Reg.Corオラクルにクエリす

る．それから，Bはその返答 pkkをAに返す．

• AからのReg.Corクエリに対して，Bはどれらを自身のReg.Corオラクルにク

エリし，その返答をAに返す．

• Aからの Extractクエリ IDℓに対して，

– IDℓがAによって honestとして登録されており，IDℓ ̸∈ {IDi, IDj}なら

ば，Bは自身が生成した skℓを返す．

– そうでなければ，Bは 0を出力し，停止する．

• AからのHon.Revクエリ (IDA, IDB, ϕ)に対して，

– {IDA, IDB} = {IDi, IDj}ならば，Bは (IDA, IDB, ϕ)を自身の Testオラ

クルにクエリし，その返答をAに返す．

– IDA ̸∈ {IDi, IDj}かつ IDB ∈ {IDi, IDj}ならば，Bは (IDA, IDB, ϕ)を自

身の Cor.Revオラクルにクエリし，その返答をAに返す．

30



– そうでなければ（i.e. IDB ̸∈ {IDi, IDj}），BはKA,B,ϕ = ShK(IDA, pkA, IDB, ϕ(skB))

を計算し，それをAに返す．2

• Aからの Cor.Revクエリ (IDA, IDB, ϕ)に対して，

– IDB ∈ {IDi, IDj}ならば，Bは (IDA, IDB, ϕ)を自身の Cor.Revオラクル

にクエリし，その返答をAに返す．

– そうでなければ（i.e. IDB ̸∈ {IDi, IDj}），BはKA,B,ϕ = ShK(IDA, pkA, IDB, ϕ(skB))

を計算し，それをAに返す．2

• Aからの Testクエリ (ID∗
1, ID

∗
2, ϕ

∗)に対して，

– {ID∗
1, ID

∗
2} = {IDi, IDj}ならば，Bは (ID∗

1, ID
∗
2, ϕ

∗)を自身のTestオラク

ルにクエリし，その返答をAに返す．

– そうでなければ，Bは 0を出力し，停止する．

Aがビット b′を出力し停止するとき，Bはこのビットを出力し，同様に停止する．

Bの動作手順は以上である．結果的に，Bの推測した iおよび jに対応する，Aか

らの Reg.Honクエリ IDiおよび IDjに答えるために，Bは自身の Reg.Honオラクル

に 2回クエリをする．よって q′H = 2である．また，AからのReg.Honクエリ（qH−2

回）およびAからの全ての Reg.Corクエリに答えるために，Bは自身の Reg.Corオ

ラクルにクエリする．よって q′C = qC + qH − 2である．AからのHon.Revクエリの

いくつか（最大 qHR回）およびAからの全てのCor.Revクエリに答えるためにBか

自身の Cor.Revオラクルにクエリする．よって q′CR ≤ qHR + qCRである．Aからの

Hon.Revクエリのいくつか（最大 qHR回）およびAからの 1回の Testクエリに答

えるために，Bは自身のTestオラクルにクエリする．よって q′T ≤ qHR + 1である．

Φ-RKA-CKS-heavy エクスペリメントのルールにより，Aはちょうど 1回のTestク

エリをすることに注意．

BはAのオラクルを完全にシミュレートする．Bのチャレンジビットが b = 0な

らば，Aの Hon.RevクエリおよびAの Testクエリは，H0のように ShKの出力で

返答される．一方で，Bのチャレンジビットが b = 1ならば，Aの (IDi, IDj, ϕ)お

よび (IDj, IDi, ϕ)の形をしたHon.Revクエリと，AのTestクエリは，H1のように，
2Bはこのような IDB に対応する skB を持っており，そのため Bはこのステップを実行できる．
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乱数で返答される．それゆえに，BはAを使うことで，自身の Testオラクルから

返ってきた値が，ランダムな鍵なのか ShKアルゴリズムの出力なのか区別ができ

る．Aが任意の ϕに対して，(IDi, IDj, ϕ)を自身のTestオラクルにクエリする確率

は，1/
(
qH
2

)
= 2/qH(qH − 1)である．この理由は，Bによる iおよび jの選択がAの

動作および Bのチャレンジビットとは独立だからである．

G′
0（resp. G′

1）をBの b = 0（resp. b = 1）でのΦ-RKA-CKS エクスペリメント

とする．また，B(G′
0)（resp. B(G′

1)）は，ゲーム G′
0（resp. G′

1）における Bの出

力を表すとする．このとき，

Pr[B(G′
0) = 1] = Pr[A(H0) = 1],

および

Pr[B(G′
1) = 1] = Pr[A(H1) = 1]

を得る．

よって，

AdvΦ-rka-cks
B,N (λ, q′H , q

′
C , q

′
CR, q

′
T )

= |Pr[B(G′
0) = 1]− Pr[B(G′

1) = 1]|

= |Pr[A(H0) = 1]− Pr[A(H1) = 1]|

である．そして以上で補題 2が証明された．

補題 3. N を Φ-RKA-CKS-heavyの意味で攻撃する任意のアルゴリズムAに対し

て，q′H 回の Reg.Honクエリ，q′C 回の Reg.Corクエリ，q′CR回の Cor.Revクエリ，お

よび q′T − 1回のTestクエリをするN をΦ-RKA-CKSの意味で攻撃するアルゴリズ

ム B′が存在して利得は以下を満たす：

AdvΦ-rka-cks
B′,N (λ, q′H , q

′
C , q

′
CR, q

′
T − 1)

≥ |Pr[A(H2) = 1]− Pr[A(H1) = 1]|.
(3.5)

証明. （補題 3の証明）証明は，B′のやるTestオラクルのシミュレーションをのぞ

いて，補題 2の証明と同じである．q′T − 1回のTestクエリをし，内部で攻撃者Aを

利用しながらNIKE方式N をΦ-RKA-CKSの意味で攻撃する，利得が式 (3.5)に表
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されるような攻撃者B′を示す．ここでは，B′のAからのTestクエリへの返答のみ

をハイライトする．

Aからの Testクエリに対して，B′はランダムな鍵を返す．

Aからの qHR(= q′T − 1)回の Hon.Revクエリに答えるためだけに，B′は自身の

Testオラクルにクエリする．B′のチャレンジビットが b = 0であれば，AのHon.Rev

クエリに対して，B′は ShKの出力を返す．そして，これはB′がH2をシミュレート

していることを意味する．b = 1ならば，Aの (IDi, IDj, ϕ)および (IDj, IDi, ϕ)とい

う形のHon.Revクエリに対して，B′は乱数を返す．これはB′がH1をシミュレート

していることを意味する．

それゆえに，

AdvΦ-rka-cks
B′,N (λ, q′H , q

′
C , q

′
CR, q

′
T − 1)

= |Pr[B′(G′
0) = 1]− Pr[B′(G′

1) = 1]|

= |Pr[A(H2) = 1]− Pr[A(H1) = 1]|

である．以上で補題 3が証明された．

補題 2，補題 3，式 (3.2)，式 (3.3)，および不等式 2/qH(qH − 1) ≥ 2/q2H より，

AdvΦ-rka-cks
B,N (λ, q′H , q

′
C , q

′
CR, q

′
T )

+ AdvΦ-rka-cks
B′,N (λ, q′H , q

′
C , q

′
CR, q

′
T − 1)

≥ 2

q2H
AdvΦ-rka-cks-heavy

A,N (λ, qH , qC , qE, qHR, qCR)

である．以上で定理 2が証明された．

3.3.3 Φlin-RKA-CKS-light ≠⇒ Φlin-RKA-CKS

上述の 2つの定理によって，3つの安全性定義RKA-CKS，RKA-CKS-heavy，お

よび RKA-m-CKS-heavyは RKD関数のクラスに関わらず等価であることを示し

た．続いて，それら 3つの安全性定義と RKA-CKS-light安全性との間の分離の結

果について示す．分離は，線形関数のクラスに対して示す．証明のアイディアは，

Φlin-RKA-CKSモデルでは攻撃者が2つ以上のShKの出力を利用できる一方で，Φlin-

RKA-CKS-lightモデルでは，ShKの出力を唯一つだけしか使えないという事実を利

用することにある．
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定理 3. (Φlin-RKA-CKS-light ≠⇒ Φlin-RKA-CKS) NIKE方式はセキュリティパラ

メータ λを用い，rは自然数とする．Φlin-RKA-CKS-light安全な秘密鍵空間が加法

群Zr = {0, . . . , r− 1}であるようなNIKE方式N が存在すれば，Φlin-RKA-CKS安

全ではないが，Φlin-RKA-CKS-light安全であるようなNIKE方式N ′が存在する．

証明. N = (CS,KG, ShK)をΦlin-RKA-CKS-light安全なNIKE方式で，秘密鍵空間

が加法群Zrであるものとする．なおこれは仮定より存在が保証されている．以下で

は，N に基づいてN ′の構成を示し，それがΦlin-RKA-CKS-light安全ではあるが，

Φlin-RKA-CKS安全ではないことを示す．

秘密鍵空間がZ2r = {0, . . . , 2r−1}であるようなNIKE方式N ′ = (CS′,KG′, ShK′)

を以下に定義する：

CS′(1λ)

1. params
$← CS(1λ)

2. return params

KG′(params , ID)

1. (pk, sk)
$← KG(params , ID)

2. (pk′, sk′)← (pk, 2 · sk)

3. return (pk′, sk′)

ShK′(ID1, pk
′
1, ID2, sk

′
2)

1. If sk′
2 mod 2 = 1, then sk′

2 ← sk′
2 − 1

2. (pk1, sk2)← (pk′
1, sk

′
2/2 mod r)

3. K ← ShK(ID1, pk1, ID2, sk2)

4. return K

ShK′の一つ目のステップにより，Φlin-RKA-CKSモデルの攻撃者は相互に関係す

る ShKの出力たちを得ることができる．一方で，Φlin-RKA-CKS-lightモデルの攻

撃者にはそれができない．というのも，Φlin-RKA-CKS-light安全性モデルでは，攻

撃者は一度しかTestクエリを行えないためである．証明を完成するために，次の補

題 4および補題 5を証明する．

補題 4. N ′はΦlin-RKA-CKS安全ではない．
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補題 4の証明. N ′に対する Φlin-RKA-CKSの意味での攻撃を示す．この安全性モ

デルでは，攻撃者は (ID, ID′, ϕ) のような Test クエリを許される．ここで，α ∈

Z2r に対して，ϕ(k) = k + α mod 2rである．以下のような攻撃者を考えよう．攻

撃者は (IDA, IDB, id)を Testオラクルにクエリし，共有鍵K を得てから，今度は

(IDA, IDB, ϕ(k) = k + 1)をTestオラクルにクエリし，K ′を得る．K ′ = Kならば，

攻撃者は 0を出力する．こうの攻撃者はチャレンジビット bを非情に高い確率で推

測できる．なぜならば，もし b = 0ならば

K = ShK′(IDA, pk
′
A, IDB, sk

′
B)

= ShK(IDA, pkA, IDB, skB)

であり，

K ′ = ShK′(IDA, pk
′
A, IDB, ϕ(sk

′
B))

= ShK′(IDA, pk
′
A, IDB, sk

′
B + 1)

= ShK(IDA, pkA, IDB, skB)

であるので，K = K ′となるためである．一方で，b = 1ならば，KとK ′は乱数な

ので，K = K ′となる確率は無視可能である．

補題 5. N ′はΦlin-RKA-CKS-light安全である．

補題 5の証明. N ′をΦlin-RKA-CKS-light安全性の意味で攻撃する，確率的多項式

時間攻撃者Aを考える．N が Φlin-RKA-CKS-light安全であれば，

AdvΦ-rka-cks-light
A,N ′ (λ, qC , qCR)

が無視可能であることを示す．それを証明するために，Aをサブルーチンとして使

いながらN をΦlin-RKA-CKS-light安全性の意味で攻撃する攻撃者 Bで，

AdvΦ
lin-rka-cks-light

B,N (λ, qC , qCR)

≥ AdvΦ
lin-rka-cks-light

A,N ′ (λ, qC , qCR)

となるものを考える．

Bは初めに公開パラメータの集合 paramsを与えられると，それをAに与える．A

からの Reg.Honクエリおよび Reg.Corクエリに対して，Bはそれらをそれぞれ自身
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のReg.HonオラクルおよびReg.Corオラクルにクエリする．そしてその返答をAに

返す．(IDA, IDB, ϕ(k) = k + α)のような Cor.Revクエリ（resp. Testクエリ）に対

して，Bは (IDA, IDB, ϕ̂(k) = k+ β)を自身のCor.Rev（resp. Test）オラクルにクエ

リする．ここで，αが偶数ならば β = α/2であり，そうでなければ β = (α− 1)/2で

ある．NIKE方式N ′の正当な秘密鍵は偶数であるため，αの偶奇にのみ気をつけれ

ばよい．skBを Bの視点から見た IDBの秘密鍵とすし，sk′
B = 2 · skBをAの視点

から見た IDBの秘密鍵とする．もちろん，どちらもAおよび Bからは隠されてい

る．上記の構成によって，Aが偶数である αで (IDA, IDB, ϕ(k) = k+ α)を Cor.Rev

オラクルにクエリする時，Bは (IDA, IDB, ϕ̂(k) = k+ β)を自身のCor.Revオラクル

にクエリし，

KA,B,ϕ̂ ShK(IDA, pkA, IDB, ϕ̂(skB))

= ShK(IDA, pkA, IDB, skB + β)

= ShK(IDA, pkA, IDB, skB + α/2)

= ShK′(IDA, pkA, IDB, 2 · skB + α)

= ShK′(IDA, pkA, IDB, sk
′
B + α)

= ShK′(IDA, pkA, IDB, ϕ(sk
′
B))

を得る．そしてKA,B,ϕ̂を返すのだが，これは求められていたものである．これはα

が奇数の場合も確かめることが出来る．どうようにして，BはAの Testクエリに

答える．上記のことから，BがAに対してΦlin-RKA-CKS-light エクスペリメント

を完全にシミュレートしていることがわかる．最終的に，BはAが出力したものを

出力する．このことから，

AdvΦ
lin-rka-cks-light

B,N (λ, qC , qCR)

≥ AdvΦ
lin-rka-cks-light

A,N ′ (λ, qC , qCR)

ということが示せ，補題 5が証明された．

補題 4および補題 5により，定理 3が証明された．

定理 3における分離は，線形関数のクラスに対してのみ証明されたことに注意が

必要である．RKD関数のクラスが恒等写像のみからなるならば，RKA-CKS-light
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安全性とその他の 3つの安全性との間に分離はなく，Freireら [23]によって示され

たように，4つの安全性定義は等価である．

3.4 RKA-CKS-heavy安全な非対話型鍵交換

Freireら [23]は RKAではない通常の設定で安全だと示された NIKE方式を提

案した．本章では，その方式の一つ NIKEfac [23]を記し，その RKA安全性につ

いて議論する．この方式はランダムオラクルとしてモデル化されるハッシュ関数

H : {0, 1}∗ → {0, 1}λを用い，以下の 3つのアルゴリズムからなる．アイデンティ

ティ空間 IDS としては，自然な順序を有するものを用いる（i.e., 番号順，辞書順

など．）：

CS(1λ)

1. (n, p, q)
$← RSAgen(1λ)

2. g
$← QR+

n , where ⟨g⟩ = QR+
n

3. params ← (H,n, g)

4. return params

KG(params , ID)

1. x
$← Z⌊n/4⌋

2. X ← gx

3. pk ← X, sk ← x

4. return (pk, sk)

ShK(ID1, pk1, ID2, sk2)

1. If ID1 = ID2 or pk1 ̸∈ QR+
n or pk2 ̸∈ QR+

n , then return ⊥.

2. Else if

 ID1 < ID2, return H(ID1, ID2, pk
sk2
1 )

ID2 < ID1, return H(ID2, ID1, pk
sk2
1 )

NIKEfac方式は，素因数分解仮定のもとでランダムオラクルモデルにおいて（通

常の） CKS-light安全だと証明されている [23]．本章では，この方式が素因数分解

仮定のもとでランダムオラクルモデルにおいてΦlin-RKA-CKS-heavy安全であるこ

とを証明する．なお，Φlin-RKA-CKS-heavy安全性は等価な 3つの安全性定義のう
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ち，ここでの証明をするには最も便利な定義である．Z上の線形関数をRKD関数

として考える．ここで，Zは秘密鍵空間 Z⌊n/4⌋を含む．

命題 1より，以下の定理を証明すれば十分である．

定理 4. NIKEfacは RSAgenに対するDSDH仮定のもと，（Hがランダムオラクルと

してモデル化される）ランダムオラクルモデルにおいて，Φlin-RKA-CKS-heavy安

全である．より正確には，NIKEfacをΦlin-RKA-CKS-heavy安全性の意味で攻撃す

る任意の攻撃者Aに対して，RSAgenに関するDSDH問題を解くアルゴリズムBが

存在して以下の不等式を満たす：

AdvdsdhB,RSAgen(λ)

≥ 2AdvΦ-rka-cks-heavy
A,NIKEfac

(λ, qH , qC , qE, qHR, qCR)/q
2
H − ϵ.

ここで ϵは無視可能である．

証明. NIKEfacに対するRKA-CKS-heavy安全性の証明はオリジナルのFreireら [23]

による NIKEfacの CKS-light安全性の証明と同様である．CKS-lightおよび RKA-

CKS-heavyの間の特筆すべき違いは，RKA-CKS-heavyはCKS-lightより多くのオ

ラクル（ExtractおよびHon.Rev）を考慮するということと，RKD関数を考慮すると

いうことである．これから，NIKEfacをRKA-CKS-heavyの意味で攻撃するAを内

部で用い，RSAgenに関するDSDH問題を解く攻撃者 Bを以下のように構築する：

BはリストL，LH，LC，およびLTを準備する．BはTestクエリで使われる 2つの

アイデンティティを予想する．これを IDi，IDjとし，リストLHに honestとして記

録する．一方で，他のアイデンティティはリストLCに corruptとして記録する．こ

うすることで，BはAの Extractオラクルをシミュレートできる．というのも，A

からExtractオラクルに聞かれるであろうアイデンティティに対応する秘密鍵は，後

で説明するように，Bによって生成されているためである．AからのHon.Revクエ

リに対しては，Bは単に乱数を返す．

より正確には，入力 (n, g,X = gx, Y = gy)を持つBは，オラクルDDHg,X(·, ·)お

よび DDHg,Y (·, ·)にアクセスし，gxy を計算しようとする．Bは以下のように動作

する：

• Bはリスト L = ∅, LH = ∅，LC = ∅，および LT = ∅を生成する．
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• Bは相異なる 2つのインデックス i, j
$← {1, . . . , qH}を選ぶ．

• BはAに公開パラメータの集合 (H,n, g)を与える．ここで，HはBによって

管理されるランダムオラクルである．

• Reg.Hon: Aからのクエリ IDに対して，(ID, ∗) ∈ LCならば，Bは⊥を出力

し，停止する．そうでなければ，

– もし，それが i番目もしくは j番目のクエリであれば，Bはそれぞれ pki =

X もしくは pkj = Y を返す．一般性を失うことなく，IDi < IDj と仮定

する．

– そうでなければ，BはKGを走らせ，公開鍵/秘密鍵のペア (pk, sk)を得

て，(ID, pk, sk)をリスト LHに記録し，pkを返す．

• Reg.Cor: Aからのクエリ (ID, pk)に対して，(ID, ∗, ∗) ∈ LHであれば，Bは⊥

を出力した上で停止し，(ID, ∗) ∈ LCであれば，そのLC内のエントリを消去

し，代わりに (ID, pk)を LCに記録する．そうでなければ，

– ID = IDiまたは ID = IDjならば，Bは⊥を返す．

– そうでなければ，Bは (ID, pk)をリスト LCに記録する．

• Extract: Aからのクエリである honestユーザアイデンティティIDに対して，

– ID ∈ {IDi, IDj}ならば，Bは⊥を出力し，停止する．

– そうでなければ，Bは LH内の対応する秘密鍵を返す．

• Hon.Rev: ϕ(k) = k + αであるようなAからのクエリ (IDA, IDB, ϕ)に対して，

– ((IDA, IDB), ϕ, ∗) ∈ LTまたは (ϕ = idかつ ((IDB, IDA), id, ∗) ∈ LT)なら

ば，Bは⊥を出力し，停止する．

– そうでなければ，かつ (IDA, IDB,⊥, h,K) ∈ Lならば，Bは以下のよう

に動作する：

- もしh/pkα
Aが (IDA, IDB)に関するDH問題の答として正しければ,つ

まり pkskB
A ならばBは (IDA, IDB, ϕ, h,K)をLに記録し，Kを返す．

ここで，pkAは IDAの公開鍵で skBは IDBの秘密鍵である．IDB ̸∈

{IDi, IDj}ならば skB は B が生成しているため，DH問題の正しい

答かどうか Bは容易に確認できる．また，たとえ IDB ∈ {IDi, IDj}
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であり Bが skB の値を知らないとしても，DDHオラクルを利用す

ることで確認ができる．

- そうでなければ，BはK
$← {0, 1}λを選び，(IDC , IDA, ϕ,⊥, K)をL

に記録しKを返す．

– そうでなければ，{IDA, IDB} = {IDi, IDj}ならば，Bは (IDA, IDB, ϕ, ∗, K)

がリスト L内にあるかチェックする:

- もし含まれていれば，BはKA,B,ϕ = Kを返す．

- そうでなければ，BはK
$← {0, 1}λを選び，(IDA, IDB, ϕ,⊥, K)をL

に記録し，(IDA, IDB, ϕ)を LHRに記録し，KA,B,ϕ = Kを返す．

– そうでなければ，{IDA, IDB} ̸= {IDi, IDj}ならばBは以下に説明するよ

うに pk
ϕ(skB)
A を計算し，またBが管理するハッシュオラクルHを用いて

H(IDA, IDB, pk
ϕ(skB)
A )を計算する．

– Bは (IDA, IDB, ϕ, pk
ϕ(skB)
A , KA,B,ϕ)をリストLに記録し，(IDA, IDB, ϕ)を

リスト LHRに記録し，KA,B,ϕを返す．

では，値 pk
ϕ(skB)
A と対応する共有鍵を skBを知らずにどのように計算するかを

説明する：IDA ̸∈ {IDi, IDj}ならば，Bは skAを知っているはずである．とい

うのも，自身で KGを走らせ skAを得ているためである．それゆえに，RKD

関数が線形関数 ϕlin
α (k) = k + αならば，pkA, pkBおよび skAを知っている B

は pk
ϕ(skB)
A = pkskB+α

A = (pkskA
B ) · pkα

Aを計算できる．そのため，Bは ShKの出

力もKA,B,ϕ = ShK(IDA, pkA, IDB, ϕ(skB)) = H(IDA, IDB, pk
ϕ(skB)
A )により計

算できる．ここで IDA < IDBと仮定した．

• Cor.Rev: ϕ(k) = k + αであるようなAからのクエリ (IDC , IDA, ϕ)に対して，

Bは (IDC , IDA, ϕ, ∗, K)がリストLに含まれるかチェックし，以下のように動

作する：

– もし含まれていれば，BはKC,A,ϕ = Kを返す．

– そうでなければ，(IDC , IDA,⊥, h,K) ∈ Lならば，Bは以下のように動

作する：

- もし h/pkα
Cが (IDC , IDA)に関する正しいDH問題の答ならば，Bは

(IDC , IDA, ϕ, h,K)を Lに記録しK を返す．正しいDH問題の答か
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どうかは，IDA ∈ {IDi, IDj}かどうかによらず上記の Hon.Revにお

ける説明と同様に確認ができる．

- そうでなければ，BはK
$← {0, 1}λを選び，(IDC , IDA, ϕ,⊥, K)をL

に記録し，Kを返す．

– そうでなければ，BはK
$← {0, 1}λを選び，(IDC , IDA, ϕ,⊥, K)を Lに

記録し，Kを返す．

ここで IDCは corruptユーザアイデンティティであり，IDAはhonestユー

ザアイデンティティである．

• Test: Aからのクエリ (ID, ID′, ϕ∗)に対して，

– (ID, ID′, ϕ∗) ∈ LHRまたは (ϕ∗ = idかつ ((ID′, ID), id, ∗) ∈ LHR)ならば，

Bは⊥を返し，停止する．

– そうでなければ，{ID, ID′} = {IDi, IDj}ならば，BはK
$← {0, 1}λを選

び，それを返す．Bは ((ID, ID′), ϕ∗, K)を LTに記録する．

– そうでなければ，Bは⊥を出力し，停止する．

• Hクエリ: Aからのクエリ (ID, ID′, h)に対して，Bは以下のように動作する：

– (ID, ID′, ∗, h,K) ∈ Lならば，BはKを返す

– そうでなければ，かつ ϕ(k) = k + αに対して (ID, ID′, ϕ,⊥, K) ∈ Lなら

ば，Bは以下のように動作する：

- もし ID = IDi（resp. ID = IDj）ならば，Bは h/Xα（resp. h/Y α）

が (ID, ID′)に関する正しい DDH問題の答かどうか DDHオラクル

を利用して確認する．

- そうであれば（正しいDDHの答であれば），Bは (ID, ID′, ϕ, h,K)

をリスト Lに記録しKを返す．

- そうでなければ，BはK
$← {0, 1}λを選び，(ID, ID′,⊥, h,K)を

リスト Lに記録しKを返す．

- もし ID′ = IDA（resp. ID′ = IDB）ならば，Bは上述した Hon.Rev

内の説明と同様に動作する．
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– そうでなければ，{ID, ID′} = {IDi, IDj}かつ h = gxyならば，Bは hを

DSDH問題の解として出力する．ここで，Bは h = gxyかどうかをDDH

オラクルを用いてチェックできる．例えば，DDHg,X(Y, h)とする．

– そうでなければ，BはK
$← {0, 1}λを選び，(ID, ID′,⊥, h,K)を Lに記

録し，Kを返す．

BはAが guessビットを出力するまで，Aのオラクルを上述のようにシミュレート

する．

最後に，Bは (IDi, IDj, ϕ, h, ∗) （resp. (IDj, IDi, ϕ, h, ∗)）がリスト Lに含まれる

かどうかチェックする．ここで，ϕ(k) = k + αである．もし含まれていれば，Bは

h/Xα（resp. h/Y α）をDSDH問題の解として出力する．その理由は後ほど説明す

る．そうでなければ（含まれていなければ），Bは⊥を出力する．以上がBの動作

の説明である．

BがAによって Testにクエリされる正しい iと jを選ぶ限り，BはAの Extract

クエリに正しく答えることが出来る．Hをランダムオラクルとみなすため，BはA

のHon.Rev，Cor.Rev，およびTestクエリにランダムな鍵を出力することで完璧に答

えることができる．ここまでにおいて，NIKEfacをRKA-CKS-heavyの意味で攻撃

するAのオラクルを，RSAgenに関するDSDH問題を解くBがシミュレートできる

ことを示した．

続いて，BはAを内部で用いて DSDH問題を解けることを示す．つまり，Aが

NIKE方式N を破るならば，BはDSDH問題が解けることを示す．上記の構成が

示すように，BはAの Testクエリに対して乱数を返す．そのため，Aの利得が無

視可能でない（non-negligible）ためには，Aは Bによって選ばれた乱数とHの出

力とを識別できなければならない．そうした理由から，Aは h = gxϕ
∗(y)（または

h = gyϕ
∗(x)）となる (IDi, IDj, h)（または (IDj, IDi, h)）をランダムオラクルHにク

エリしている必要がある．ここで，ϕ∗(k) = k + αである．Aがこうしたクエリを

していたならば，値 hはリストLに記録されており，BのDSDH問題は h/Xαまた

は h/Y αを計算することで解くことができる．例えば，

h

Xα
=

gx(y+α)

gx·α
= gxy.

Bは h = gxϕ
∗(y) （resp. h = gyϕ

∗(x)）が成り立つかどうか，オラクルDDHg,X(·, ·)
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（resp. DDHg,Y (·, ·)）にアクセスすることで確かめることができる．つまり，例え

ば，Bは h = gxϕ
∗(y)かどうかのチェックをDDHg,X(Y gα, h) = 1かどうかをチェック

することで行う．もし成り立てば，Bは h/XαをDSDH問題の解として出力する．

Aが任意のϕに対して (IDi, IDj, ϕ)をTestオラクルにクエリする確率は，1/
(
qH
2

)
=

2/qH(qH − 1) ≥ 2/q2Hである．というのも，Bによる iおよび jの選択は，Aの実行

およびBの入力とは独立だからである．x, y ∈ Zφ(n)/4を用いるシミュレーションに

おける gxおよび gyの分布は，x, y ∈ Z⌊n/4⌋を用いる実際の設定とは異なる．しか

しながら，BのDSDH問題の xおよび yの分布と，AのΦlin-RKA-CKS-heavy エク

スペリメントの xおよび yの分布の間の統計的距離は無視可能である．これを ϵと

書いて，

AdvdsdhB,RSAgen(λ) + ϵ

≥ 2AdvΦ-rka-cks-heavy
A,N (λ, qH , qC , qE, qHR, qCR)/q

2
H

を得る．以上で定理 4が証明された．
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第4章 署名方式

本章では署名方式のシンタックスについて記し，署名方式のRKA安全性につい

て定義し，具体的な署名方式のRKA安全性について議論する．

4.1 署名方式

署名方式Σは 3つのアルゴリズム，鍵生成アルゴリズム，署名アルゴリズム，検

証アルゴリズムからなる．

Σ = (KG, Sign,Verify)

と書き，これらアルゴリズムは以下の通りである：

(sk, vk)← KG(1λ),

σ ← Sign(m, sk),

1/0← Verify(m,σ, vk),

であり，sk, vkおよび σはそれぞれ，署名鍵，検証鍵，署名である．任意のメッセー

ジmおよびKGで生成された任意の鍵ペア (sk, vk)に対して，以下のように正当性

を満たさなければならない：

Verify(m, Sign(m, sk), vk) = 1.

4.2 署名の安全性

4.2.1 Φ-EUF-CM-RKA [3]

[3]に従って，選択メッセージおよびRKD関数クラスΦで定まるRKAに対する

存在的偽造不可能性を記す．署名方式の安全性はΦ-EUF-CM-RKAと書き，以下の

アルゴリズムAとアルゴリズム Bとの間のゲームで定式化される：
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初期設定．アルゴリズムBはKG(1λ)を走らせ署名鍵 skおよび検証鍵 vkを得る．B

はリストM ← ∅を用意する．それから，Bは vkをAに渡す．

RKA署名オラクルクエリ．Aからの適応的なクエリ (mi, ϕi)に対して，Bは署名

σi ← Sign(mi, ϕi(sk))

を出力する．ここで ϕi ∈ Φである．ϕi(sk) = skならば，BはmiをリストM

に記録する．

出力．Aは (m∗, σ∗)を出力するとする．

Verify(m∗, σ∗, vk) = 1 かつm∗ ̸∈M ならば，Bは 1を出力する．さもなくば，

Bは 0を出力する．

F を，上述のゲームでBの出力が 1であるイベントとする．Φ-EUF-CM-RKA安

全性に対するAの利得を

AdvΦ-euf-cm-rka
A,Σ (λ) := Pr[F ]

と定義する．利得AdvΦ-euf-cm-rka
A,Σ (λ)がいかなる多項式時間アルゴリズムAに対して

も無視可能であれば，署名方式ΣはΦ-EUF-CM-RKA安全であるという．

この安全性定義は，(mi, ϕi)がRKA署名オラクルにクエリされたものであったと

しても，ϕi(sk) ̸= skであるかぎりm∗ = miとして再利用してよいという意味で，

強い安全性定義である．RKAは署名アルゴリズムに用いられる署名鍵に作用さる

ということを強調したい．つまり，検証アルゴリズムの変更については考慮せず，

RKAの成功とは，元の検証鍵のもとで正当な署名を生成することである．

4.2.2 Φ-wEUF-CM-RKA

適応的選択メッセージ攻撃に対する弱存在的偽造不可能性 [26]および，RKAに

対するメッセージ認証コードの弱存在的偽造不可能性 [8]に従って，本論文では上

の定義よりも弱い安全性定義を提案する．上記の安全性のエクスペリメントにおけ

る攻撃者が，これまでに RKA署名オラクルにクエリされていないm∗に対する偽

45



造を生成するよう求めることで，より弱い安全性定義であるΦ-wEUF-CM-RKAを

得る．

いくつかのシナリオにおいてはその弱い安全性定義Φ-wEUF-CM-RKAが安全性

を保証するのに十分だという議論もあろうが，過去の研究の文脈における標準的な安

全性定義は上に定めたΦ-EUF-CM-RKAに対応することを注記したい．Schnorr署

名方式はΦpoly(d)-wEUF-CM-RKA安全だが，4.5.1章で説明するように，Φlin-EUF-

CM-RKAに関しては脆弱であることを示す．4.6.1章に記す改良 Schnorr署名方式

は，Φpoly(d)-EUF-CM-RKA安全であることを示す．また，DSAの変形として知られ

る方式の一つ [38]は，Φpoly(d)-wEUF-CM-RKA安全であるが，オリジナルのDSA

は 4.5.2章で説明するように Φlin-EUF-CM-RKAに関して脆弱であることを示す．

その変形 DSAが Φpoly(d)-EUF-CM-RKAに関して脆弱かどうかは知られていない

が，4.7.1章に記す改良 DSAは Φpoly(d)-EUF-CM-RKA安全であることが証明され

る．さらに修正版ElGamal署名方式 [36]はΦpoly(d)-wEUF-CM-RKA安全であるが，

オリジナルのElGamal署名方式は，4.5.3章で説明するように，Φlin-EUF-CM-RKA

に関して脆弱であることを示す．また， 4.8.1章に記す改良 ElGamal署名式方は，

Φpoly(d)-EUF-CM-RKA安全であることが証明される．さらなる詳細は， 4.5章，4.6

章，4.7章，4.8章を参照のこと．

しばしばフォルト攻撃と呼ばれるRKA安全性のより強いモデルが，ラウンドベー

スの共通鍵暗号方式 [9, 16]および [25]で考えられてきた．これらモデルにおいて

は，暗号化アルゴリズムの各ラウンドにおいて，攻撃者はフォルト（入力や内部状

態の変更）を注入することが可能であり，それは例えば秘密鍵の回復につながった

りする．署名アルゴリズムの実行時にいつ署名鍵を変更するか選べる攻撃者を考え

るような，上記と同様の拡張を署名方式においても考えることも出来る．しかし，

本論文では上に記したような標準的な RKA定義（とそれよりも弱い安全性定義）

に焦点を合わせる．
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4.3 具体的な署名方式

4.3.1 Schnorr署名方式

Schnorr署名方式は Schnorrによって 1989年に提案され [40]，離散対数仮定のも

とでランダムオラクルモデルで安全であることが証明された [36]．Gを素数位数 q

の群とする．鍵生成アルゴリズム，署名アルゴリズム，検証アルゴリズムの 3つの

アルゴリズムは以下のように定義される：

素数 qに対して Zq = {0, 1, . . . , q − 1}とする．

• KG: このアルゴリズムは，入力として 1λをとり，署名鍵 skおよび検証鍵 vk

を以下のように生成する：

1. 生成元 g
$← Gを選ぶ．

2. x
$← Zqを選び y ← gxとする．

3. ハッシュ関数H : {0, 1}∗ → Zqを選ぶ．

4. sk = x, vk = (g, y,H)を出力する．

• Sign: このアルゴリズムは，入力としてm ∈ {0, 1}∗および署名鍵 skをとり，

署名 σを以下のように生成する：

1. t
$← Zqを選び r ← gtとする．

2. h← H(m ∥ r)とする．

3. s← x · h+ t mod qとする．

4. σ ← (h, s)を出力する．

• Verify: このアルゴリズムは，入力としてm，署名 σ，および検証鍵 vkをと

り，署名を以下のように検証する：

1. r′ ← gsy−hとする．

2. h′ ← H(m ∥ r′)とする．

3. h′ = hならば 1を出力し，そうでなければ 0を出力する．
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4.3.2 DSA

DSAは米国の署名方式スタンダード（Digital Signature Standard）として 1994

年に提案された [34]．まずは，オリジナルのDSAを記す．

pおよび qを素数とする．ここで qは p − 1の素因数とする．DSAは以下の 3つ

のアルゴリズムで定義される：

• KG: このアルゴリズムは，入力として 1λをとり，署名鍵 skおよび検証鍵 vk

を以下のように生成する：

1. 生成元 g ∈ Z∗
pを選ぶ．

2. x
$← Z∗

qを選び，y ← gx mod pとする．

3. ハッシュ関数H : {0, 1}∗ → Zqを選ぶ．

4. sk = x, vk = (g, y,H)を出力する．

• Sign: このアルゴリズムは，入力としてm ∈ {0, 1}∗および署名鍵 skをとり，

署名 σを以下のように生成する：

1. t
$← Z∗

qを選び，r ← (gt mod p) mod qとする．

2. s← t−1(H(m) + x · r) mod qとする．

3. σ ← (r, s)を出力する．

• Verify: このアルゴリズムは，入力としてm，署名 σ = (r, s)，および検証鍵

vk = (g, y,H)をとり，署名を以下のように検証する：

1. r′ ← (gH(m)/syr/s mod p) mod qとする．

2. r′ = rならば 1を出力し，そうでなければ 0を出力する．

DSAの変型．オリジナルのDSAの安全性は証明されていないが，Pointchevalおよ

びVaudenay [38]はDSAの 2つの変型は通常の安全性の意味で安全であることをラ

ンダムオラクルモデルにおいて証明した．一つ目のDSAの変型は追加で一つラン

ダムオラクルH ′を利用し，署名アルゴリズムの第一ステップで r ← H ′(gt mod p)

を計算する．二つ目の DSAの変型の主な違いは，ハッシュ関数が入力としてメッ
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セージだけではなく値 rもとることである．この後 4.7において，この二つ目の変

型に軽微な修正を加えた方式を考える．

DSAで用いる Z∗
pから Zqへの写像の衝突耐性．

DSAの署名アルゴリズムのステップ1において，要素 gt ∈ Z∗
pを要素 r ∈ Zqに写像

しなければならないことを注記したい．[38]においてPointchevalおよびVaudenay

はこの写像を Gから Zq への抽象的な関数と考えていた．ここで Gは Z∗
p の部分

群であり位数 q である．彼らの DSAの二つ目の変型の安全性証明をするために，

Pointchevalおよび Vaudenayは，この関数がある種の衝突耐性を持つと仮定した．

本論文では [38]と同様のアプローチをとり，この関数をFp,qと書き次の性質を持つ

と仮定する：

Fp,q : G→ Zqを g 7→ g mod qによって定まる写像とする．ここで g ∈ Gであり，

G, q, pはDSAで用いるパラメータとする（つまり，GはZ∗
pの位数 qの部分群であ

る）．どんな確率的多項式アルゴリズムAも Fp,q(g1) = Fp,q(g2)となるような二つ

の異なる元 g1, g2 ∈ Gを確率 ϵ以上で見つけられないならば，Fp,qは ϵ-衝突困難で

あるという．ϵはセキュリティパラメータに関して無視可能であれば，単に Fp,qは

衝突困難であるという．さらに，ランダムな入力に対する Fp,qの値が，任意に与え

られた値と等しくなる確率は高々
√
ϵ+ 1/q 1である．

4.3.3 ElGamal署名方式

ElGamal署名方式は [19]にて提案された．まず，オリジナルの方式を記す．

pを素数とする．ElGamal署名方式は以下の 3つのアルゴリズムで定義される：

• KG: このアルゴリズムは，入力として 1λをとり，署名鍵 skおよび検証鍵 vk

を以下のように生成する：

1. 生成元 g ∈ Z∗
pを選ぶ．

1こうならないと仮定する．つまり，Prg←G[Fp,q(g) = r∗] ≥
√
ϵ+ 1/qとなるような値 r∗が存在

するとする．また，2つのランダムに選ばれた入力 g, g′ ∈ Gを考える．gおよび g′は独立に選ばれ

るため，Pr[g ̸= g′ ∧ Fp,q(g) = r∗ ∧ Fp,q(g
′) = r∗] ≥ Pr[Fp,q(g) = r∗ ∧ Fp,q(g

′) = r∗]−Pr[g = g′] ≥
(
√
ϵ+ 1/q)2 − 1/q = ϵ を得る．しかし，これは Fp,q の ϵ衝突困難性に反する．
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2. x
$← Zp−1を選び，y ← gx mod pとする．

3. sk = x, vk = (g, y)を出力する．

• Sign: このアルゴリズムは，入力としてm ∈ Zp−1および署名鍵 skをとり，署

名 σを以下のように生成する：

1. t
$← Z∗

p−1を選び，r ← gt mod pとする．

2. s← t−1(m− x · r) mod (p− 1)とする．

3. σ ← (r, s)を出力する．

• Verify: このアルゴリズムは，入力としてm，署名 σ = (r, s)，および検証鍵

vk = (g, y)をとり，署名を以下のように検証する：

1. gm = yrrs mod pならば 1を出力し，そうでなければ 0を出力する．

ElGamal署名方式の変型．

Pointchevalおよび Stern [36]によって存在的偽造攻撃が可能であることが指摘

されているため，オリジナルの方式が安全でないことはよく知られている．一方

で，ElGamal署名方式の変型はランダムオラクルモデルにおいて通常の安全性の意

味で安全である．その変型は修正ElGamal署名方式（modified ElGamal signature

scheme）と呼ばれている [36]．ElGamal署名方式がメッセージmの値をそのまま

使っているのに対し，修正 ElGamal署名方式は，入力としてメッセージmおよび

値 rをとり λビット列を出力するハッシュ関数を用いている．

本論文では，この修正ElGamal署名方式に軽微な改良を加えた改良方式を 4.8章

において考える．

4.4 署名方式のwRKA安全性

本節では，既存の署名方式である Schnorr署名方式，[38]における二つ目のDSA

の変型，および [36]の修正ElGamal署名方式がすでにΦpoly(d)-wEUF-CM-RKA安

全であることを示す．なお，Φpoly(d)-wEUF-CM-RKA安全性は偽造でのメッセージ

m∗はRKA署名オラクルにクエリされておらず新しくなければならない．
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まず，Schnorr署名方式に関する以下の定理を示す．

定理 5. dを正の整数とする．G上の d-SDL仮定のもと，ランダムオラクルモデル

において Schnorr署名方式はΦpoly(d)-wEUF-CM-RKA安全である．

より正確には，動作時間 tAで，qS 回の RKA署名オラクルクエリをし，H への

qH 回のランダムオラクルクエリをする任意のアルゴリズムAに対して，動作時間

tB = 2tA +O(qS + qH)であるアルゴリズム Bが存在して，以下の式を満たす：

AdvΦ
poly(d)-euf-cm-rka

A,Σ (λ)

≤
(
(qH + qS)

(
Advd-sdlB,G (λ) +

2qS + 1

q

))1/2

.

証明は 4.6.2章の定理 8の証明とよく似ている．二つの証明の違いを定理 8の証

明の後にハイライトする．

次に，二つ目のDSAの変型 [38]に関する以下の定理を示す．

定理 6. dを正の整数とし，写像 Fp,qは衝突困難と仮定する．G上の d-SDL仮定の

もと，二つ目のDSAの変型はランダムオラクルモデルにおいてΦpoly(d)-wEUF-CM-

RKA安全である．

より正確には，Fp,qを ϵ衝突困難とすると，動作時間 tAで，qS回のRKA署名オ

ラクルクエリをし，Hへの qH 回のランダムオラクルクエリをする任意のアルゴリ

ズムAに対して，動作時間 tB = 2tA +O(qS + qH)であるアルゴリズムBが存在し

て，以下の式を満たす：

AdvΦ
poly(d)-euf-cm-rka

A,Σ (λ)

≤
(
(qH + qS)

(
Advd-sdlB,G (λ) +

1

q

)
+

2

(
ϵ+

q2S
q

+ qH

√
ϵ+

1

q

))1/2

.

証明は 4.7.2章の定理 10の証明とよく似ているため，定理 10のあとにその違い

をハイライトする．

最後に，[36]で提案された修正ElGamal署名方式に関する以下の定理を示す．以

下の定理において，pはセキュリティパラメータλに対して p > 2λかつ p−1 = qRと

なるような長さnの素数とする．ここで qは素数で，固定されたαに対してR ≤ nα

とする．
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定理 7. dを正の整数とする．Z∗
p上の d-SDL仮定のもと，修正 ElGamal署名方式

はランダムオラクルモデルにおいてΦpoly(d)-wEUF-CM-RKA安全である．

より正確には，動作時間 tAで，qS 回の RKA署名オラクルクエリをし，H に対

して qH 回のランダムオラクルクエリをする任意のアルゴリズムAに対して，動作

時間 tB = 2tA +O(qS + qH)であるアルゴリズムBが存在して，以下の式を満たす：

AdvΦ
poly(d)-euf-cm-rka

A,Σ (λ)

≤

(
R(qH + qS)

2Advd-sdlB,G (λ)

(
1− 1

q

)−3

+
2(qS + 1)(qS + qH)

qR
+

4qS
q

)1/4

なお，証明は 4.8.2章の定理 12の証明と同様である．

4.5 署名方式に対する関連鍵攻撃

4.4章において，wRKA安全性について議論した．一方，本章では，Schnorr署名

方式，DSA，および ElGamal署名方式に対して，wRKA安全性よりも強い安全性

であるRKA安全性について記す．2.4章で言及したように，RKD関数として用い

る線形関数は署名鍵空間として用いられる群に依って，加算か乗算のどちらかで表

される．

4.5.1 Schnorr署名方式に対する関連鍵攻撃

Schnorr署名方式は線形関数（ここでは加算）に関する RKA安全ではないこと

を，シンプルで効率的な攻撃を与えることで示す．つまり，Schnorr署名方式はΦlin-

EUF-CM-RKA安全ではないことを示す.

攻撃者Aは以下のように署名を偽造する：

1. 任意のメッセージm′ ∈ {0, 1}∗および任意の値 b ∈ Z∗
qを選ぶ．

2. (m′, ϕ(x) = x − b)を RKA署名オラクルにクエリし，その返答として署名

(h′, s′)を得る．
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3. メッセージm′および偽造 (h′, s′ + b · h′) を出力する．

では，この偽造がうまくいくことを確かめる．まず，RKA署名オラクルからの返

答 (h′, s′)は次のようなプロセスで計算されているはずである：

• t′
$← Zqを選び，r′ ← gt

′
とする．

• h′ ← H(m′ ∥ r′)とする．

• s′ ← (x− b) · h′ + t′ mod qとする．

このようにしてメッセージm′に対して偽造された署名 (h′, s′ + b · h′)は以下のよう

に検証に通る．

r′′ = gs
′+b·h′

y−h′
= g(x−b)·h′+t′+b·h′

y−h′

= g(x−b)·h′+t′+b·h′−x·h′
= gt

′
= r′.

4.5.2 DSAに対する関連鍵攻撃

次に，DSAが線形関数（ここでは乗算）に関するRKA安全ではないことをシン

プルで効率的な攻撃を与えることで示す．つまり，DSAはΦlin-EUF-CM-RKA安全

ではないことを示す．

攻撃者Aは以下のように署名を偽造する：

1. 異なる 2つのメッセージm0,m1 ∈ {0, 1}∗を選び，z0 ← H(m0), z1 ← H(m1)

とする．

2. a← z1
z0

mod qとする．

3. RKA署名オラクルに (m1, ϕ(x) = ax)をクエリし，署名 (r, s = t−1(z1 + axr))

を得る．

4. メッセージm∗ = m0 および署名 (r∗, s∗) = (r,
s

a
mod q)を出力する．

たとえ aが 1でもこの攻撃はうまくいくことに注意が必要である．
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メッセージm0に対する偽造された署名 (r,
s

a
mod q)は以下のように検証に通る．

まずw∗の計算は次の通り：

w∗ = (s∗)−1 =
a

s
=

ta

z1 + axr

=
ta

a · z0 + axr
=

t

z0 + xr
.

それから，u1 = w∗z0 mod q and u2 = rw∗ mod q を計算し，最後に以下をチェック

する．

r′ = (gH(m0)/s∗yr
∗/s∗ mod p) mod q

= (gu1yu2 mod p) mod q

= (gw
∗z0yrw

∗
mod p) mod q

= (gw
∗z0+xrw∗

mod p) mod q

= (gw
∗(z0+xr) mod p) mod q

= (gt mod p) mod q

= r.

よって，Aにより出力された偽造は正当である．

4.5.3 ElGamal署名方式に対する関連鍵攻撃

ElGamal署名方式は通常の選択メッセージ攻撃に対して脆弱だということが知ら

れている．[36]で示されたよく知られた攻撃は，rおよび sの値に左右されたメッ

セージに対して署名を偽造する．以下ではRKAによって，任意のメッセージに対

して偽造が可能であることを示す．

攻撃者Aは以下のように署名を偽造する．

1. 任意のメッセージm′ ∈ {0, 1}∗および任意の値 a ∈ Z∗
p−1 \ {1}を選ぶ．

2. (am′, ϕ(x) = ax)をRKA署名オラクルにクエリし，返答として署名 (r′, s′)を

得る．

3. メッセージm′および偽造 (r′, s′/a)を出力する．
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では，この偽造がうまくいくことを確かめる．まず，RKA署名オラクルからの返

答 (r′, s′)は次のようなプロセスで計算されているはずである：

• t′
$← Z∗

p−1を選び，r′ ← gt
′
mod pとする．

• s′ ← (t′)−1(a ·m′ − ax · r′) mod p− 1とする．

メッセージm′に対して偽造された署名 (r′, s′/a)は以下のように検証に通る．

yr
′
(r′)s

′/a = yr
′
(r′)(t

′)−1(a·m′−ax·r′)/a

= yr
′
(gt

′
)(t

′)−1(m′−x·r′)

= yr
′
g(m

′−x·r′)

= gm
′
.

ゆえに，偽造は正当である．trivial winを避けるために，値 aは a ̸= 1を満たさな

ければならなかったことに注意．

4.6 改良Schnorr署名方式とそのRKA安全性

4.5.1章に示したように，オリジナルのSchnorr署名方式は線形関数に関するRKA

安全ではない．本章では，軽微な修正を加えることで，多項式に関するRKA安全な

署名方式を構成できることを示す．これを改良 Schnorr署名方式と呼ぶことにする．

4.6.1 構成法

ここでは Schnorr署名方式に対する本論文で提案する軽微な修正を示す．なお，

ハッシュ関数は，検証鍵の再計算に相当する追加の入力をとるよう修正される．G

は素数位数 qの群とする．改良 Schnorr署名方式は以下のように定義される：

• KG: このアルゴリズムは，入力として 1λをとり，署名鍵 skおよび検証鍵 vk

を以下のように生成する：

1. 生成元 g
$← Zqを選ぶ．

2. x
$← Zqを選び，y ← gxとする．
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3. ハッシュ関数H : {0, 1}∗ → Zqを選ぶ．

4. sk = xおよび vk = (g, y,H)を出力する．

• Sign: このアルゴリズムは，入力としてm ∈ {0, 1}∗および署名鍵 skをとり，

署名 σを以下のように生成する：

1. t
$← Zqを選び r ← gtとする．

2. ŷ ← gxとする．

3. h← H(m ∥ r ∥ ŷ)を得る．

4. s← x · h+ t mod qとする．

5. σ ← (h, s)を出力する．

• Verify: このアルゴリズムは，入力としてメッセージm，署名 σ，および検証

鍵 vkをとり，署名を以下のように検証する：

1. r′ ← gsy−hとする．

2. h′ ← H(m ∥ r′ ∥ y)とする．

3. h′ = hならば 1を出力し，そうでなければ 0を出力する．

署名アルゴリズムの第二ステップにおける値 ŷ ← gxの計算は，単に検証鍵 yを

ŷとして用いることにしてはならないことに注意が必要である．つまり，署名アル

ゴリズムは署名の計算の度に ŷ = gxを計算する．

署名アルゴリズムにおいて，検証鍵を署名鍵から再計算しているため，（元の検証

鍵が署名アルゴリズムで利用できるという仮定をして）再計算された検証鍵と元の

検証鍵とを比較することでRKA安全性を達成できるとも考えられるかもしれない．

しかしながらこのアプローチは，署名者が保持する元の検証鍵が不変であるという

仮定のもとでしかうまくいかない．この仮定は，ある意味でRKAモデルの前提，つ

まり攻撃者は署名者によって保持されている鍵情報に変更を加えることができると

している点と矛盾している．それとは対照的に，本章および 4.7.1章で記す提案方

式は，保持する値に関して何の追加の仮定もおかずにRKA安全であることが示さ

れる．
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4.6.2 安全性証明

改良 Schnorr署名方式についての以下の定理を証明する．

定理 8. dを正の整数とする．G上の d-SDL仮定のもと， 4.6.1章の署名方式はラ

ンダムオラクルモデルにおいてΦpoly(d)-EUF-CM-RKA安全である．

より正確には，動作時間 tAで，qS 回の RKA署名オラクルクエリをし，H への

qH 回のランダムオラクルクエリをする任意のアルゴリズムAに対して，動作時間

tB = 2tA +O(qS + qH)であるアルゴリズム Bが存在して，以下の式を満たす：

AdvΦ
poly(d)-euf-cm-rka

A,Σ (λ)

≤
(
(qH + qS)

(
Advd-sdlB,G (λ) +

2qS + 1

q

))1/2

.
(4.1)

証明. Aを任意の確率的多項式時間アルゴリズム（動作時間 tA）で，改良 Schnorr

署名方式を qS回のRKA署名オラクルクエリ，Hに対する qH 回のランダムオラク

ルクエリを行うことでΦpoly(d)-EUF-CM-RKA安全性の意味で攻撃する，攻撃者と

する．d-SDL問題を解くアルゴリズムBをどのように構成するかを示し，それから

上述のAの利得と Bの利得の間の不等式を示す（式 (4.1)）．

まず，一般 forking lemmaを用いるために，以下を定める．IGを入力生成器とす

る．これは G ← (G, q)を決定し，生成元 g
$← Zq を選び，x

$← Zq を選び，y1 ←

gx, y2 ← gx
2
, . . . , yd ← gx

d
を計算し，X = (G, g, y1, y2, . . . , yd)を出力する．集合 Z

をZqとする．また整数Qを qH + qSとする．Fを，Aの乱数 ρAからなる乱数 ρFお

よび qH +qS個の値 s1, . . . , sqH+qS ∈ Zqを用い，入力としてX = (G, g, y1, y2, . . . , yd)

および h1, . . . , hqH+qS ∈ Zq をとり（どれも一様ランダムに選択されると仮定され

る），内部でAを以下のように走らせる：

Fの動作．Fは vk ← (g, y1, H)とする．ここでHはFがAにハッシュオラクルへ

のアクセスをゆるすことを意味する．

初期設定．F は以下のように動作する．

• LH ← ∅,M ← ∅とする．
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• 入力 vkおよび一様ランダムに選ばれた乱数 ρAを用いてAを走らせる．

Aはオラクルに対して qH + qS回のクエリをする：

ハッシュオラクルクエリ．i番目（1 ≤ i ≤ qH + qS）のクエリがハッシュオラクル

に対するもので，(mi, ri, yi)という形であれば，F は以下のように返答する：

• ある h ∈ Zqに対して (mi, ri, yi, h, ·)がLHに記録されているならば（·は

任意の値），F は hを返す．

• そうでなければ，Fは (mi, ri, yi, hi,⊥)をリストLHに記録し，hiを返す．

RKA署名オラクルクエリ．i番目（(1 ≤ i ≤ qH + qS）のクエリが RKA署名オラ

クルに対するもので，(mi, ϕi)という形であれば，F は以下の値を計算する：

ri ← gsi(gϕi(x))−hi .

ここで ϕi(x) = ad · xd + ad−1 · xd−1 + · · ·+ a1 · x+ a0である．

ri = gsi(gϕi(x))−hi

= gsi−a0·hi(yadd · y
ad−1

d−1 . . . ya11 )−hi

であるため，アルゴリズム F は自身の入力を用いて ri を計算することがで

きる．

このとき，

• すでに (mi, ri, g
ϕi(x), ·, ·) という形のエントリがリスト LH にあれば，F

は (0,⊥)を出力して停止する．

• そうでなければ，F は (mi, ri, g
ϕi(x), hi, si)を LH に記録する．ここで hi

はF の入力の一部であり，siはF の乱数 ρF の一部である．それから署

名 σi = (hi, si)をAに返す．hiはZqからランダムに選ばれており，siは

ri = gsi(gϕi(x))−hi を満たすため，上のように作ったの署名は署名アルゴ

リズムが作る署名と同じ確率分布で作られることに注意が必要である．

出力．Aがメッセージm∗および偽造署名σ∗ = (h∗, s∗)を出力するとき，Fは検証鍵

とリストMを用いて検証を行う．メッセージm∗に対する偽造署名σ∗ = (h∗, s∗)
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に対して，Aはハッシュオラクルクエリ (m∗, r∗, y)をしたと仮定する．ここで

r∗ = gs
∗
y−h∗

である．なお，Aがこのハッシュオラクルクエリをすると仮定しても，一般

性を失わない．なぜなら，ハッシュオラクルに (m∗, r∗, y)をクエリする攻撃者

A′を，ハッシュオラクルに (m∗, r∗, y)をクエリしないかもしれないA を用い

て常に構成できるためである．攻撃者A′はただ一つのハッシュオラクルクエ

リを増やすだけであることに注意が必要である．それゆえに，F は h ∈ Zqに

対して (m∗, r∗, y, h, ·)を常にリストLH内で見つける．J ∈ {1, . . . , qH + qS}を

この過程で見つかる h = hJ となるインデックスとする．

• h∗ = hJ および (m∗, r∗, y, h∗, ·)の最後の要素が⊥ならば（つまり，h∗が

ハッシュオラクルによって計算されたが，RKA署名オラクルでは計算さ

れていないならば），Fは (J, V = (h∗, s∗))を出力する．この場合が意味

するのは，h∗が等式 h∗ = H(m∗, r∗, y)を満たすため，Fによってシミュ

レートされたエクスペリメントにおいて，σ∗ = (h∗, s∗)はm∗に対する正

当な署名であるということである．

• そうでなければ，F は (0,⊥)を出力する．

以上がF の動作の手順である．

FがAのRKA署名オラクルクエリの返答に失敗する確率は高々qS(qH + qS)/qで

あることがわかる．その理由は次の通りである．まず，Aが i番目のクエリをする

段階では，siおよび hiの値がAから隠されているため，AがF によって計算され

た隠れた値 ri = gsi · (gϕ(x))−hi を計算することができない（無視可能な確率で成功

する場合を除く）．そのため，AがRKA署名オラクルクエリをするときにリスト

LHがすでにエントリ (mi, ri, g
ϕ(x), ·, ·)を含んでいる確率は高々(qH + qS)/qである．

ここで qH + qS は LH のサイズを表している．このとき，Aは高々qS 回のRKA署

名オラクルクエリをするため，FがAのRKA署名オラクルクエリの返答に失敗す

る確率は高々qS(qH + qS)/qである．なお，F はAの署名オラクルクエリの返答に

失敗しない限り，ランダムオラクルモデルにおいて，Aに対してEUF-CM-RKA エ

クスペリメントを完全にシミュレートしていることに注意が必要である．もしAが
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正当な偽造ペア (m∗, σ∗ = (h∗, s∗))を出力することができ，F が RKA署名オラク

ルクエリの返答に失敗しなければ，F は常に， J ≥ 1かつ h∗ = hJ となるような

(J, V = (h∗, s∗))を出力する．F がこのような (J, V )を出力する確率は accである

ので，

acc ≥ AdvΦ
poly(d)-euf-cm-rka

A,Σ (λ)− qS(qH + qS)

q

を得る．一般 forking lemma（補題 1）によって，forkingアルゴリズムBFが forking

に成功する（つまり，補題のステップ 7で停止する）確率 frkについて，以下の不

等式を得る．

frk ≥ acc ·
(

acc

qH + qS
− 1

q

)
.

それゆえ，

frk ≥
(AdvΦ

poly(d)-euf-cm-rka
A,Σ (λ))2

qH + qS
− 2qS + 1

q

を得る．

次に，frkを d-SDL問題を解くアルゴリズム Bの利得に関連付ける．

Bの動作．Bは入力として G および (g, gx, gx
2
, gx

3
, . . . , gx

d
) ∈ Gd+1 をとり，X =

(G, (g, gx, gx2
, gx

3
, . . . , gx

d
))とする．アルゴリズムBは，上述したFに関する forking

の手順BFを行う．(δ, V, V ′)をBFの出力とする．δ = 0ならば，Bは停止する．そう

でなければ，V = (h∗
(1), s

∗
(1))かつV ′ = (h∗

(2), s
∗
(2))とする．ここでは，h

∗
(1) ̸= h∗

(2)が保

証されている．V および V ′を使って，r∗ = gs
∗
(1)y−h∗

(1) = gs
∗
(2)y−h∗

(2) を得る．これは

y = g(s
∗
(1)

−s∗
(2)

)/(h∗
(1)

−h∗
(2)

) を意味する．そこでBは x = (s∗(1)− s∗(2))/(h
∗
(1)−h∗

(2)) mod q

を計算し，xを出力して停止する．

以上がBの動作の手順であり，xは求めるべき離散対数である．言い換えると，B

は与えられた d-SDL問題を解けるわけである．BF が δ = 1となる組 (δ, V, V ′)を出

力して停止するときは常に，Bは gx = yとなるような離散対数 xの計算に成功す

る．そのため，

Advd-sdlB,G (λ) = frk

を得る．それから，

Advd-sdlB,G (λ) ≥

(
AdvΦ

poly(d)-euf-cm-rka
A,Σ (λ)

)2
qH + qS

− 2qS + 1

q
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を得る．最後に，

AdvΦ
poly(d)-euf-cm-rka

A,Σ (λ)

≤
(
(qH + qS)

(
Advd-sdlB,G (λ) +

2qS + 1

q

))1/2

を得る．Bの動作時間 tBは，BFの動作時間およびxを計算する時間の和である．BF
はFを二度走らせ，FはAを一度走らせ，またFはAからのRKA署名オラクルクエ

リおよびハッシュオラクルクエリに答えるため，Bの動作時間は tB = 2tA+O(qS+qH)

を満たす．以上，証明された．

定理 5の証明はハッシュオラクルクエリとリストLHの要素をそれぞれ，(mi, ri)と

(mj, rj, hqH+j, sj)に変更することで得られる．また，偽造が生成された時に，(m∗, r∗, h∗, ·)

の最後の要素は⊥である．というのも，Φpoly(d)-wEUF-CM-RKA エクスペリメン

トで要求されるように，そのメッセージはRKA署名オラクルにクエリされていな

いためである．定理 8の証明においては，偽造 (m∗, r∗, y, h∗, ·)の最後の要素は⊥で

ある．というのも，そのメッセージm∗は，ϕ(sk) = skとなる ϕとともにRKA署

名オラクルにクエリされていないためである．つまり，y ̸= gϕ(x)である．

なお，1-SDL仮定は通常の離散対数仮定と等価である．そのため次の結果が導か

れる．

系 9. 改良 Schnorr署名方式は，G上の離散対数仮定のもと，ランダムオラクルモ

デルにおいて，アフィン関数に関するRKA安全である．

4.7 改良DSAおよびそのRKA安全性

4.5.2章で説明したように，オリジナルのDSAは線形関数に関するRKA安全で

はない．本章において，DSAに軽微な修正を加えることで多項式に関するRKA安

全な署名方式を構成できることを示す．この方式を本論文では，改良DSAと呼ぶ

ことにする．
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4.7.1 構成

DSAの一つの変型（[38]において“second variant”と呼ばれているもの）に基づい

て，多項式に関するRKA安全なDSAの変型を構成する．その構成のために施す軽

微な修正は以下の通りである．ハッシュ関数はさらなら入力をとるように修正され，

その入力は検証鍵の再計算にあたる値である．qを素数とし，pを p−1 mod q = 0な

る素数とする．またG ⊆ Z∗
pを素数位数 qの群とする．Fp,q : G→ Zqを g 7→ g mod q

により定まる写像とする．ここで g ∈ Gであり，G, q, pは群のパラメータである．

改良DSAは以下のように定義される：

• KG: このアルゴリズムは，入力として 1λをとり，署名鍵 skおよび検証鍵 vk

を以下のように生成する：

1. 生成元 g
$← Gを選ぶ．

2. x
$← Z∗

qを選び，y ← gx mod pとする．

3. ハッシュ関数H : {0, 1}∗ → Zqを選ぶ．

4. sk = xおよび vk = (g, y,H)を出力する．

• Sign: このアルゴリズムは，入力としてメッセージm ∈ {0, 1}∗および署名鍵

skをとり，署名 σを以下のように生成する．

1. t
$← Z∗

qを選び，r ← Fp,q(g
t mod p)とする．

2. ŷ ← gx mod pとする．

3. s← t−1(H(m ∥ r ∥ ŷ) + x · r) mod qとする．

4. σ ← (r, s)を出力する．

• Verify: このアルゴリズムは，入力としてメッセージm，署名 σ，および検証

鍵 vkをとり，署名を以下のように検証する

1. r′ ← Fp,q(g
H(m ∥ r ∥ y)/syr/s mod p)とする．

2. r′ = rならば 1を出力し，そうでなければ 0を出力する．
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署名アルゴリズムの第 3ステップにおけるハッシュ関数の計算は，入力としてメッ

セージおよび値 rだけではなく，ŷ = gxもとることに注意が必要である．この計算

はDSAの”second variant” [38]の計算とは異なる．

4.7.2 安全性証明

改良DSAに関して以下の定理を証明する．

定理 10. dを正の整数とし，写像 Fp,qは衝突困難とする．G上の d-SDL仮定のも

と，4.7.1章の署名方式はランダムオラクルモデルにおいてΦpoly(d)-EUF-CM-RKA

安全である．

より正確には，Fp,qは ϵ衝突困難と仮定する．そのとき，動作時間 tAで，qS回の

RKA署名オラクルクエリをし，Hに対して qH回のランダムオラクルクエリをする

任意の攻撃者Aに対して，動作時間 tB = 2tA +O(qS + qH)のアルゴリズムBが存

在して，以下の式を満たす：

AdvΦ
poly(d)-euf-cm-rka

A,Σ (λ)

≤
(
(qH + qS)

(
Advd-sdlB,G (λ) +

1

q

)
+

2

(
ϵ+

q2S
q

+ qH

√
ϵ+

1

q

))1/2

.

(4.2)

証明. Φpoly(d)-EUF-CM-RKAの意味で改良DSAを攻撃するAの利得と d-SDL問題

を解く Bの利得の間の関係を表す不等式（式 (4.2)）は定理 8の証明と同様の方法

で得られる．そこで，ここでは forkingアルゴリズムF およびアルゴリズムBがど

のように構成されるかについて示す．

4.6.2章で行ったように，一般 forking lemmaを用いるために，まず以下を定める．

IGを入力生成器とする．これは (G, q)を決定し，生成元 g
$← Gを選び，x

$← Zqを

選び，y1 ← gx, y2 ← gx
2
, . . . , yd ← gx

d
を計算し，X = (G, g, y1, y2, . . . , yd)を出力

する．集合 Z を Zqとし，整数Qを qH + qS とする．F を，Aの乱数 ρAからなる

乱数 ρF および r1, . . . , rqH+qS ∈ Zqを用い，入力としてX = (G, g, y1, y2, . . . , yd)お

よび h1, . . . , hqH+qS ∈ Zqをとり（どれも一様ランダムに選択されると仮定する．な

お，ここで乱数 riは ri/siを表し， 乱数 hiは hi/siを表す），内部でAを以下のよ

うに走らせる：
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F の動作．F は vk ← y1とする．

初期設定．F は以下のように動作する．

• LH ← ∅,M ← ∅とする．

• Aを入力 vk ← yおよび ρAを用いて走らせる．

Aは自身のオラクルに qH + qS回のクエリをする：

ハッシュオラクルクエリ．i番目（1 ≤ i ≤ qH + qS）のクエリがハッシュオラクル

に対するもので，(mi, ri, yi)という形であれば，F は以下のように返答する：

• ある h ∈ Zqに対して (mi, ri, yi, h, ·)がLHに記録されていれば（·は任意

の値），F は hを返す．

• そうでなければ，F は hiを以下のように得る：riおよび riより，F は

si = ri/ri mod qを得る．ここで Zqにおける乗法逆元は拡張ユークリッ

ドの互除法により計算ができる．hiおよび siより，Fは hi = hisi mod q

を得る．それから，F は (mi, ri, yi, hi,⊥)をリスト LH に記録し，hi を

返す．

RKA署名オラクルクエリ i番目（1 ≤ i ≤ qH + qS）のクエリがRKA署名オラク

ルに対するもので，(mi, ϕi)という形であれば，Fは値 ri ← Fp,q(g
hi(gϕi(x))ri)

を計算する．ここで，ϕi(x) = ad · xd + ad−1 · xd−1 + · · ·+ a1 · x+ a0である．

F は自身の入力X を用いて gϕi(x)を計算できることに注意が必要である．ri

および riより，F は si = ri/ri mod qを得る．hiおよび siより，F は hi =

hisi mod qを得る．

• もしすでに (mi, ri, g
ϕi(x), ·, ·)という形のエントリがリストLH にあれば，

F は (0,⊥)を出力して停止する．

• そうでなければ，F は (mi, ri, g
ϕi(x), hi, si)を LH に記録し，署名 σi =

(ri, si)をAに返す．

64



出力．Aがメッセージ m∗ および偽造署名 σ∗ = (r∗, s∗)を出力するとき，F は検

証鍵およびリストM を用いて検証する．メッセージ m∗ に対する偽造署名

σ∗ = (r∗, s∗)に対して，一般性を失うことなく，Aはハッシュオラクルクエ

リ (m∗, r∗, y)をしたと仮定する．そのため，F は常に，ある h∗ ∈ Zq に対し

て (m∗, r∗, y, h∗, ·)をリスト LH 内に見つけることができる．J ∈ {1, . . . , qH}

をこの過程で見つかった h∗ = hJ となるようなインデックスとする．F は

(J, V ← (r∗, s∗))を出力する．もし検証に通らなければ，F は (0,⊥)を出力

する．

以上がF の動作の手順である．

AのRKA署名オラクルクエリの一つがリストLH内で衝突を起こさない限り（こ

の場合Fは (0,⊥)を出力し停止する），FはAに対して完全なシミュレーションを

している．つまり，以下の 3つの場合のうちどれかが起きれば，F はRKA署名オ

ラクルのシミュレートに失敗する：

1. Fp,qの出力が，以前のRKA署名オラクルクエリの際の，異なる入力で衝突する．

つまりghi(gϕi(x))ri) ̸= ghj(gϕj(x))rjに対して，Fp,q(g
hi(gϕi(x))ri) = Fp,q(g

hj(gϕj(x))rj)

となる．ここで，1 ≤ j < i ≤ qH + qS

2. Fp,qに渡される入力が，以前のRKA署名オラクルクエリで作られた入力と一

致する．つまり ghi(gϕi(x))ri) = ghj(gϕj(x))rj．ここで 1 ≤ j < i ≤ qH + qS．

3. 組 (mi, ri, g
ϕi(x), . . . )が，Aによってなされた以前のハッシュオラクルクエリ

により作られた LH 内の組と一致する．

1つ目のケースは，写像Fp,qの ϵ衝突困難性が破れることを意味し，このケースが起

きる確率は高々ϵである．2つ目のケースは，各RKA署名オラクルクエリごとに高々

確率 qS/qであり，それゆえに q2S/qで上から抑えられる．3つ目のケースは，高々確

率 qSqH
√

ϵ+ 1/qで起こる．というのも，任意の固定値 rに対して Fp,q(ξ) = rとな

る確率は qH
√
ϵ+ 1/qであるためである．ここで，Fp,qは ϵ衝突困難であり，Fp,qへ

の入力 ξは一様ランダムである．上記の理由から，F が (0,⊥)以外を出力して停止

する確率は少なくとも

AdvΦ
poly(d)-euf-cm-rka

A,Σ (λ)−
(
ϵ+

q2S
q

+ qH

√
ϵ+

1

q

)
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である．

Bの動作．Bは入力としてd-SDL問題 (g, gx, gx
2
, gx

3
, . . . , gx

d
) ∈ Gd+1をとり，Φpoly(d)-

EUF-CM-RKA安全性ゲームにおいて攻撃者Aのチャレンジャをシミュレートする．

X = (G, (g, gx, gx2
, gx

3
, . . . , gx

d
))とする．アルゴリズムBは前述したように，Fに関

する forking procedureBFを実行する．(δ, V, V ′)をBFの出力とする．δ = 0ならば，

Bは諦め動作終了する．そうでなければ，V = (r∗, s∗(1))および V ′ = (r∗, s∗(2))とし，

ハッシュ値を計算するのに用いた対応する値をh∗
(1)およびh∗

(2)と書く．さらに，対

応するハッシュ値を h∗
(1)および h∗

(2)と書く．そしてこれらは，h∗
(1) = h∗

(1)s
∗
(1) mod q

およびh∗
(2) = h∗

(2)s
∗
(2) mod qである．ここで，h∗

(1) ̸= h∗
(2) ということが一般 forking

lemmaにより保証される．そしてこれは

h∗
(1)

s∗(1)
̸=

h∗
(2)

s∗(2)
(4.3)

であることを意味する．V および V ′を用いて，r′ = Fp,q(g
h∗
(1)

/s∗
(1)yr

∗/s∗
(1) mod p) =

Fp,q(g
h∗
(2)

/s∗
(2)yr

∗/s∗
(2) mod p) = r∗ を得る．これは，少なくとも確率 1− ϵで

gh
∗
(1)

/s∗
(1)yr

∗/s∗
(1) mod p = gh

∗
(2)

/s∗
(2)yr

∗/s∗
(2) mod p (4.4)

であることを意味する．というのも，関数 Fp,qは高々確率 ϵで衝突をするためであ

る．なお，s∗(2) ̸= s∗(1)を得る．というのも，そうでなければ式 (4.4)が，式 (4.3)お

よび h∗
(1) ̸= h∗

(2)であること矛盾するためである．このとき，

y = g(s
∗
(1)

h∗
(2)

−s∗
(2)

h∗
(1)

)/r∗(s∗
(2)

−s∗
(1)

) mod p

を得る．よって，Bは

x =
s∗(1)h

∗
(2) − s∗(2)h

∗
(1)

r∗(s∗(2) − s∗(1))
mod q

を得る．この xは求めるべき離散対数である．つまり，Bは与えられた d-SDL問題

を解く．Bの動作時間 tB は，Aを二度走らせる時間と xを計算する時間，および

RKA署名オラクルクエリとハッシュオラクルクエリに答える時間の和である．そ

れゆえに，tB = 2tA +O(qS + qH) である．

ここで，定理 6および定理 10の証明の違いについてハイライトする．定理 6の証

明はハッシュオラクルクエリを (mi, ri)に変更し，リストLHの要素を (mj, rj, hj, sj)
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に変更することで得られる．さらに，偽造が作られ，アルゴリズム F が正当性を

チェックする時に，(m∗, r∗, h∗, ·)の最後の要素は ⊥である．というのも，Φpoly(d)-

wEUF-CM-RKA安全性の定義では，そのメッセージがRKA署名オラクルに聞かれ

ていてはいけないからである．また，定理 10の証明では，Φpoly(d)-EUF-CM-RKA

安全性の定義は (m∗, r∗, y, h∗, ·)の最後の要素は⊥であると保証する．というのも，

そのメッセージm∗はRKA署名オラクルに ϕ(sk) = skとなる ϕとともにクエリさ

れていないためである．そのため y ̸= gϕ(x)である．1-SDL仮定は通常の離散対数

仮定と等価である．そのため次の結果が言える．

系 11. G上の離散対数仮定が成り立ち，関数 Fp,qが衝突困難であれば，改良DSA

はランダムオラクルモデルにおいてアフィン関数に関するRKA安全である．

4.8 改良ElGamal署名方式とその安全性証明

4.5.3章で説明したように，オリジナルの ElGamal署名方式は線形関数に関する

RKA安全ではない．本章において，ElGamal署名方式に軽微な修正を加えること

で多項式に関するRKA安全な署名方式を構成できることを示す．この方式を本論

文では，改良 ElGamal署名方式と呼ぶことにする．

4.8.1 構成

[36]で提案された修正ElGamal署名方式に基づいて，多項式に関するRKA安全

な ElGamal署名方式の変型を構成する．本論文で提案する，ElGamal署名方式に

対する改良は以下の通りである．ハッシュ関数はさらなる入力をとるように修正さ

れ，その入力は検証鍵の再計算に対応する．

pを p > 2λかつ p− 1 = qRとなる素数とする．ここで qは指数関数的に大きな素

数で，Rはセキュリティパラメータ λに関する多項式サイズの数である．

改良 ElGamal署名方式を以下のように定義する：

• KG: このアルゴリズムは入力として 1λをとり，署名鍵 skおよび検証鍵 vkを

以下のように生成する．
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1. 生成元 g
$← Z∗

pを選ぶ．

2. x
$← Zp−1に対して，y ← gx mod pを計算する．

3. H : {0, 1}∗ → Zp−1を選ぶ．

4. sk = x, vk = (g, y,H)を出力する．

• Sign: このアルゴリズムは入力としてメッセージm ∈ {0, 1}∗および署名鍵 sk

をとり，署名 σを以下のように生成する．

1. x← skとする．

2. t
$← Z∗

p−1に対して，r ← gt mod pを計算する．

3. ŷ ← gx mod pを計算する．

4. s← H(m, r, ŷ)− xr

t
mod (p− 1)とする．

5. σ = (r, s)を出力する．

• Verify: このアルゴリズムは入力としてメッセージm，署名 σ，および検証鍵

vkをとり，署名を以下のように検証する．

1. σ = (r, s), vk = (y,H)と要素に分ける．

2. h← H(m, r, y)を計算する．

3. gh = yrrs (mod p)ならば 1を出力し，そうでなければ 0を出力する．

4.8.2 安全性証明

改良 ElGamal署名方式に関して以下の定理を証明する．

定理 12. dを正の整数とする．Z∗
p上の d-SDL仮定のもと，4.8.1章の署名方式はラ

ンダムオラクルモデルにおいてΦpoly(d)-EUF-CM-RKA安全である．

より正確には，動作時間 tA で qS 回の RKA署名オラクルクエリをし，H に対

して qH 回のランダムオラクルクエリをする任意の攻撃者 Aに対して，動作時間

tB ≤ 4tA +O(qS + qH)のアルゴリズム Bが存在して，以下の式を満たす：
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AdvΦ
poly(d)-euf-cm-rka

A,Σ (λ)

≤

(
R(qH + qS)

2Advd-sdlB,G (λ)

(
1− 1

q

)−3

+
2(qS + 1)(qS + qH)

qR
+

4qS
q

)1/4

(4.5)

証明. forkingアルゴリズムF および d-SDL問題を解くアルゴリズム Bがどのよう

に構成されるか示す．まず，forking lemmaを用いるために，以下を定める．IGを入

力生成器とする．これはpを決定し，生成元 g
$← Z∗

pを選び，x
$← Zp−1を選び，y1 ←

gx, y2 ← gx
2
, . . . , yd ← gx

d
を計算し，X = (p, g, y1, y2, . . . , yd)を出力する．集合Zを

Zp−1とし，整数Qを qH+qSとする．Aを，Φpoly(d)-EUF-CM-RKA安全性の意味で改

良ElGamal署名方式を攻撃する攻撃者とする．forkingアルゴリズムFは，Aの乱数

ρAを含む乱数 ρF および u1, . . . , uqH+qS ∈ Zq, v1, . . . , vqH+qS ∈ Z∗
q, w1, . . . , wqH+qS ∈

Z∗
Rを用い，入力としてX = (G, y1, y2, . . . , yd) および (h′

1, . . . , h
′
qH+qS

) ∈ ZqH+qS
p−1 を

とり（どちらも一様ランダムに選択されると仮定する），内部でAを以下のように

走らせる：

F の動作．F は vk ← (g, y1, H)とする．

初期化．F は以下のように動作する．

• LH ← ∅,M ← ∅とする．

• Aを入力 vkおよび乱数 ρA を用いて走らせる．

Aは自身のオラクルに qH + qS回のクエリをする．

ハッシュオラクルクエリ i番目（1 ≤ i ≤ qH + qS）のクエリがハッシュオラクルに

対するもので，(mi, ri, yi)という形であれば，F は以下のように返答する：

• ある h ∈ Zp−1に対して (mi, ri, yi, h, ·) がLHに記録されていれば（·は任

意の値），F は hを返す．

• そうでなければ，Fは (mi, ri, yi, h
′
i,⊥)をリストLHに記録し，h′

iを返す．
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RKA署名オラクルクエリ．i番目（1 ≤ i ≤ qH + qS）のクエリが RKA署名オラ

クルに対するもので，(mi, ϕi)という形で ϕi(x) = adx
d + ad−1x

d−1 + · · · +

a1x+ a0であれば，F は乱数 tiに対して ri = gtiかつ si = (H(mi, ri, g
ϕi(x))−

ϕi(x)ri)/ti mod (p− 1)である署名 (ri, si)を以下のように出力する：Fは ri ←

gRui · ((gxd
)ad · (gxd−1

)ad−1 · · · · · (gx)a1 · ga0)Rvi · gqwi (mod p)とする．なお，

F はこれを自身の入力 y1 = gx, y2 = gx
2
, . . . , yd = gx

d
を用いて計算できる．

RKA署名オラクルをシミュレートするために，F は s̃i = −ri(Rvi)
−1 mod q

and h̃i = −uiriv
−1
i mod qとする．これは

h̃i = ϕi(x) · ri +R · (ui + ϕi(x) · vi) · s̃i mod q

を満たす．次に，riが生成元かどうかによって，どのように署名を計算するか

を説明する．

• riがZ∗
pの生成元であるならば：riは唯一のKを用いて ri = gK mod pと

書け，これは qと互いに素である．上記のシミュレーションより，uiお

よび viについて 2つの等式が得られる：

riui + h̃ivi = 0 (mod q) (4.6)

ui + ϕi(x)vi = KR−1 (mod q). (4.7)

– h̃i ̸= ϕi(x)ri mod qならば，F は唯一の解 (ui, vi)を得る．このとき，

F は h̃iおよび h′
i = hi mod Rを用いて新たな hiを計算する．また，

s̃iを用いて，ghi = yrirsii を満たす si mod (p− 1)を計算する．そし

て (ri, si)を出力する．

– h̃i = ϕi(x)ri mod qならば，F は (0,⊥)を出力し停止する．

• そうでなければ，riはZ∗
pの生成元ではない：Fは h̃i ∈ Zqおよび入力h′′

i =

h′
i mod Rを用い，hi ∈ Zp−1を得る．それから，Fは ghi = yriri

si mod p

となる siを全数探索する．これは hi ∈ Zp−1および s̃i ∈ Zq を知ってい

る F が計算するのは高々R回の試行で可能である．より詳しく言うと，

hi ∈ Zp−1および s̃i ∈ Zqが与えられて，Fは hiおよび si = s̃i+ q ·η (0 ≤

η ≤ R − 1)が ghi = yriri
si mod pを満たすかどうかをチェックすればよ

い．F は (ri, si)を出力する．
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値hiおよび siに対して，h′′
i = hi mod R, h̃i = hi mod q，および s̃i = si mod q

であることに注意が必要である．F は，が署名を計算した後は次のように動

作する：

• すでに (mi, ri, g
ϕi(x), ·, ·)という形のエントリがリストLHにあれば，Fは

(0,⊥)を出力して停止する．

• そうでなければ，F は (mi, ri, g
ϕi(x), hi, si)を LH に記録し，署名 σi =

(ri, si)をAに返す．ϕi(sk) = skならば (Fはこれを以下のように間接的

にチェックできる．ϕiが多項式である限り，d-SDL問題として与えられ

た y1, . . . , ydおよびRKD関数 ϕiを用いて gϕi(sk) = y1をチェックする），

F はmiをリストM に記録する．

出力．Aがメッセージm∗および偽造署名σ∗ = (r∗, s∗)を出力するとき，Fはそれｗ

検証鍵およびリストM を用いて検証する．メッセージm∗に対する偽造署名

σ∗ = (r∗, s∗)に対して，一般性を失うことなく，Aはハッシュクエリ (m∗, r∗, y)

をしたと仮定する．そのため，Fは必ずリストLHの中に，ある h∗ ∈ Z∗
p−1に

対して (m∗, r∗, y, h∗, ·)を見つける．J ∈ {1, . . . , qH}を，この過程で見つかる

h∗ = hJ を満たすインデックスとする．F は (J, V ← (r∗, s∗))を出力する．も

し検証に通らなければ，F は (0,⊥)を出力する．

以上が F の動作の手順である．F がAの RKA署名オラクルクエリに答える過

程で (0,⊥)を出力して停止しない限り，F はAに対して安全性モデルを完全にシ

ミュレートしていることがわかる．1つのRKA署名オラクルクエリに対して h̃i =

ϕi(x)ri mod qとなる（つまりFが (0,⊥)を出力して停止する）確率は，高々1/qで

ある．それゆえ，リストLH内で衝突が起きる確率は高々(qS + qH)/qRである．ゆ

えにF がAのRKA署名オラクルに答えるのに失敗する確率は，高々

qS(qS + qH)

qR
+

qS
q

である．FがAのRKA署名オラクルクエリに答えるのに失敗する確率を考えるこ

とで，以下の不等式を得る：

acc ≥ AdvΦ
poly(d)-euf-cm-rka

A,Σ (λ)− qS(qS + qH)

qR
− qS

q
.
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さらに，一般 forking lemmaにより

frk ≥ acc ·
(

acc

qH + qS
− 1

qR

)
を得る．

B の動作手順 B は入力として d-SDL問題 (g, gx, gx
2
, gx

3
, . . . , gx

d
) ∈ Gd+1 をとり，

Φpoly(d)-EUF-CM-RKA安全性モデルでの攻撃者Aのオラクルをシミュレートする．

BはX = (G, (g, gx, gx2
, gx

3
, . . . , gx

d
))と定める．入力Xにより，アルゴリズムBは

上に示したように F に対応する forking procedureBF を実行する．(δ, V, V ′)を BF
の出力とする．δ = 0ならば，Bは停止する．そうでなければ，V = (r∗, s∗(1))およ

び V ′ = (r∗, s∗(2))とし，ハッシュ値を計算するのに用いた対応する値を (h∗)′(1)およ

び (h∗)′(2)と書く．さらに，対応するハッシュ値を h∗
(1)および h∗

(2)と書く．ここでは，

(h∗)′(1) ̸= (h∗)′(2)が保証されている．そのため，構成より h∗
(1) ̸= h∗

(2)となる．V およ

び V ′を用いて，gh
∗
(1) = (r∗)s

∗
(1)yr

∗
および gh

∗
(2) = (r∗)s

∗
(2)yr

∗
を得る．これは，gt = r∗

(mod p)および gx = y (mod p)を満たすある t ∈ Z∗
p−1および x ∈ Zp−1に対して

h∗
(1)s

∗
(2) − h∗

(2)s
∗
(1) = xr∗(s∗(2) − s∗(1)) (mod p− 1) (4.8)

および

h∗
(1) − h∗

(2) = t(s∗(1) − s∗(2)) (mod p− 1) (4.9)

を意味する．値h∗
(1)およびh∗

(2)は，ランダムオラクルの出力であり，それゆえに無視

可能ではない 1− (R/qR) = 1− (1/q)という確率（高い確率）で h∗
(1)−h∗

(2)は qと互

いに素である．h∗
(1)−h∗

(2)が qと互いに素であるとき，式 (4.9)により，値 s∗(1)− s∗(2)

もまた qと互いに素である．

• r∗が qと互いに素ならば，式 (4.8)より Bは

x =
h∗
(1)s

∗
(2) − h∗

(2)s
∗
(1)

r∗(s∗(2) − s∗(1))
(mod q)

を得る．0 ≤ η ≤ R− 1に対するR個の値(
h∗
(1)s

∗
(2) − h∗

(2)s
∗
(1)

r∗(s∗(2) − s∗(1))
mod q

)
+ q · η ∈ Zp−1

の中から，Bは gx = y mod pとなる x ∈ Zp−1を見つけることができる．
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• そうでなければ，b ∈ ZRに対して r∗ = bqとなる．よって，

t =
h∗
(1) − h∗

(2)

s∗(1) − s∗(2)
(mod q)

を得る．Bは gt = bq mod pとなる t ∈ Z∗
p−1を，0 ≤ η ≤ R− 1に対して(

h∗
(1) − h∗

(2)

s∗(1) − s∗(2)
mod q

)
+ q · η ∈ Zp−1

の中から見つけることが出来る．

この場合，B は新たな生成元 g′ = y1g
ℓ を用いて新たな d-SDL 問題 X ′ =

(G ′, y′1, y′2, . . . , y′d) = ((p, g′), g′x
′
, g′x

′2
, . . . , g′x

′d
)を生成する．ここで，ℓおよ

び x′は Z∗
p−1からランダムに選ばれる．それから，Bは BF を入力X ′をして

再度走らせる．X ′を入力として用いた BF の 2回目の実行により，ハッシュ

値の引き算が q と互いに素ならば（確率は 1 − 1/q），X での 1回目の BF
の実行のときと同様に，Bは x′または (t′, b′)を得る．Bが (t′, b′)得る時（対

応する乱数を r′ とする），d-SDL問題は以下のように解ける．値 b′ は少な

くとも確率 1/Rで bに等しい．というのも，r′ が q と互いに素でないとき，

r′ = b′qは {0, q, 2q, . . . , (R−1)q}に含まれるためである．このとき，確率 1/R

で (gℓy1)
t′ = bq = gt mod pとなる．それゆえに，Bはxt′ = t−ℓt′ (mod p−1)

を得る．それに従って，t′は qと互いに素なので

x =
t− ℓt′

t′
(mod q),

を計算できる．確率 1 − 1/φ(p − 1)で t − ℓt′ mod (p− 1) ̸= 0となることに

注意．ここで，φはオイラー関数である．φ(p − 1) = φ(qR) = φ(q)φ(R) =

(q−1)φ(R) > qであるため，1−1/φ(p−1) ≥ 1−1/qである．Bは0 ≤ η ≤ R−1

に対して gx = y mod pを満たす (x mod q) + q · ηを探す．これは高々R回の

試行で見つかる．言い換えると，Bは与えられた d-SDL問題を解く．

利得を評価するために，B安全性ゲームでの以下のイベントを考える：

E1: 1回目の BF の forkingが成功する，つまり，BF は (1, V1, V2)を出力する．

E2-1: 1回目のBFの実行で，r∗が qと互いに素である（このイベントはイベントE1

が起こったことを仮定する）．
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E2-2: 1回目のBF の実行で，r∗が qと互いに素ではない（このイベントはイベント

E1が起こったことを仮定する）．

E3: 1回目のBF の実行で，h∗
(1) − h∗

(2)が qと互いに素である（このイベントはイベ

ントE1が起こったことを仮定する）．

E4: 2回目の BF の forkingが成功する（このイベントはE1とE2-2が起こったこと

を仮定する）．

E5-1: 2回目のBFの実行で，r∗が qと互いに素である（このイベントはE4が起こっ

たことを仮定する）．

E5-2: 2回目の BF の実行で，r∗が qと互いに素ではない（このイベントはE4が起

こったことを仮定する）．

E6: 2回目の BF の実行で，h∗
(1) − h∗

(2)が qと互いに素である（このイベントは E1

とE2-2が起こったことを仮定する）．

E7: bが 1回目の実行からで，b′が 2回目の実行からである値とすると，b = b′であ

る（このイベントはE1とE2−2とE4とE5−2が起こったことを仮定すること

に注意）．

E8: t− ℓt′ mod (p− 1) ̸= 0（このイベントはE7が起こったことを仮定する）．

今，Bの利得はAdvd-sdlB,G (λ) = Pr[E1 ∧ E2-1 ∧ E3] + Pr[E1 ∧ E2-2 ∧ E3 ∧ E4 ∧ E5-2 ∧

E6 ∧ E7 ∧ E8] と表現できる．

まず，Bの利得の第一項Pr[E1 ∧E2-1 ∧E3]に着目する．h∗
(1)− h∗

(2)は攻撃者Aに

は完全に隠されているため，E3は “E1かつE2-1”からは独立していると仮定できる．

ゆえに，Bの利得の第一項に対して，Pr[E1 ∧E2-1 ∧E3] = Pr[E1 ∧E2-1] · Pr[E3]を

得る．すでに議論されたように，h∗
(1)および h∗

(2)はZp−1からランダムに選ばれるた

め，Pr[E3] ≥ 1− 1/qである．続いて，Bの利得の第二項に着目する．条件付き確
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率を考えることで，第二項は

Pr[E1 ∧ E2-2 ∧ E3 ∧ E4 ∧ E5-2 ∧ E6 ∧ E7 ∧ E8]

= Pr[E1 ∧ E2-2 ∧ E3 ∧ E4 ∧ E5-2 ∧ E6]

× Pr[E7 | E1 ∧ E2-2 ∧ E3 ∧ E4 ∧ E5-2 ∧ E6]

× Pr[E8 | E1 ∧ E2-2 ∧ E3 ∧ E4 ∧ E5-2 ∧ E6 ∧ E7]

と計算できる．今，Pr[E1∧E2−1]をPと書くことにする．すると，定義よりPr[E1] =

frkであるため，Pr[E1 ∧ E2-2] = frk− P である．ここで frkは BF が forkingに成

功する確率である．2回の実行における BF への入力は真に独立で分布は同一であ

るため，1回目の実行に係るイベントおよび 2回目の実行に係るイベントは独立で

あり，同じ確率で起こる．それゆえに，

Pr[E1 ∧ E2-2 ∧ E3 ∧ E4 ∧ E5-2 ∧ E6]

= Pr[E1 ∧ E2-2 ∧ E3]
2

= (Pr[E1 ∧ E2-2] · Pr[E3])
2

= (frk− P )2 · (1− 1/q)2

を得る．先に述べたように，Pr[E7 | E1 ∧E2-2 ∧E3 ∧E4 ∧E5-2 ∧E6] ≥ 1/Rであり，

Pr[E8 | E1 ∧E2-2 ∧E3 ∧E4 ∧E5-2 ∧E6 ∧E7] ≥ 1/(φ(p− 1)) ≥ 1− 1/qである．よっ

て，Bの利得の第二項は，(frk− P )2 · (1− 1/q)3(1/R)により下から抑えられる．

最終的に，Bの利得は P · (1− 1/q) + (frk− P )2 · (1− 1/q)3(1/R) により下から

抑えられる．そしてこれは P = 0のとき最小となる．最小となるとき，

Advd-sdlB,G (λ) ≥ frk2

(
1− 1

q

)3
1

R

を得る．そのため，最終的には，

AdvΦ
poly(d)-euf-cm-rka

A,Σ (λ)

≤

(
R(qH + qS)

2Advd-sdlB,G (λ)

(
1− 1

q

)−3

+
2(qS + 1)(qS + qH)

qR
+

4qS
q

)1/4
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を得る．Bの動作時間 tBは，最大でもAを 4回走らせる時間，xを計算する時間，

RKA署名オラクルクエリおよびハッシュオラクルクエリに答える時間の和である．

よって，tB ≤ 4tA +O(qS + qH) である．

1-SDL仮定が通常の離散対数仮定と等価であるという事実により，以下の結果が

導かれる．

系 13. Z∗
p上の離散対数仮定が成り立つならば，改良ElGamal署名方式はランダム

オラクルモデルにおいて，アフィン関数に関するRKA安全である．
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第5章 結論

5.1 まとめ

スマートカードなど，暗号技術を搭載した小型のデバイスの普及は生活を便利に

する一方，電磁波などによる物理的な攻撃技術の現在の発達によって，小型デバイ

スから個人情報が漏洩する危険性が増している．これまでの暗号研究では，ハード

ウェア内部に保存された秘密鍵は安全であると考える安全性解析が主だったが，タ

ンパリングやフォルトインジェクション攻撃といった秘密鍵への改ざんを行うよう

な，より能動的な攻撃をも考慮に入れる必要性が出ている．そこで，本論文ではそ

うした攻撃を理論的に扱う枠組みであるRKAを考慮に入れ，既存の暗号技術の安

全性についてさらなる調査を行った．

本論文では 3章において，RKA-CKS-light，RKA-CKS，RKA-CKS-heavy，およ

び RKA-m-CKS-heavyと書くNIKEのRKA安全性を提案し，それらの間の関係を

示した．特に，RKA-CKS，RKA-CKS-heavy，および RKA-m-CKS-heavyは等価

であり，RKA-CKS-lightはその他から分離があることを示した．なお，この分離は，

RKD関数が線形関数の時に示した．この分離が生じる理由としては，RKA-CKS-

light安全性とその他の安全性との以下のような違いが挙げられる：RKA-CKS-light

の攻撃者は，2人のhonestユーザのKGからの出力をただ 1つだけ得ることが許され

ている．一方，RKA-m-CKS-heavy，RKA-CKS-heavy，そして RKA-CKSの攻撃

者は，2人のhonestユーザのKGからの出力を複数得ることが許されている．この分

離の結果が示唆するのは，RKA-CKS-light安全性を示すだけでは不十分であるとい

うことである．Freireらが示したように，RKAを考慮に入れない安全性定義におい

ては，4つの安全性定義が等価であったため，CKS-light安全性を示しさえすれば十

分であった．しかし，RKAを考慮に入れると，RKA-CKS-light安全性が示されたと

しても，その他の安全性定義の意味で安全であることは必ずしも保証されない．現

実世界の攻撃者がタンパリングやフォルトインジェクション攻撃といった能動的な
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攻撃を行いつつある状況においては，より高い安全性を担保するRKA-CKS-heavy

安全（RKA-CKS安全性およびRKA-m-CKS-heavy安全性も満たす）なNIKE方式

が望ましいことが示された．

そこで本論文では，NIKEfac方式のRKA安全性を解析し，符号付剰余群上のDSDH

仮定のもとランダムオラクルモデルにおいて，その方式がΦlin-RKA-CKS-heavy安

全であることを証明した．そしてこれは，その方式が同様の仮定のもとランダムオ

ラクルモデルにおいてΦlin-RKA-CKS-light安全，Φlin-RKA-CKS安全，Φlin-RKA-

m-CKS-heavy安全であることも意味する．

4章において，Schnorr署名方式，DSA，および ElGamal署名方式の RKA安全

性を解析した．特に，Schnorr署名方式，[38]における第二の DSAの変型，およ

び [36]における修正 ElGamal署名方式は多項式に関する弱 RKA安全（Φpoly(d)-

wEUF-CM-RKA）であるが，Schnorr署名方式，オリジナルの DSA，およびオリ

ジナルの ElGamal署名方式（ElGamal署名方式はすでに通常の安全性の意味でも

安全ではないが）は線形関数に関するRKA安全性（Φlin-EUF-CM-RKA）という，

RKA安全性の中でも比較的弱い安全性でさえ満たさないことを示した．しかしな

がら，各署名方式にシンプルな修正を加えた，改良 Schnorr署名方式，改良DSA，

改良ElGamal署名方式が多項式に関するRKA安全（Φpoly(d)-EUF-CM-RKA）であ

ることをランダムオラクルモデルにおいて証明した．多項式に関するRKA安全性

は，d-SDL仮定のもとで証明される．興味深いことに，d = 1の場合を考えること

で，提案する改良署名方式は，通常の離散対数仮定のもとランダムオラクルモデル

においてアフィン関数に関するRKA安全であることがわかる．さらに，改良のた

めに Schnorr署名方式，第二のDSAの変型，修正 ElGamal署名方式に加えたシン

プルな修正は，元々の方式の公開鍵や秘密鍵に変更を加えることはなく，ただ署名

アルゴリズムで 1つ累乗計算を増やすだけで，その他の計算コストや署名長が増え

ることはない．この結果により，現在でも広く利用されている署名方式の署名鍵や，

すでに配布された検証鍵を再生成するという労力をかけずに，署名者および検証者

が用いるアルゴリズムに手を加えるだけで高い安全性を満たすRKA安全な署名方

式を利用可能であることが示された．
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5.2 今後の課題

NIKEfac方式のRKA安全性を解析するにあたっては，線形関数に関するRKA安

全性のみを考え，アフィン関数や多項式などのより広いRKD関数のクラスは考慮

していない（図 5.1の定理 3の分離）．どのくらいRKD関数のクラスを広げられる

のかについては今後の課題である．なお，NIKEfac方式は，利用する符号付剰余群

の位数が攻撃者には未知であったため，線形関数に関するRKA安全性しか証明で

きなかったと予想される．そのため，NIKEfac方式に変更を加え，位数が既知であ

るような素数位数の群を用いれば，アフィン関数に関するRKA安全性が示される

のではないかと考えられる．

既存の署名方式のRKA安全性に関しては，表 5.1および表 5.2内で「-」で示さ

れるように，まだ証明のついていない課題が残っている．特に，第二のDSAの変

型および修正 ElGamal署名方式が Φlin-EUF-CM-RKAに関して脆弱かどうかは知

られていないため，これは今後の課題である（図 5.2内の下の段の「-」）．また，本

論文で提案した改良署名方式はBaoら [2]によって示されたビットフリッピング攻

撃については安全性を証明できないため，こうした攻撃に対しても安全性証明のつ

く方式を構成することが今後の課題である．

本論文では，NIKEおよび署名方式のみを扱ったが，同様の議論を暗号化方式や

サインクリプションなどの，公開鍵暗号系の他の要素技術に対しても応用し，既存

の公開鍵暗号要素技術のRKA安全性を広く調査することが望まれる．
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RKA-CKS-light L99999 RKA-CKS-heavy

99
K −̸→

(定理 3) ←−
−→

(定理 2) 99
K −→

(定理 1)

RKA-CKS L99999 RKA-m-CKS-heavy

図 5.1: （図 3.3の再掲）NIKEのRKA安全性定義間の関係．
点線での矢印は自明な含意関係である．直線での矢印は本論文で示す含
意関係を表し，否定の矢印は本論文で含意関係を満たさない方式の存在
を示すことを表す．

表 5.1: （表 1.1の再掲）既存の署名方式の既存の安全性（既存の結果）

Schnorr DSA DSAの変型 ElGamal 修正 ElGamal

既存の安全性 ✓ - ✓ × ✓

表 5.2: （表 1.2の再掲）既存の署名方式のRKA安全性（本論文の結果）

Schnorr DSA DSAの変型 ElGamal 修正 ElGamal

wRKA（多項式） ✓ - ✓ - ✓
RKA（線形） × × - × -

表 5.3: （表 1.3の再掲）本論文で提案する署名方式のRKA安全性（本論文の結果）

改良 Schnorr 改良DSA 改良 ElGamal

RKA（多項式） ✓ ✓ ✓
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